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Norma Complementar — Da criacao de senha segura.
UFPE P ¢ &
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ORIGEM

Coordenagdo de Seguranca da Informacgao (CSI) / Diretoria de Governanga ¢ Gestao de TIC
(DGGTIC) / Diretoria de Infraestrutura de TIC (DITIC) / Diretoria de Desenvolvimento de
Sistemas e Inovacao (DDSI) / Diretoria de Gestao de Servicos (DGS) / Superintendéncia de
Tecnologia da Informagdo (STI)/ Comité de Tecnologia da Informacao e de Comunicagao
(CTIO).

Politica de Segurang¢a da Informagao (POSIN) da UFPE.

Esta Norma Complementar se aplica a comunidade académica.
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1 OBJETIVO

Estabelecer as regras para a criacao de senhas seguras para o acesso aos servicos da UFPE.
2 CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar (NC) sdo estabelecidos os seguintes conceitos e
definicoes:

2.1 Senha: ¢ um conjunto de caracteres que fornece acesso a algo que, sem esse codigo,
seria inacessivel. E um método de autenticagdo que usa dados secretos necessarios para
contornar uma barreira de seguranga.

3 REGRAS

3.1 A senha nao deve conter:

Partes significativas do nome da conta do usuario ou o nome todo;
Ano de Nascimento;

Seqiiéncia de trés letras consecutivas (ex: abc, HIJ);

Seqiiéncia de trés numeros consecutivos (ex: 123, 789);

3.1.1 A senha deve conter:

e Pelo menos 08 caracteres sendo:

Conter pelo menos um caractere maitisculo (A-Z)

Conter pelo menos um caractere minasculo (a-z)

Conter pelo menos um numero (0-9)

Conter pelo menos um destes caracteres especiais:

{M.0.@), (#) (8).(%).(/).(*).).(=). .. D D). ). . (~). (D

e Ter no maximo 64 caracteres.

O O O O

3.2 Cabe ao fornecedor da solugdo do servico verificar se a senha atende as
recomendagdes desta norma.

33 Os usuarios devem poder trocar suas senhas.
34 Para trocar a senha o usuario deve informar a senha atual.

3.5 Permitir que o usudrio tenha a possibilidade de ver o ultimo caractere digitado ou
possa ver a toda a senha digitada.

4 DISPOSICOES GERAIS

Os casos omissos, excecoes e duvidas com relagao a esta norma devem ser encaminhadas a
Central de Servigos de TIC (CSTIC).

5 VIGENCIA

Norma Complementar — Da criagdo de senha segura
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Esta Norma entra em vigor na data de sua publicagao.
6 ANEXOS

N3o ha.
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