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ORIGEM

Coordenagdo de Seguranca da Informagdo e Prote¢do de Dados (CSIPD) / Coordenagao de
Manutencao de Infraestrutura Computacional (CMIC) / Diretoria de Governanga e Gestdo de
TIC (DGGTIC) / Diretoria de Infraestrutura de TIC (DITIC) / Superintendéncia de
Tecnologia da Informacgao (STI) / Comité de Tecnologia da Informacdo e de Comunicacao
(CTIO).

Politica de Seguranga da Informacdo (POSIN) da UFPE.

Esta Norma Complementar se aplica aos usuarios e aos ativos de Tecnologia da Informagao e
Comunicac¢ao (TIC) que acessam o servi¢o de rede da UFPE.
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1 OBJETIVO

Estabelecer regras de uso de antivirus nos computadores conectados a rede da Universidade
Federal de Pernambuco (UFPE).

2 CONCEITOS E DEFINICOES

2.1 Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado,
que pode resultar em dano para um sistema ou organizagao;

2.2 Antivirus: aplicativos que detectam programas maliciosos, capazes de remové-los ou
colocé-los em quarentena. Normalmente agem de forma preventiva, detectando ameagas antes
mesmo que elas sejam instaladas e comecem a agir, mas também sdo capazes de remediar os
problemas apo6s a infec¢ao

2.3 Comprometimento: perda de seguranga resultante do acesso nao autorizado;

24  Custodiante: aquele que, de alguma forma, total ou parcialmente, zela pelo
armazenamento, operacao, administracdo e preservacdo de um sistema estruturante - ou dos
ativos de informagao que compdem o sistema de informacdo - que nao lhe pertence, mas que
esta sob sua custodia;

2.5 CSTIC: Central de Servicos de Tecnologia da Informagao e Comunicacdes da UFPE;

2.6 Malware: software malicioso projetado para infiltrar um sistema computacional com
a inten¢do de roubar dados ou danificar aplicativos ou o sistema operacional. Esse tipo de
software costuma entrar em uma rede por meio de diversas atividades aprovadas pela
empresa, como e-mail ou sites. Entre os exemplos de malware estdo os virus, worms, trojans
(ou cavalos de Troéia), spyware, adware rootkits;

2.7  NATI: Nucleo de Apoio a Tecnologia da Informagdo, formado por equipe
especializada composta por servidores técnicos e bolsistas que t€ém como finalidade restaurar
o(s) ativo(s) de Tecnologia da Informacao e Comunicacao (TIC), a sua conformidade, no que
demande intervencao fisica de hardware ou software;

3 REGRAS

3.1 Todo computador conectado a rede de computadores da UFPE deve possuir antivirus
instalado, atualizado e ativo.

3.1.1 O computador pessoal que for usado para acesso a rede da UFPE devera possuir
antivirus instalado, atualizado e ativo.

3.1.2 O computador institucional deve ter instalado e atualizado um antivirus homologado
pela Superintendéncia de Tecnologia da Informacao - STIL.

3.1.2.1 E de responsabilidade do custodiante do computador institucional a instalago
de um dos antivirus homologado pela STI.
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3.1.2.2 O custodiante do computador institucional ndo deve, jamais, remover ou

desabilitar o software antivirus do computador institucional.

3.1.3 O custodiante ou proprietario do computador € o responsavel por manter o antivirus
instalado e atualizado.

INCONFORMIDADE

3.2 O computador institucional ou pessoal que estiver infectado por um malware, e for
considerado uma ameaca, podera ter seu acesso a rede de computadores da UFPE bloqueado.

33 Caso seja evidenciado que o software antivirus tenha sido desinstalado ou modificado,
o computador institucional poderd ter seu acesso a rede da UFPE bloqueado até que seja
sanada a pendéncia da solugao antivirus.

SOLICITAGAO

34 O custodiante, do computador institucional que nao possua instalado uma das solugdes
antivirus homologadas pela STI, e necessitar de apoio, devera procurar o NATI de sua
unidade, ou abrir chamado pelo portal da CSTIC (https://sites.ufpe.br/cstic/) para
regularizacdo da situagdo.

3.5 O usuario (custodiante ou proprietario) que tiver o acesso de seu computador
bloqueado a rede da UFPE deve abrir chamado pelo portal da CSTIC
(https://sites.ufpe.br/cstic/) para regularizacao da situagao.

4 DISPOSICOES GERAIS

Os casos omissos, excegoes e duvidas com relagdo a esta norma devem ser encaminhadas a
Central de Servigos de TIC (CSTIC).

5 VIGENCIA
Esta Norma entra em vigor 4 (quatro) meses da data de sua publicagdo.
6 ANEXOS

Nao ha.
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