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apítulo 1

Introdução

1.1 Motivação

A 
riptogra�a é uma ferramenta que tem 
omo objetivo garantir o sigilo, a integridade

e a autenti
idade de dados e entidades, e ini
ialmente foi utilizada somente para �ns milita-

res e diplomáti
os. Durante a Segunda Guerra Mundial, houve um grande desenvolvimento

na área, sendo 
riadas novas té
ni
as e também sendo 
onstruídas máquinas para 
ifrar e

de
ifrar, 
omo a máquina alemã ENIGMA [1℄. Devido ao desenvolvimento dos meios de 
o-

muni
ação, as té
ni
as de 
riptogra�a passaram a ser mais a
essíveis, sendo disseminadas a

várias áreas e en
ontrando diversas apli
ações. Paralelamente ao avanço de té
ni
as de 
ifra-

gem, desenvolveram-se também os métodos de 
riptoanálise, resultando na quebra de diversos


ripto-sistemas.

Na práti
a, os dados a serem protegidos por meio da 
riptogra�a possuem, em geral, um


omportamento estatísti
o muito diferente daquele apresentado por dados produzidos por uma

fonte aleatória, ou seja, por uma fonte que produz símbolos estatisti
amente independentes

e uniformemente distribuídos. Tal 
omportamento representa uma vulnerabilidade que, 
aso

não tratada adequadamente, 
ertamente pode ser explorada por ter
eiros. Assim, essa ex
es-

siva redundân
ia do texto 
laro motivou o apare
imento da 
odi�
ação homof�ni
a, que é uma

té
ni
a utilizada na 
riptogra�a para 
ombater ataques que exploram desvios na estatísti
a do

texto 
ifrado 
omo, por exemplo, a análise da frequên
ia relativa dos símbolos. Tais sistemas

são interessantes para apli
ação práti
a, 
ontribuindo para tornar os 
ripto-sistemas de 
have

se
reta, 
onhe
idos também 
omo 
ripto-sistemas simétri
os, mais resistentes à 
riptoanálise.
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Isto faz 
om que um usuário não autorizado, analisando o texto 
ifrado, não 
onsiga obter

informações sobre a 
have utilizada na 
ifra nem sobre o texto 
laro, ataque 
onhe
ido 
omo


iphertext-only-atta
k.

Embora não se saiba quem per
ebeu em primeiro lugar que as frequên
ias das letras

podiam ser exploradas de modo a quebrar 
ifras, a mais antiga des
rição 
onhe
ida dessa

té
ni
a vem de um 
ientista do sé
ulo IX, Abu Yusef Ya'qub ibn Is-haq ibn as-Sabbah ibn

omran ibn Ismail al-Kindi. Conhe
ido 
omo �o �lósofo dos árabes�, al-Kindi foi o autor de um

tratado que só foi redes
oberto em 1987, no Arquivo Otomano Sulaimaniyyah em Istambul,

intitulada �Um manus
rito sobre a de
ifração de mensagens 
riptográ�
as�. No sé
ulo XV,

esse 
onhe
imento sobre a análise de frequên
ia de o
orrên
ia das letras de uma mensagem

foi utilizado por Simeone de Crema, em 1401, e Mi
hele Steno de Veneza, de 1400 a 1413.

Nas 
ifras de Simeone, utilizava-se uma 
have na qual 
ada vogal do texto original possuía

vários equivalentes, enquanto que nas 
ifras de Mi
hele, es
olhia-se um dos muitos símbolos

para 
ada 
ara
ter, além de utilizar 
ara
teres mudos e outros 
ara
teres espe
iais para 
ertas

palavras de uso frequente. Em 1595, Henrique IV, rei da França e Navarra, utilizava uma


ifra homof�ni
a parti
ular para os assuntos sigilosos. Um pou
o mais elaborada, além das

vogais havia outras letras frequentes 
om mais de um substituto. Em 1628, Luis XIII usava

uma 
ifra homof�ni
a própria. Na mesma épo
a, a 
orrespondên
ia de assuntos estrangeiros

entre Constantinopla e a França também era 
ifrada e possuía um método próprio [2℄.

A 
odi�
ação homof�ni
a 
onsiste na substituição de 
ada símbolo da mensagem original

por um ou mais símbolos, perten
entes a um alfabeto maior, de forma a produzir símbolos

estatisti
amente independentes e uniformemente distribuídos. Essa té
ni
a reduz a redundân-


ia da mensagem a ser 
ifrada tendo 
omo 
usto uma expansão do texto 
laro. Esses símbolos

são denominados homofonemas, palavra que deriva do grego e signi�
a �do mesmo som�. O

número de homofonemas destinados a representar a 
ada símbolo da mensagem deve ser pro-

por
ional à sua frequên
ia de o
orrên
ia no texto 
laro. Em textos na língua portuguesa, por

exemplo, as letras A, E e O (de alta frequên
ia) teriam vários substitutos possíveis enquanto

que J, X e Z teriam apenas um.

Na sua forma 
lássi
a, esse pro
edimento ne
essita do 
onhe
imento prévio da estatísti
a

do texto 
laro para realizar a 
odi�
ação. Apesar desta té
ni
a ser 
onhe
ida há muitos anos,

foi apenas em 1988 que Günther des
reveu um algoritmo para a realização de 
odi�
ação

homof�ni
a, no qual as palavras representando homofonemas podem ter 
omprimento variável
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[3℄. Esse algoritmo é detalhado sob o ponto de vista da teoria da informação em [4℄. Em

[5, 6℄, é apresentado um esquema de 
odi�
ação homof�ni
a perfeita, em que as palavras-


ódigo são 
ompletamente aleatórias. Na maioria das apli
ações práti
as, em geral, não se

tem a priori o 
onhe
imento da estatísti
a da fonte, de modo que pro
edimentos de 
odi�
ação

homof�ni
a para fontes espe
í�
as tornam-se bastante ine�
ientes nessa situação. Surge então

a ne
essidade de se desenvolver sistemas que realizam a 
odi�
ação de forma universal, ou

seja, não pre
isam do 
onhe
imento a priori da estatísti
a da fonte para realizar a 
odi�
ação.

J. Massey foi o primeiro a propor um esquema de 
odi�
ação homof�ni
a universal, em

1994. Sua abordagem emprega um multiplexador e um 
odi�
ador universal de fonte [7℄.

Apesar de a sequên
ia de saída do 
odi�
ador de Massey apresentar uma alta entropia, ela

possui diversos desvios estatísti
os, que serviu de motivação para o surgimento de novos

esquemas. Em 2009, foram propostos os 
odi�
adores homof�ni
os universais denominados

One-Time Pad - Multiplexer - Interleaver (OMI) [8, 9℄ e Di�erential En
oder - Interleaver

(DEI) [10, 11℄, se tornando alternativas de simples implementação e mais e�
ientes do que o

esquema proposto por Massey.

1.2 Objetivos e Contribuições

Em [8�10℄, as sequên
ias de saída dos 
odi�
adores homof�ni
os universais OMI e DEI

são analisadas utilizando a suíte de testes estatísti
os do National Institute of Standards

and Te
hnology norte-ameri
ano (NIST) [12℄, 
onsiderando a apli
ação do entrelaçador de

Berrou-Glavieux [13, 14℄. Neste trabalho, é realizada uma análise de desempenho desses


odi�
adores homof�ni
os 
onsiderando o emprego do gerador de número pseudo-aleatórios

de Park-Miller-Carta e a apli
ação de outros entrelaçadores determinísti
os, 
omo o JPL

[15℄, os entrelaçadores 
lássi
os de blo
o (LRBT, LRTB, RLBT e RLTB), o Co-Primo, o

entrelaçador de Takeshita-Costello [16℄ e o entrelaçador de Wel
h-Costas [17℄. Essa análise é

realizada utilizando uma versão otimizada da suíte de testes do National Institute of Standards

and Te
hnology (NIST) [18℄, adotando uma metodologia alternativa à que foi adotada para

testar os 
ripto-sistemas 
andidatos ao Advan
ed En
ryption Standard (AES).

O objetivo é investigar se existe in�uên
ia dos parâmetros de dispersão, espalhamento ou

parâmetros próprios desses entrelaçadores na qualidade estatísti
a das sequên
ias de saída dos

esquemas propostos de 
odi�
ação homof�ni
a universal. São apresentadas também análises

e expressões analíti
as para o 
ál
ulo dos parâmetros de dispersão e espalhamento de alguns
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entrelaçadores. Essas informações permitem de�nir as diretrizes para o projeto de entrela-

çadores 
ustomizados para maximizar a e�
iên
ia dos 
odi�
adores homof�ni
os propostos e


ontribuir para tornar os 
ripto-sistemas não expansivos mais resistentes 
ontra ataques que

exploram desvios estatísti
os no texto 
ifrado.

1.3 Estrutura da Tese

Este trabalho está organizado em sete 
apítulos. O Capítulo 2 apresenta alguns fundamen-

tos da 
odi�
ação homof�ni
a. A Seção 2.1 apresenta uma breve introdução ao tema, enquanto

que a Seção 2.2 ilustra a motivação e o 
ontexto da utilização da 
odi�
ação homof�ni
a na


riptogra�a. A Seção 2.3 apresenta alguns fundamentos de 
odi�
ação homof�ni
a 
lássi
a e

da 
odi�
ação homof�ni
a de 
omprimento variável introduzida por C. Günther [3℄. Também

são apresentados os parâmetros de desempenho de um 
odi�
ador homof�ni
o. A Seção 2.4

trata dos fundamentos da 
odi�
ação homof�ni
a universal, apresentando o esquema proposto

por J. L. Massey [7℄, o 
odi�
ador OMI e o 
odi�
ador DEI.

O Capítulo 3 trata da geração de números pseudo-aleatórios. Nesse 
apítulo, além de uma

breve introdução (Seção 4.1), abordam-se alguns 
on
eitos dos geradores de números aleatórios

(RNGs) e dos geradores de números pseudo-aleatórios (PRNGs) (Seções 3.2 e 3.3). O gerador


ongruen
ial linear de Park-Miller-Carta [19, 20℄ é des
rito na Seção 3.4 e as otimizações em

sua implementação são dis
utidas na Seção 3.5.

O Capítulo 4 trata de alguns fundamentos de entrelaçadores. A Seção ?? apresenta al-

gumas de�nições relativas ao entrelaçador. As Seções 4.2 e 4.3 apresentam as de�nições da

dispersão e do espalhamento de um entrelaçador, respe
tivamente. Finalmente, a Seção 4.4

apresenta as des
rições e a análise dos entrelaçadores de Berrou-Glavieux (versão 
orrigida

em relação ao livro de C. Heegard [21℄), JPL, dos entrelaçadores 
lássi
os de blo
o, Co-Primo,

de Takeshita-Costello e de Wel
h-Costas.

O Capítulo 5 trata de avaliações de aleatoriedade em uma sequên
ia binária. A Seção

5.1 apresenta algumas premissas, hipóteses e métri
as utilizadas por um teste estatísti
o na

avaliação da aleatoriedade de uma sequên
ia. A Seção 5.2 trata da suíte de testes estatísti
os

do NIST, apresentando uma des
rição geral de 
ada um dos testes, os parâmetros re
omenda-

dos e também apresentando a metodologia adotada neste trabalho para a interpretação dos

resultados.

O Capítulo 6 trata da análise e resultados envolvendo simulações em 
omputador dos
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esquemas de 
odi�
ação homof�ni
a universal dis
utidos na Seção 2.4. A Seção 6.1 trata da

análise do gerador de números pseudo-aleatórios de Park-Miller-Carta, apresentado no Capí-

tulo 3. Na Seção 6.2, é apresentada a análise do 
odi�
ador OMI/DEI 
om n = 1 mostrando a

metodologia adotada e os resultados asso
iados à fonte de informação de referên
ia, variando

os entrelaçadores, 
onsiderando períodos e parâmetros diferentes. Na Seção 6.3, é apresen-

tada a análise e as 
on
lusões dos ensaios envolvendo os 
odi�
adores OMI e DEI 
om n > 1,

mostrando as taxas nos quais esses esquemas 
onseguem atingir.

O Capítulo 7 apresenta as 
on
lusões deste trabalho e também as sugestões para traba-

lhos futuros. A tese ainda 
onta 
om dois apêndi
es: o Apêndi
e A, que 
ontém a teoria

envolvida na 
on
epção do gerador de números pseudo-aleatórios de Park-Miller-Carta e o

Apêndi
e B, que apresenta os resultados dos ensaios estatísti
os realizados nas Seções 6.2 e

6.3, 
onsiderando as demais fontes de informação adotadas neste trabalho.




apítulo 2

Codifi
ação Homof�ni
a

2.1 Introdução

A 
odi�
ação homof�ni
a é uma té
ni
a utilizada para 
onverter uma sequên
ia de texto


laro em uma sequên
ia mais aleatória. Essa té
ni
a 
onsiste na substituição de 
ada sím-

bolo da mensagem original por um ou mais símbolos, denominados homofonemas (palavra de

origem grega, signi�
ando �do mesmo som�), perten
entes a um alfabeto maior, de forma a

produzir símbolos uniformemente distribuídos e estatisti
amente independentes, reduzindo as-

sim a redundân
ia da mensagem. Esse pro
edimento torna os 
ripto-sistemas não-expansíveis

de 
have se
reta mais seguros pois ele aumenta a distân
ia de uni
idade da 
ifra. Em um tra-

balho pioneiro, Günther des
reveu um algoritmo para a realização desse tipo de 
odi�
ação

homof�ni
a, em que as palavras representando homofonemas podem ter 
omprimento variável

[3℄.

Na maioria das apli
ações práti
as, não se tem a priori o 
onhe
imento da estatísti
a da

fonte, de modo que, pro
edimentos de 
odi�
ação para fontes arbitrárias tornam-se bastante

ine�
ientes nessa situação. Surge então a ne
essidade de se desenvolver sistemas que realizam

a 
odi�
ação de forma universal, ou seja, não pre
isam do 
onhe
imento a priori da estatísti
a

da fonte para realizar a 
odi�
ação.
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2.2 Criando Cifras Fortemente Ideais

Considere o 
ripto-sistema de 
have se
reta ilustrado pela Figura 2.1. Sejam o texto 
laro

[X1,X2, · · · ,Xn], denotado por Xn
, e o texto 
ifrado [Y1, Y2, · · · , Yn], denotado por Y n

, e

a 
have se
reta Z, que assume-se estatisti
amente independente do texto 
laro Xn
, para

qualquer valor de n inteiro.

Figura 2.1: Cripto-sistema de 
have se
reta.

De�nição 2.1 (Cifra não-expansiva) De�ne-se uma 
ifra não-expansiva 
omo uma 
ifra

em que o texto 
laro e o texto 
ifrado possuem o mesmo alfabeto e existe uma sequên
ia

in�nita de inteiros positivos n1, n2, n3, · · · tal que os primeiros ni símbolos Y1, Y2, · · · , Yni

do texto 
ifrado junto 
om a 
have se
reta determinam uni
amente os primeiros ni símbolos

X1,X2, · · · ,Xni
do texto 
laro para i = 1, 2, 3, · · · .

Como exemplo de 
ifra não-expansiva pode ser 
itada as 
ifra de �uxo aditiva, em que

Yi = Xi ⊕ Z ′
i. A sequên
ia Z ′

1, Z
′
2, Z

′
3, · · · é uma 
have de seção gerada a partir da 
have

se
reta Z. Outro exemplo é a 
ifra de blo
o, em que os blo
os de texto 
laro e de texto


ifrado possuem o mesmo 
omprimento N . Para o 
aso da 
ifra de �uxo aditiva, tem-se

ni = i e para o 
aso da 
ifra de blo
o, tem-se ni = iN .

Uma sequên
ia D-ária é dita 
ompletamente aleatória se 
ada um dos seus dígitos é es-

tatisti
amente independente dos dígitos pre
edentes e a es
olha dos D valores possíveis é

equiprovável. A propriedade 
onhe
ida 
omo random-in/random-out, de�nida a seguir, vale

para as 
ifras não-expansivas [7℄:

Proposição 2.1 Se uma sequên
ia de texto 
laro Xn
, 
ifrada por uma 
ifra de 
have se
reta

não-expansível, for 
ompletamente aleatória, então a sequên
ia de texto 
ifrado Y n
também

é 
ompletamente aleatória, para qualquer es
olha z da 
have Z. Além disso, Y n
é esta-
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tisti
amente independente da 
have se
reta Z para qualquer que seja a sua distribuição de

probabilidade.

Demonstração: Partindo da regra da 
adeia para a in
erteza, dada por

H(X1,X2, · · · ,XN ) = H(X1) +H(X2|X1) + · · · +H(XN |X1 · · ·XN−1),

tem-se

H(Xn, Y n, Z) = H(Xn) +H(Z|Xn) +H(Y n|Xn, Z)

= H(Y n) +H(Z|Y n) +H(Xn|Y n, Z).

Sabendo que H(Y n|Xn, Z) = H(Xn|Y n, Z) = 0, tem-se

H(Y n) = H(Xn) +H(Z|Xn)−H(Z|Y n).

Mas, 
omo assumiu-se que Xn
e Z são estatisti
amente independentes, então H(Z|Xn) =

H(Z). Além disso, uma vez que Xn
é 
ompletamente aleatória, então H(Xn) = n logD.

Logo,

H(Y n) = n logD +H(Z)−H(Z|Y n) ≥ n logD.

Por outro lado, utilizando a desigualdade fundamental da Teoria da Informação log r ≤
(r − 1) log e,∀r real, 
hega-se a H(Y n) ≤ n logD, 
om igualdade se e somente se Y n

for


ompletamente aleatória.

Assim, tem-se que H(Y n) = n logD = H(Xn) e H(Z|Y n) = H(Z), impli
ando que Y n
é


ompletamente aleatória e independente de Z.

Shannon de�niu a função equivo
ação de 
have de uma 
ifra de 
have se
reta 
omo

sendo a entropia 
ondi
ional da 
have dados os n primeiros dígitos do texto 
ifrado, ou seja,

f(n) = H(Z|Y n) [22℄. Como f(n) de
res
e à medida que n 
res
e, Shannon deu as seguintes

denominações a um 
ripto-sistema:

Ideal Se f(n) se aproxima de um valor positivo quando n tende ao in�nito,

lim
n→∞

f(n) = A, A > 0; (2.1)

Fortemente ideal Se a sequên
ia de texto 
ifrado for estatisti
amente independente da


have, ou seja, f(n) é 
onstante e igual a H(Z),

f(n) = H(Z|Y n) = H(Z). (2.2)
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Figura 2.2: Grá�
o da função equivo
ação de 
have para 
ifras ideais e fortemente ideais.

A Figura 2.2 ilustra essas duas denominações no grá�
o de f(n).

Corolário 2.1 Se uma sequên
ia de texto 
laro Xn
, 
ifrada por uma 
ifra de 
have se
reta

não-expansível, for 
ompletamente aleatória, então o 
ripto-sistema é dito fortemente ideal,

independentemente da distribuição de probabilidade da 
have se
reta Z [4℄.

O Corolário 2.1 impli
a que em um ataque ao texto 
ifrado, não se pode obter nenhuma

informação sobre a 
have se
reta Z, não importando a quantidade.

De�nição 2.2 (Cifra não-degenerativa) Uma 
ifra não-degenerativa é aquela em que mu-

dando o valor de Z, sem mudar o valor da sequên
ia de texto 
laro Xn
, o valor da sequên
ia

de texto 
ifrado Y n
mudará para todo n su�
ientemente grande. Equivalentemente, uma 
ifra

é não-degenerativa se, quando todos os valores da 
have Z são equiprováveis, tem-se

H(Y n|Xn) ≈ H(Z), (2.3)

para todo n su�
ientemente grande e todas as distribuições de probabilidade de Xn
.

Proposição 2.2 Nas 
ifras não-expansivas, tem-se que

H(Xn|Y n) = H(Y n|Xn) (2.4)

quando a sequên
ia Xn
de texto 
laro é 
ompletamente aleatória [4℄.

Demonstração: Partindo da regra da 
adeia para a in
erteza, tem-se

H(Xn, Y n) = H(Xn) +H(Y n|Xn)

= H(Y n) +H(Xn|Y n).
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Como Xn
é 
ompletamente aleatória, então Y n

também o é (Proposição 2.1), o que leva a

H(Xn) = H(Y n) = n logD. Logo, tem-se H(Xn|Y n) = H(Y n|Xn).

Corolário 2.2 Se uma sequên
ia de texto 
laro Xn

ifrada por uma 
ifra de 
have se
reta

não-expansível for 
ompletamente aleatória e todos os possíveis valores da 
have se
reta Z

forem equiprováveis, então a entropia 
ondi
ional do texto 
laro dado o texto 
ifrado satisfaz

H(Xn|Y n) ≈ H(Z), (2.5)

para todo n su�
ientemente grande [4℄.

Assim, num ataque ao texto 
ifrado, a di�
uldade de um 
riptoanalista determinar Xn
é

a mesma de adivinhar qual a 
have Z utilizada dentre as muitas possibilidades de es
olha, o

que torna esse tipo de ataque inviável.

Como foi mostrado, dado que a fonte de texto 
laro emite uma sequên
ia 
ompletamente

aleatória, qualquer 
ifra de 
have se
reta não-expansiva pode se tornar fortemente ideal. O

objetivo da 
odi�
ação homof�ni
a é justamente transformar uma fonte não-aleatória em uma

fonte que emite sequên
ias 
ompletamente aleatórias. Essa té
ni
a pode ser en
arada 
omo

um pré-pro
essamento do texto 
laro para tornar uma determinada 
ifra de 
have se
reta

fortemente ideal, fortale
endo-a 
ontra ataques que exploram desvios estatísti
os no texto


ifrado.

2.3 Con
eitos de Codi�
ação Homof�ni
a

A Figura 2.3 ilustra o uso de um 
odi�
ador homof�ni
o em um 
ripto-sistema de 
have

se
reta. O texto 
laro é o resultado da 
odi�
ação da sequên
ia de símbolos L-ários (2 ≤ L <

∞) denotados por U1, U2, · · · , que sai da fonte de mensagem, em uma sequên
ia de símbolos

D-ários denotados por X1,X2, · · · .
Para tornar a análise mais simples, assume-se que a fonte de mensagem é sem memória

e esta
ionária, ou seja, que U1, U2, · · · é uma sequên
ia L-ária independente e identi
amente

distribuída (IID), reduzindo assim o problema de 
odi�
ação da fonte de mensagem a um

problema de 
odi�
ação de uma úni
a variável aleatória, diga-se U = U1. Assume-se também

que todos os L valores de U possuem probabilidade não-nula.

Quando L = DW
para algum W inteiro e positivo e quando todos os L valores possíveis

de U são equiprováveis, uma té
ni
a simples de 
odi�
ação rela
iona 
ada uma das DW
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Figura 2.3: Uso da 
odi�
ação homof�ni
a em um 
ripto-sistema de 
have se
reta.

sequên
ias D-árias de 
omprimento W a 
ada valor de U , o que faz 
om que a palavra-
ódigo

X1,X2,X3, · · · ,XW seja 
ompletamente aleatória.

Figura 2.4: Um esquema geral para a 
odi�
ação homof�ni
a.

A Figura 2.4 ilustra o esquema geral para a 
odi�
ação homof�ni
a. O 
anal homof�ni
o é

um 
anal sem memória 
ujo alfabeto de entrada {u1, u2, · · · , uL} 
oin
ide 
om o 
onjunto de

possíveis valores de U , o alfabeto de saída {v1, v2, v3, · · · } pode ser �nito ou in�nito 
ontável,

e as probabilidades de transição P (V = vj |U = ui) possuem a propriedade de que, para


ada j, existe exatamente um i tal que P (V = vj |U = ui) 6= 0. Considera-se que os vj , em

que P (V = vj |U = ui) > 0, são os homofonemas de ui. O 
anal homof�ni
o é um 
anal

sem ruído, ou seja, é um 
anal em que existem pelo menos tantos símbolos de saída quanto

símbolos de entrada, em que 
ada símbolo de saída pode ser produzido pela o
orrên
ia de

apenas um dos símbolos de entrada. O 
odi�
ador D-ário é um dispositivo que asso
ia uma

sequên
ia D-ária a 
ada vj , de modo que a palavra-
ódigo asso
iada seja distinta das outras

palavras-
ódigo e também não seja pre�xo de outra palavra-
ódigo mais longa, o que garante

que em uma sequên
ia X1,X2, · · · de palavras-
ódigo, o �m de 
ada palavra-
ódigo possa ser

identi�
ado imediatamente sem que seja ne
essária a veri�
ação de nenhum símbolo seguinte

na sequên
ia. O 
anal homof�ni
o junto 
om o 
odi�
ador D-ário é referido 
omo 
odi�
ador
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homof�ni
o. Supõe-se que um gerador de números aleatórios externo provê os bits ne
essários

para a es
olha dos homofonemas. A Figura 2.4 pode des
rever as seguintes situações:

Codi�
ação de fonte usual: Quando o 
anal homof�ni
o é determinísti
o, ou seja, quando

todas as probabilidades de transição não-nulas são iguais a 1 (V = U).

Codi�
ação homof�ni
a 
lássi
a: Quando o 
anal homof�ni
o é não-trivial, mas a 
odi-

�
ação binária é trivialmente livre de pre�xo, porque todas as palavras-
ódigo possuem

o mesmo 
omprimento, ou seja, o 
ódigo é um 
ódigo de blo
o.

Codi�
ação homof�ni
a de 
omprimento variável: Quando o 
anal homof�ni
o é de-

terminísti
o e a 
odi�
ação livre de pre�xo é não-trivial.

Apesar da simpli
idade do esquema ilustrado, sua prin
ipal desvantagem é que ele não é

fa
ilmente adaptável à mudança da estatísti
a da fonte [7℄.

2.3.1 Codi�
ação Homof�ni
a Clássi
a

Quando os valores de U não são equiprováveis, a 
odi�
ação homof�ni
a 
lássi
a es
olhe,

se possível, um valor de W apropriado 
om DW > L, parti
ionando as DW
sequên
ias D-

árias de 
omprimento W em L sub
onjuntos, rela
ionando a 
ada um desses sub
onjuntos

um valor de U de modo que o número de sequên
ias em 
ada sub
onjunto seja propor
ional à

probabilidade do 
orrespondente valor de U . Assim, a palavra-
ódigo para um valor parti
ular

u de U é obtida por uma es
olha equiprovável do sub
onjunto de sequên
ias (homofonemas)


orrespondentes a u, 
uja distribuição de probabilidade segue uma distribuição uniforme.

Quando tal partição das sequên
ias D-árias de 
omprimento W é possível, a palavra-
ódigo

X1,X2, · · · ,XW pode assumir, de forma equiprovável, quaisquer das sequên
ias D-árias de

mesmo 
omprimento W de modo que a sequên
ia X1,X2, · · · ,XW seja 
ompletamente alea-

tória.

2.3.2 Codi�
ação Homof�ni
a de Comprimento Variável

Günther introduziu a 
odi�
ação homof�ni
a de 
omprimento variável, que é uma genera-

lização da 
odi�
ação homof�ni
a 
lássi
a [3℄. Nessa té
ni
a, as sequên
ias D-árias podem ter


omprimentos diferentes e as probabilidades de seleção dos homofonemas asso
iados a um valor

parti
ular u de U podem ser diferentes. O 
omprimento W da palavra-
ódigo X1,X2, · · · ,XW

de U pode, portanto, ser uma variável aleatória. Günther idealizou um algoritmo de 
odi-

�
ação homof�ni
a de 
omprimento variável 
om D = 2 que torna a palavra-
ódigo binária
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resultante X1,X2, · · · ,XW uma sequên
ia 
ompletamente aleatória [3℄. Quando L = 2n, o

algoritmo 
onstrói uma palavra-
ódigo 
ujo 
omprimento E(W ) pode ser menor do que n, de

modo que o algoritmo também realiza uma 
ompressão de dados.

A Figura 2.5 ilustra um exemplo da té
ni
a de 
odi�
ação homof�ni
a 
lássi
a para uma

fonte de mensagem binária (L = 2), 
om probabilidades P
(
U = u1 = 1

4

)
e P

(
U = u2 = 3

4

)
.

Figura 2.5: Té
ni
a de 
odi�
ação homof�ni
a 
lássi
a.

Figura 2.6: Té
ni
a de 
odi�
ação homof�ni
a de 
omprimento variável.

A Figura 2.6 ilustra um exemplo da té
ni
a de 
odi�
ação homof�ni
a de 
omprimento

variável para a mesma fonte da Figura 2.5, utilizando um 
odi�
ador de Hu�man na saída

do 
anal homof�ni
o. Quando a fonte de mensagem produz o símbolo u1, o 
anal homof�ni
o

tem 
omo saída a palavra-
ódigo v1, e a palavra-
ódigo gerada pelo 
ódigo de Hu�man é

x1 = 00. Se a fonte produzir o símbolo u2, sua representação será tanto v2 ou v3, es
olhido

aleatoriamente: v2 é es
olhido 
om probabilidade

2
3 , e v3 
om probabilidade

1
3 . Nota-se que

o 
omprimento médio E(W ) das palavras-
ódigo neste esquema é E(W ) = 1, 5, o que é

vantajoso quando 
omparado 
om o 
omprimento médio das palavras-
ódigo resultantes da


odi�
ação homof�ni
a 
lássi
a (Figura 2.5), que é E(W ) = 2.

2.3.3 Parâmetros de Desempenho de um Codi�
ador Homof�ni
o

De�ne-se a expansão do texto 
laro em um sistema de 
odi�
ação homof�ni
a 
omo

E(W ) − H(U). No 
ontexto da 
odi�
ação de fonte [23℄, de�ne-se a e�
iên
ia η do 
ódigo
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omo

η =
H(U)

E(W )
. (2.6)

Consequentemente, a redundân
ia ρ é de�nida 
omo

ρ = 1− η =
[E(W )−H(U)]

E(W )
. (2.7)

De�ne-se a taxa de transmissão de informação R de um sistema de 
odi�
ação homof�ni
a


omo o número de bits por símbolo produzido na saída de um 
anal homof�ni
o. No 
ontexto

da 
odi�
ação homof�ni
a, seguem as seguintes de�nições para a e�
iên
ia η e a redundân
ia

ρ de um sistema de 
odi�
ação homof�ni
a.

De�nição 2.3 De�ne-se a e�
iên
ia η de um sistema de 
odi�
ação homof�ni
a 
omo

η =
R

E(W )
. (2.8)

De�nição 2.4 De�ne-se a redundân
ia ρ de um sistema de 
odi�
ação homof�ni
a 
omo

ρ = 1− η =
[E(W ) −R]

E(W )
. (2.9)

Nos exemplos ilustrados pelas Figuras 2.5 e 2.6, o valor da taxa R 
oin
ide 
om o valor

da entropia da fonte, ou seja, R = H(U) = h
(
1
4

)
= 0, 8113, em que h(.) denota a função

da entropia binária. Assim, a e�
iên
ia do esquema ilustrado pela Figura 2.5 é η = 0, 4056,

enquanto que a e�
iên
ia do esquema ilustrado pela Figura 2.6 é η = 0, 5409, sendo 33, 4%

mais e�
iente.

De�nição 2.5 (Codi�
ação Homof�ni
a Perfeita) Uma 
odi�
ação homof�ni
a é de�-

nida 
omo perfeita se a palavra-
ódigo X1,X2, · · · ,XW for 
ompletamente aleatória, ou seja,

se os símbolos D-ários Xi, 1 ≤ i ≤ W , forem independentes e uniformemente distribuídos

[4℄.

Proposição 2.3 Para o esquema de 
odi�
ação homof�ni
a ilustrado na Figura 2.4, tem-se

H(U) ≤ H(V ) ≤ E(W ) logD, (2.10)


om igualdade à esquerda se e somente se o 
anal homof�ni
o for determinísti
o, e 
om igual-

dade à direita se e somente se a té
ni
a de 
odi�
ação homof�ni
a for perfeita. Existe uma


odi�
ação D-ária livre de pre�xo de V de modo que o esquema é perfeito se e somente se

P (V = vi) = D−li
, para todos os valores vi de V , em que li é o 
omprimento da palavra-
ódigo

D-ária asso
iada a vi.
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Demonstração: Para provar a desigualdade da direita H(V ) ≤ E(W ) logD, 
onsidere a

entropia de V , dada por

H(V ) = −
L∑

i=1

Pi logPi. (2.11)

Sejam Q1, Q2, · · · , QL números reais tais que Qi ≥ 0, ∀ 1 ≤ i ≤ L e

L∑

i=1

Qi = 1. Tomando-se

a desigualdade fundamental da Teoria da Informação log r ≤ (r − 1) log e e fazendo r =
Qi

Pi

,

tem-se

log

(
Qi

Pi

)

≤
(
Qi

Pi

− 1

)

log e.

Multipli
ando os dois lados da inequação por Pi e somando sobre i tem-se

L∑

i=1

Pi log

(
Qi

Pi

)

≤
L∑

i=1

Pi

(
Qi

Pi

− 1

)

log e =

[
L∑

i=1

Qi −
L∑

i=1

Pi

]

log e = [1 − 1] log e,

L∑

i=1

Pi log

(
Qi

Pi

)

≤ 0,

L∑

i=1

Pi logQi−
L∑

i=1

Pi logPi

︸ ︷︷ ︸

H(V )

≤ 0,

H(V ) ≤ −
L∑

i=1

Pi logQi. (2.12)

Como

L∑

i=1

Qi = 1, pode-se es
olher

Qi =
D−li

L∑

j=1

D−lj

. (2.13)

Substituindo a Equação 2.13 na Equação 2.12, obtém-se

H(V ) ≤ −
L∑

i=1

Pi logD
−li +

L∑

i=1

Pi log





L∑

j=1

D−lj



 ,

H(V )− logD
L∑

i=1

Pili

︸ ︷︷ ︸

E(W )

≤ log





L∑

j=1

D−lj



 .
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Utilizando a desigualdade de Kraft

L∑

i=1

D−li ≤ 1, tem-se que

log





L∑

j=1

D−lj



 ≤ 0.

Assim,

H(V )−E(W ) logD ≤ 0.

O que leva a

H(V ) ≤ E(W ) logD,

o que prova a desigualdade da direita. A igualdade em (2.12) o
orre quando Pi = Qi, ou seja,

Pi =
D−li

L∑

j=1

D−lj

.

A 
odi�
ação homof�ni
a perfeita impli
a

L∑

j=1

D−lj = 1, o que leva a Pi = D−li
, ∀ 1 ≤ i ≤ L.

Para provar a desigualdade da esquerda H(U) ≤ H(V ), 
onsidere a regra da 
adeia da

in
erteza, dada por

H(U, V ) = H(U) +H(V |U),

= H(V ) +H(U |V ).

Como a saída V do 
anal homof�ni
o determina uni
amente a entrada U , então H(U |V ) = 0,

o que leva a

H(V ) = H(U) +H(V |U).

Como H(V |U) ≥ 0, tem-se

H(V ) ≥ H(U),

o que prova a desigualdade da esquerda. Quando o 
anal é determinísti
o, ou seja, H(V |U) =

0, tem-se H(V ) = H(U).

De�nição 2.6 (Codi�
ação Homof�ni
a Ótima) Uma té
ni
a de 
odi�
ação homof�ni
a

é de�nida 
omo ótima se ela for perfeita e sua redundân
ia é a menor possível, ou seja, o


omprimento médio E(W ) das palavras-
ódigo D-árias é o menor possível [4℄.
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Em 1990, H. N. Jendal, Y. J. B. Kuhn e J. L. Massey apresentaram uma té
ni
a de 
odi-

�
ação homof�ni
a ótima, 
onhe
ida 
omo té
ni
a JKM [4℄. Em [5℄, a té
ni
a Ro
ha-Massey

(RM) é apresentada, introduzindo uma 
ota superior rela
ionada ao número de lançamentos

ne
essários para a es
olha do homofonema na té
ni
a JKM, quando PU (ui) é de
omposto


omo uma soma 
om um número in�nito de termos. Em [6℄, é apresentada uma versão mo-

di�
ada da té
ni
a JKM. Essa té
ni
a apresenta uma 
onstrução sequen
ial de 
ada homo-

fonema, 
on
atenando palavras-
ódigo menores apropriadamente sele
ionadas, perten
entes

a um 
onjunto �nito, derivadas das probabilidades da fonte (que se supõe serem números

ra
ionais).

2.4 Codi�
ação Homof�ni
a Universal

Os esquemas de 
odi�
ação homof�ni
a mostrados nas seções anteriores requerem o 
o-

nhe
imento a priori da estatísti
a da fonte de informação para realizar a 
odi�
ação. A �m

de lidar 
om 
asos em que tal 
onhe
imento a priori não existe ou é de inviável obtenção,

desenvolveram-se té
ni
as de 
odi�
ação homof�ni
a universal, que realizam a 
odi�
ação

sem a ne
essidade de estimar tal estatísti
a. A Figura 2.7 ilustra a forma geral de 
odi�
ação

homof�ni
a universal. Nesse esquema, a saída do gerador de símbolos aleatórios é utilizada

para mapear aleatoriamente a saída da fonte de informação na sequên
ia de texto 
laro de

modo que ela possa ser re
uperada sem o 
onhe
imento do gerador. Dessa forma, quaisquer

sequên
ias parti
ulares do texto 
laro se tornam possíveis substitutas (ou homofonemas) das

sequên
ias parti
ulares da fonte de informação, sendo a es
olha determinada pela sequên
ia

aleatória de saída do gerador. De modo geral, o mapeamento reversível deve ser responsável

por tornar o texto 
laro 
ompletamente aleatório, 
ara
terizando assim o esquema 
omo um

esquema de 
odi�
ação homof�ni
a perfeita.

Figura 2.7: Forma geral de 
odi�
ação homof�ni
a universal.
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2.4.1 O Codi�
ador de Massey

Em [7℄, J. L. Massey sugeriu um esquema de 
odi�
ação homof�ni
a que utiliza 
omo ma-

peamento reversível um multiplexador e um 
odi�
ador universal de fonte, 
onforme ilustrado

na Figura 2.8.

Figura 2.8: Codi�
ador de Massey.

O multiplexador (m,n) 
onsiderado é um dispositivo que tem 
omo saída blo
os su
essivos

de 
omprimento m+n, 
ontendo m bits do gerador de símbolos aleatórios, seguidos de n bits

da fonte de informação. Para k = 0, 1, 2, . . ., fazendo k = q(m+n)+ r, em que q = 0, 1, 2, . . .

e 0 ≤ r < m+ n, a Equação 2.14 apresenta a expressão para a saída vk do multiplexador:

vk =







zqm+r, 0 ≤ r < m,

uqn+r−m, m ≤ r < m+ n.
(2.14)

A saída do 
odi�
ador é obtida pro
essando a saída do multiplexador utilizando um es-

quema de 
odi�
ação universal de fonte apropriado. A sequên
ia original produzida pela

fonte de informação pode ser re
uperada a partir da saída do 
odi�
ador homof�ni
o, sem o


onhe
imento do gerador de símbolos aleatórios utilizado, simplesmente passando essa saída

pelo de
odi�
ador universal de fonte 
orrespondente e então des
artando os símbolos aleató-

rios provenientes do gerador de símbolos aleatórios, de a
ordo 
om a Figura 2.9.

Figura 2.9: De
odi�
ador de Massey.

Para j = 0, 1, 2, . . ., fazendo j = qm + r, em que q = 0, 1, 2, . . . e 0 ≤ r < m e para

i = 0, 1, 2, . . ., fazendo i = sn + t, em que s = 0, 1, 2, . . . e 0 ≤ t < n, pode-se expressar as
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saídas do demultiplexador 
omo

zj = vq(m+n)+r (2.15)

ui = vs(m+n)+t+m (2.16)

Assumindo uma fonte de informação dis
reta, esta
ionária e ergódi
a (DSES), observa-se

que a sequên
ia de saída do multiplexador não representa em geral uma fonte DSES, uma vez

que a multiplexação introduz não esta
ionaridade. No entanto, blo
os de símbolos multiplexa-

dos, 
ujo 
omprimento seja um múltiplo dem+n, dão origem a um pro
esso 
i
lo-esta
ionário.

Essa 
ondição é observada ao pro
essar a sequên
ia de saída do multiplexador 
om 
odi�
ado-

res universais de fonte que possuam uma segmentação de símbolos de 
omprimento �xo, tais


omo o 
odi�
ador Lyn
h-Davisson [24, 25℄ e o 
odi�
ador Elias-Willems [26�28℄. Por outro

lado, essa 
ondição não é observada ao pro
essar essa sequên
ia 
om 
odi�
adores universais

de fonte que possuem segmentação de 
omprimento variável, 
omo o 
odi�
ador LZW [29�31℄.

A fonte de mensagens possui entropia dada por

H∞(V ) = nH∞(U) +m, (2.17)

em que H∞(U) é a taxa de informação da fonte binária de informação.

Em [32℄, o esquema de Massey é analisado 
onsiderando o algoritmo LZW 
omo 
odi�
ador

universal de fonte, seguindo duas estratégias:

1. Gerando o di
ionário LZW ignorando a estrutura 
i
lo-esta
ionária dos blo
os de 
om-

primento m+ n na saída do multiplexador;

2. Des
onsiderando o di
ionário gerado no blo
o anterior, de 
omprimento m + n, reini
i-

ando a geração do di
ionário a 
ada novo blo
o.

Nos testes realizados, tendo 
omo parâmetro de qualidade a entropia da sequên
ia de

saída do 
odi�
ador homof�ni
o, a estratégia 1 apresentou melhor desempenho quando 
om-

parada 
om a estratégia 2. Isso se deve ao fato de que, utilizando a estratégia 2, não há

informação su�
iente para que o 
odi�
ador LZW aprenda a estatísti
a em apenas um blo
o

de 
omprimento m+ n.

Apesar de a sequên
ia de saída do 
odi�
ador de Massey apresentar uma alta entropia,

ela possui diversos desvios estatísti
os. Em [8℄, são apresentados os resultados de testes

estatísti
os realizados 
om a suíte de testes do NIST em sequên
ias geradas pelo esquema de

Massey, 
onsiderando fontes e parâmetros diferentes. Esses testes foram realizados quando o
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odi�
ador LZW e o 
odi�
ador Lyn
h-Davisson são empregados. Nos dois 
asos as sequên
ias

geradas pelo 
odi�
ador de Massey foram reprovadas na maioria dos testes estatísti
os do

NIST. Isso motivou o desenvolvimento de esquemas de 
odi�
ação homof�ni
a universal que

gerassem sequên
ias 
om propriedades estatísti
as melhores.

2.4.2 O Codi�
ador OMI

Como uma alternativa ao esquema sugerido por J. L. Massey em [7℄, foi proposto em

[8℄ um outro esquema de 
odi�
ação homof�ni
a universal, o 
odi�
ador One-Time Pad -

Multiplexer - Interleaver (OMI) 
uja forma geral está ilustrada na Figura 2.10.

Figura 2.10: Codi�
ador OMI.

Nesse esquema, wi é o resultado da operação �ou ex
lusivo� entre um bit zj proveniente

do gerador de símbolos aleatórios (equiprováveis e estatisti
amente independentes) e um bit

ui proveniente da fonte de informação. Para i = 0, 1, 2, . . ., fazendo i = qn + r, em que

q = 0, 1, 2, . . . e 0 ≤ r < n, tem-se

wi = ui ⊕ zq. (2.18)

O multiplexador tem 
omo saída su
essivos blo
os de 
omprimento n+1 bits, 
ontendo 1

bit do gerador de símbolos aleatórios seguido dos n bits do resultado da operação �ou ex
lusivo�

entre o bit aleatório e um bit proveniente da fonte de informação. As 
haves S1 e S2 operam

de forma sín
rona, mudando suas posições de forma su
essiva. Com S1 fe
hada e S2 na

posição 1, o símbolo zj é 
arregado no elemento de memória e na entrada do entrelaçador.

Essa 
on�guração de 
haves opera durante um 
i
lo. Com S1 aberta e S2 na posição 2, o

símbolo wi = ui ⊕ zj é 
arregado na entrada do entrelaçador. Essa 
on�guração de 
haves

opera durante n 
i
los. Após os n 
i
los, a 
have S1 fe
ha e a 
have S2 muda para a posição

1 e o pro
esso reini
ia. Para k = 0, 1, 2, . . ., fazendo k = q(n+ 1) + r, em que q = 0, 1, 2, . . .
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e 0 ≤ r < n+ 1, tem-se a seguinte expressão para a saída do multiplexador:

vk =







zq, r = 0,

wqn+r−1 = uqn+r−1 ⊕ zq, r 6= 0.
(2.19)

Considerando n = 1, é bem 
onhe
ido que, para i = 0, 1, 2, . . ., a 
ifra binária one-time

pad [22℄ tendo ui 
omo texto 
laro e zi 
omo 
have se
reta, tem ui ⊕ zi 
omo a 
ifra de saída


orrespondente. A propriedade mais importante do one-time pad é a que se segue.

Propriedade 2.1 (Cifra de blo
os des
artáveis (one-time pad)) Se Z for 
ompletamente

aleatória, então a variável aleatória de�nida por U ⊕ Z também é 
ompletamente aleatória e

não depende da distribuição de probabilidade de U .

Além disso, nota-se que

P (Z = zi, V = ui ⊕ zi) = P (Z = zi)P (V = ui ⊕ zi|zi) = P (Z = zi)P (U = ui). (2.20)

Segue de (2.20) que, em geral, Z e U ⊕Z não satisfazem à 
ondição requerida para a inde-

pendên
ia estatísti
a, ou seja, que P (Z = zi, V = ui⊕zi) = P (Z = zi)P (V = ui⊕zi), ex
eto

para o 
aso em que a fonte U já é 
ompletamente aleatória, o que naturalmente não ne
essita

de 
odi�
ação homof�ni
a. Assim, o multiplexador emite pares (zi, ui ⊕ zi) de símbolos biná-

rios em que tanto zi quanto ui⊕ zi são 
ompletamente aleatórios, porém não ne
essariamente

estatisti
amente independentes. Para lidar 
om esta possível dependên
ia estatísti
a entre os

pares (zi, ui ⊕ zi) faz-se o uso de um entrelaçador. Assim, a saída do 
odi�
ador é obtida

pro
essando a saída do multiplexador utilizando um entrelaçador apropriado, sendo expressa

por xk = vπ(k), em que π(.) denota a função de permutação do entrelaçador. A sequên
ia

original pode ser re
uperada pro
essando a saída do 
odi�
ador homof�ni
o de a
ordo 
om a

Figura 2.11.

Figura 2.11: De
odi�
ador OMI.

A 
have S ini
ia a operação na posição 1 para 
arregar o bit proveniente do gerador de

símbolos aleatórios no elemento de memória (primeiro bit do blo
o de n+1 bits). Ela �
a na
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posição 1 durante um 
i
lo e em seguida muda para a posição 2, permane
endo nela por n


i
los. Com a 
have nessa posição, a operação �ou ex
lusivo� é realizada entre o bit aleatório

armazenado no elemento de memória e um bit proveniente do desentrelaçador, resultando

assim um bit da fonte de informação. Após os n 
i
los, a 
have S muda para a posição 1 e o

pro
esso reini
ia.

A saída do desentrelaçador é expressa por vk = xπ−1(k), em que π−1(.) denota a função

inversa de permutação do entrelaçador. Para i = 0, 1, 2, . . ., fazendo i+ 1 = q(n+ 1) + r, em

que q = 0, 1, 2, . . . e 0 ≤ r < n + 1, pode-se expressar a saída do de
odi�
ador homof�ni
o


omo

ui = vq(n+1) ⊕ vq(n+1)+r+1. (2.21)

A taxa R do 
odi�
ador OMI é dada por

R =
n

n+ 1
=

1

1 + 1
n

. (2.22)

Quando n → ∞, tem-se R → 1. Considerando uma fonte de informação U previamente


omprimida por um 
odi�
ador de fonte ideal, a taxa é dada por

R =
1

1 + 1
nH(U)

. (2.23)

Em [9℄, o 
odi�
ador OMI é analisado, 
onsiderando n = 1 e utilizando a versão quadrada

do entrelaçador de Berrou-Glavieux (M = N ∈ {32, 64}). Utilizou-se a suíte de testes estatís-
ti
os do NIST para testar a aleatoriedade da sequên
ia de saída do 
odi�
ador 
onsiderando

diferentes fontes de informação. Os resultados obtidos 
om esse 
odi�
ador foram 
onsidera-

velmente melhores dos que os obtidos 
om o 
odi�
ador de Massey utilizando o 
ódigo LZW

e o 
ódigo de Lyn
h-Davisson 
omo 
odi�
adores de fonte.

Em [8℄, esse esquema é analisado também 
onsiderando a versão quadrada do entrelaçador

de Berrou-Glavieux (M = N ∈ {8, 16, 32, 64, 128, 256}), variando n no intervalo 1 ≤ n ≤ 15.

Os resultados obtidos 
om a suíte de testes estatísti
os do NIST indi
am que é possível realizar

uma 
odi�
ação homof�ni
a e�
iente atingindo taxas de até

15

16
= 0, 9375, que é um valor

bem próximo de 1, o que torna esse esquema bem interessante.

Em [33℄, esse 
odi�
ador é analisado, 
onsiderando n = 1 e utilizando diversos entrelaça-

dores: a versão quadrada do entrelaçador de Berrou-Glavieux, do JPL e do LRTB e também

os entrelaçadores Co-Primo, Takeshita-Costello e Wel
h-Costas. Foram 
onsiderados os perío-

dos (em bits) T ∈ {64, 256, 1.024, 4.096, 16.384, 65.536e262.144}. Constatou-se a in�uên
ia do
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período dos entrelaçadores no desempenho da 
odi�
ação. Constatou-se também fraquezas

estatísti
as presentes em alguns entrelaçadores, identi�
adas pelas reprovações persistentes

em testes espe
í�
os do NIST, desquali�
ando-os para a apli
ação.

2.4.3 O Codi�
ador DEI

Um outro esquema universal de 
odi�
ação homof�ni
a é o 
odi�
ador Di�erential En
oder

- Interleaver (DEI), proposto em [10℄ e ilustrado na Figura 2.12.

Figura 2.12: Codi�
ador DEI.

O 
odi�
ador diferen
ial tem 
omo saída su
essivos blo
os de 
omprimento n + 1 bits,

em que o primeiro bit é proveniente do gerador de símbolos aleatórios. A 
have S muda sua

posição de forma su
essiva. Com S na posição 1, o símbolo zj é 
arregado no elemento de

memória e na entrada do entrelaçador. A 
have opera nessa posição durante um 
i
lo. Com S

na posição 2, é 
arregado no elemento de memória e também no entrelaçador o resultado da

operação �ou ex
lusivo� entre um bit da fonte de informação e o bit previamente armazenado

na memória. A 
have opera nessa posição durante n 
i
los. Após os n 
i
los, a 
have S muda

para a posição 1 e o pro
esso reini
ia. Para k = 0, 1, 2, . . ., fazendo k = q(n + 1) + r, em

que q = 0, 1, 2, . . . e 0 ≤ r < n + 1, tem-se a seguinte expressão para a saída do 
odi�
ador

diferen
ial:

vk =







zq, r = 0,

uk−q−1 ⊕ vk−1, r 6= 0.
(2.24)

Quando n = 1, o 
odi�
ador diferen
ial também se transforma na 
ifra binária one-

time pad [22℄. Conforme dis
utido na Subseção 2.4.2, o 
odi�
ador diferen
ial emite pares

(zi, ui⊕zi) de símbolos binários em que tanto zi quanto ui⊕zi são 
ompletamente aleatórios,

porém não ne
essariamente estatisti
amente independentes. Assim, nesse 
aso também se

emprega um entrelaçador para lidar 
om esta possível dependên
ia estatísti
a entre os pares
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(zi, ui ⊕ zi). Logo, a saída do 
odi�
ador DEI é obtida pro
essando a saída do 
odi�
ador

diferen
ial utilizando um entrelaçador apropriado, sendo expressa por xk = vπ(k), em que π(.)

denota a função de permutação do entrelaçador. A sequên
ia original pode ser re
uperada

pro
essando a saída do 
odi�
ador homof�ni
o de a
ordo 
om a Figura 2.13.

Figura 2.13: De
odi�
ador DEI.

A 
have S ini
ia a operação aberta para 
arregar o bit proveniente do desentrelaçador no

elemento de memória. Ela �
a aberta durante um 
i
lo e em seguida fe
ha, permane
endo

nessa 
ondição por n 
i
los. Com a 
have nessa posição, a operação �ou ex
lusivo� é realizada

entre o bit armazenado no elemento de memória e um bit proveniente do desentrelaçador,

resultando assim um bit da fonte de informação. Após os n 
i
los, a 
have S abre e o pro
esso

reini
ia.

A saída do desentrelaçador é expressa por vk = xπ−1(k), em que π−1(.) denota a função

inversa de permutação do entrelaçador. Para i = 0, 1, 2, . . ., fazendo i = qn + r, em que

q = 0, 1, 2, . . . e 0 ≤ r < n, pode-se expressar a saída do de
odi�
ador homof�ni
o 
omo

ui = vq(n+1)+r ⊕ vq(n+1)+r+1. (2.25)

A taxa do 
odi�
ador DEI é a mesma taxa do 
odi�
ador OMI (Equação 2.22), de modo

que, em relação a esse parâmetro, eles possuem desempenho idênti
o.

Em [10℄ e em [11℄, o 
odi�
ador DEI é analisado, 
onsiderando 1 ≤ n ≤ 15 e utilizando

o entrelaçador de Berrou-Glavieux 
om M = N ∈ {8, 16, 32, 64, 128, 256}. Utilizou-se a suíte

de testes estatísti
os do NIST para testar a aleatoriedade da sequên
ia de saída do 
odi�
ador


onsiderando diferentes fontes de informação. Mostrou-se que, 
onsiderando esse entrelaçador,

os resultados obtidos foram tão bons quanto os obtidos 
om o 
odi�
ador OMI [9℄.

Neste trabalho é realizado uma análise envolvendo versões retangulares (mais gerais) dos

entrelaçadores de Berrou-Glavieux, JPL e LRTB e também envolvendo uma variação maior

dos parâmetros dos entrelaçadores Co-Primo, Takeshita-Costello e Wel
h-Costas. Para os


odi�
adores OMI e DEI, a análise 
onsidera o parâmetro n no intervalo 1 ≤ n ≤ 15 e

aprimora os 
ritérios de interpretação dos ensaios estatísti
os do NIST.




apítulo 3

Geração de Números

Pseudo-Aleatórios

3.1 Introdução

A segurança de diversos sistemas 
riptográ�
os depende fortemente da geração de nú-

meros, bits ou símbolos de forma não previsível. Esses sistemas são bastante sensíveis às

propriedades de tais geradores. Como exemplos podem ser 
itados a geração de 
haves no

algoritmo de 
ifragem DES, a geração dos números primos p e q no 
ripto-sistema RSA, es-

quemas de assinatura digital e alguns proto
olos 
riptográ�
os que requerem a geração de

números aleatórios em vários pontos [34℄.

O gerador de números aleatórios também en
ontra apli
ação na 
odi�
ação homof�ni
a.

Na sua versão 
lássi
a, um símbolo da mensagem original é substituído por um homofonema

perten
ente a um alfabeto maior. A es
olha do homofonema a ser utilizado para representar

o símbolo é feita de maneira aleatória. Na sua versão universal, faz-se uso de um gerador de

números aleatórios para formar as palavras de texto 
laro, 
ombinando os símbolos gerados

pela fonte aleatória 
om os símbolos da fonte de informação através de um mapeamento

reversível.

Uma sequên
ia de bits estatisti
amente independentes e uniformemente distribuídos pode

ser interpretada 
omo o resultado de lançamentos de uma moeda perfeita 
ujas fa
es podem

ser asso
iadas aos números 0 e 1, e 
ujas probabilidades de o
orrên
ia são P (0) = P (1) = 1
2
.

Além disso, 
ada lançamento da moeda é independente de todos os outros, ou seja, o resul-

tado de qualquer lançamento anterior da moeda não afeta resultados obtidos em lançamentos
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futuros. Assim, não é possível realizar a previsão do próximo elemento da sequên
ia 
om

probabilidade maior que

1
2
, não importando quantos elementos já foram produzidos; proprie-

dade 
onhe
ida 
omo imprevisibilidade [12℄. Entretanto, é impossível produzir uma sequên
ia

in�nita verdadeiramente aleatória em uma máquina 
om um número �nito de estados, pois

tal sequên
ia seria ne
essariamente periódi
a, tornando-se assim previsível.

Existem dois tipos de geradores utilizados para produzir sequên
ias aleatórias: os ge-

radores de números aleatórios (RNGs) e os geradores de números pseudo-aleatórios (PRNGs).

3.2 Geradores de Números Aleatórios (RNGs)

Os geradores de números estatisti
amente independentes e uniformemente distribuídos

utilizam uma fonte não-determinísti
a e uma função adequada para produzir a sequên
ia,

utilizando uma té
ni
a 
onhe
ida 
omo de-skewing [34℄. A fonte não-determinísti
a 
onsiste

de alguma grandeza físi
a (gerada por hardware) ou ainda de pro
essos utilizados pelo usuário

(gerada por software). Essa fonte está sujeita à in�uên
ia de fatores externos e também ao mau

fun
ionamento, de modo que os números de saída podem estar polarizados (não equiprová-

veis), ou 
orrela
ionados (a probabilidade de a fonte emitir um determinado número depende

dos números emitidos anteriormente). O uso da té
ni
a de-skewing é requerido para retirar

qualquer fraqueza da fonte que resulta na produção de números não-aleatórios, por exemplo,

a o
orrên
ia de uma sequên
ia longa de 0's ou de 1's. Um gerador bem projetado deve utilizar

tantas boas fontes não-determinísti
as quanto for possível. O uso de diversas fontes previne


ontra a possibilidade de algumas delas falharem, serem observadas ou manipuladas por um

adversário. Cada fonte deve ser amostrada e as sequên
ias resultantes devem ser 
ombinadas

utilizando funções de mistura 
omplexas, para extrair os números verdadeiramente aleatórios

a partir dessas sequên
ias.

Os RNGs baseados em hardware exploram a aleatoriedade que o
orre em fen�menos físi
os,

tais 
omo:

• O ruído térmi
o em um 
ir
uito elétri
o, diodo ou resistor;

• Os efeitos quânti
os em um semi
ondutor;

• O tempo de
orrido entre a emissão de partí
ulas durante um de
aimento radioativo;

• A instabilidade da frequên
ia de um os
ilador.
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Os RNGs baseados em software podem utilizar os seguintes pro
essos:

• Relógio do sistema;

• Tempo entre te
las apertadas ou entre movimentos do mouse;

• Conteúdo da entrada ou saída dos bu�ers do sistema;

• Valores do sistema opera
ional tais 
omo 
arga do sistema e estatísti
as de rede.

O 
omportamento desses pro
essos pode variar de a
ordo 
om a plataforma 
omputa
ional

utilizada.

Os RNGs devem ter essas três propriedades [35℄:

1. Sua saída deve pare
er aleatória. Tais geradores devem passar em todos os testes esta-

tísti
os de aleatoriedade existentes;

2. Sua saída deve ser imprevisível. Dado o 
ompleto 
onhe
imento do algoritmo ou do

hardware que gera a sequên
ia e ainda dada toda a sequên
ia gerada anteriormente, a

previsão do próximo número a ser gerado deve ser 
omputa
ionalmente inviável;

3. O gerador não pode ser reproduzido 
on�avelmente. Apli
ando exatamente a mesma

entrada duas vezes no gerador resulta em duas sequên
ias aleatórias não rela
ionadas,


ompletamente diferentes.

A propriedade 3 impli
a uma di�
uldade de determinar se a sequên
ia gerada é realmente

aleatória. Por isso, tais geradores devem ser testados de vez em quando, utilizando testes de

aleatoriedade adequados.

Idealmente, algoritmos e proto
olos 
riptográ�
os seguros devem ser gerados utilizando

RNGs, que não devem estar sujeitos à observação ou manipulação por um usuário não auto-

rizado do sistema. Entretanto, a geração de números aleatórios é um pro
edimento ine�
iente

na maioria dos 
asos práti
os. O armazenamento e a transmissão segura de números aleatórios

quando eles são requeridos em apli
ações tais 
omo por exemplo o one-time pad se tornam

inviáveis para grandes quantidades. Em tais situações, é preferível utilizar um gerador de

números pseudo-aleatórios em vez de um RNG.
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3.3 Geradores de Números Pseudo-Aleatórios (PRNGs)

Este tipo de gerador utiliza uma ou mais entradas, também 
hamadas de sementes, para

gerar uma sequên
ia periódi
a de números. Cada elemento da sequên
ia é reproduzido a partir

da semente. Assim, apenas a semente pre
isa ser guardada para realizar a reprodução de uma

sequên
ia pseudo-aleatória. Os PRNGs possuem as propriedades 1 e 2, 
itadas na Subseção

3.2. Se uma mesma semente for apli
ada duas vezes no PRNG, as suas saídas 
onsistirão em

duas sequên
ias 
ompletamente idênti
as. Essa 
ara
terísti
a é interessante na 
riptogra�a

e permite a realização de ensaios em que a sequên
ia de saída do PRNG pre
ise ser bem

determinada.

Se a semente for des
onhe
ida, o próximo número da sequên
ia deve ser imprevisível apesar

do 
onhe
imento de quaisquer números anteriores da sequên
ia (imprevisibilidade anterior)

[12℄. Um PRNG pode obter sementes a partir da saída de um RNG. A saída de um PRNG

é uma função determinísti
a da semente (por isso o nome pseudo-aleatório), ou seja, toda

a aleatoriedade depende da geração das sementes. Além disso, a partir do 
onhe
imento de

quaisquer números gerados pelo PRNG, é inviável determinar a semente utilizada (impre-

visibilidade posterior) [12℄. Nenhuma 
orrelação entre a semente e qualquer valor gerado a

partir dela deve ser evidente. Deve-se tomar 
uidado na obtenção das sementes, sabendo-se

que a sequên
ia produzida pelo PRNG é 
ompletamente previsível uma vez que a semente

e o algoritmo de geração sejam 
onhe
idos. Como os algoritmos de geração são disponíveis

publi
amente, a semente deve ser se
reta, seguindo o mesmo prin
ípio apli
ado aos 
ripto-

sistemas. O período do PRNG deve ser grande o bastante para que, na apli
ação 
onsiderada,

a sequên
ia gerada não se repita, pare
endo assim aleatória. Por exemplo, se é pre
iso um

milhão de bits em uma apli
ação, são impróprias as es
olhas de PRNGs 
om período de 100

mil bits.

Em uma sequên
ia pseudo-aleatória 
om propriedades estatísti
as satisfatórias, 
ada valor

da sequên
ia é produzido a partir de valores produzidos previamente utilizando transforma-

ções que introduzem uma aparente aleatoriedade à sequên
ia. Essas transformações eliminam

as 
orrelações estatísti
as entre a entrada e a saída, resultando em uma sequên
ia de saída


om propriedades estatísti
as mais satisfatórias. Para se ganhar 
on�ança de que os PRNGs

são seguros, eles devem ser sujeitos a uma variedade de testes estatísti
os que dete
tam 
ara
-

terísti
as que se esperam estar presentes nas sequên
ias aleatórias. Neste trabalho, para testar

a aleatoriedade do gerador implementado, é utilizada uma suíte de 15 testes de aleatoriedade
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proposta pelo NIST [12℄ (vide Capítulo 5).

Boa parte dos PRNGs utilizam aritméti
a modular para gerar suas sequên
ias de saída

[36℄. Como exemplos, podem ser 
itados:

1. Gerador 
ongruen
ial linear : Produz uma sequên
ia pseudo-aleatória x1, x2, x3, · · · de

a
ordo 
om a equação

xn = (axn−1 + b) mod p, n ≥ 1, (3.1)

em que x0 é a semente e a, b e p são parâmetros que 
ara
terizam o gerador.

2. Gerador 
ongruen
ial linear multivariável : Generalização do gerador 
ongruen
ial li-

near. A sequên
ia de saída é des
rita pela equação

xn = (a1xn−1 + a2xn−2 + · · · + akxn−k + b) mod p, n ≥ k. (3.2)

3. Gerador 
ongruen
ial quadráti
o : A sequên
ia de saída é des
rita pela equação

xn =
(
ax2

n−1 + bxn−1 + c
)

mod p, n ≥ 1. (3.3)

Entretanto, Plumstead [37℄ mostrou que, dados apenas alguns pou
os elementos da sequên-


ia de saída de um gerador 
ongruen
ial linear, pode-se prever o restante da sequên
ia, mesmo

quando os parâmetros a, b e p são des
onhe
idos. Boyar [38℄ estendeu o método de Plumstead

e mostrou que os geradores 
ongruen
iais lineares multivariável e os geradores 
ongruen
iais

quadráti
os são 
riptogra�
amente inseguros. Finalmente, Kraw
zyk [39℄ generalizou esses

resultados e mostrou 
omo a saída de qualquer gerador 
ongruen
ial polinomial multivariável

pode ser prevista e�
ientemente.

Assim, pelo fato de serem previsíveis, os geradores 
ongruen
iais apresentados são 
om-

pletamente inseguros para propósitos 
riptográ�
os. Porém, tais geradores são 
omumente

usados em simulações, uma vez que suas sequên
ias de saída passam fa
ilmente em testes

estatísti
os. Por este motivo, para realizar as simulações dos sistemas abordados neste tra-

balho, foi es
olhido 
omo PRNG o gerador 
ongruen
ial de Park-Miller-Carta (PMC) (versão

otimizada sugerida por D. Carta do gerador de Park-Miller). Além do fato de que a sequên
ia

de saída do gerador passa em todos os testes de aleatoriedade do NIST (vide Seção 6.1), ou-

tros motivos para a es
olha desse gerador são a simpli
idade de sua implementação e a rápida

geração da sequên
ia de saída (vide Seção 3.5).
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3.4 O gerador Congruen
ial Linear de Park-Miller

3.4.1 Des
rição do Gerador

Em 1951, D. H. Lehmer prop�s um pro
edimento de geração de números aleatórios bas-

tante satisfatório, 
hamado de gerador 
ongruen
ial linear multipli
ativo [40℄. O algoritmo

envolve a es
olha de dois parâmetros inteiros �xos:

1. Módulo p: Um número primo grande.

2. Multipli
ador a: Um número inteiro 
ompreendido entre 2 e p− 1.

A geração da sequên
ia de números inteiros x1, x2, x3, . . . é feita pela equação iterativa

xn+1 = f(xn), para n = 0, 1, 2, · · · . (3.4)

A função geradora f(.) é de�nida para todo x 
ompreendido entre 1 e p− 1. Sua forma geral

é

f(x) = ax (mod p). (3.5)

A sequên
ia de números deve ser ini
iada es
olhendo uma semente ini
ial x0, 
ompreendida

entre 1 e p − 1. A es
olha de um número primo para o módulo p se deve ao fato de que

todos os números 
ompreendidos entre 1 e p − 1 são relativamente primos 
om p, ou seja,

mdc(xi, p) = 1, ∀ 1 ≤ xi ≤ p− 1, sendo xi um número inteiro. Isso evita que a sequên
ia se

torne nula em algum ponto.

A sequên
ia x1, x2, x3, · · · pode dar origem a uma sequên
ia u1, u2, u3, · · · , normalizada

no intervalo [0, 1], realizando a divisão

un =
xn

p
para n = 1, 2, · · · . (3.6)

A aleatoriedade gerada pela sequên
ia x1, x2, x3, · · · não é afetada quando se faz a normali-

zação, sendo herdada pela sequên
ia resultante. É importante notar que os valores u = 0 e

u = 1 não o
orrem nun
a; o menor valor possível para u é

1
p
, enquanto que o maior valor é

1− 1
p
.

Um outro aspe
to interessante a ser analisado é o período da sequên
ia gerada em função do

multipli
ador a. O período da sequên
ia gerada 
onsiderando um determinado multipli
ador

é um divisor de p− 1. Em apli
ações 
riptográ�
as, é interessante utilizar sequên
ias 
om o

maior período possível, denominadas sequên
ias de período máximo. Nesse 
aso, o período é

exatamente p − 1. Para um dado módulo p, existe uma por
entagem signi�
ativa das p − 2
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es
olhas possíveis de a que geram uma sequên
ia de período máximo. Para uma dada função

geradora de período máximo, qualquer semente ini
ial entre 1 e p− 1 pode ser es
olhida sem

afetar a aleatoriedade da sequên
ia gerada. O resultado gerado é apenas um deslo
amento


í
li
o do resultado gerado pela semente x0 = 1.

Os números da forma Mn = 2n − 1, n ≥ 1, são 
hamados de Números de Mersenne [41℄,

em homenagem ao matemáti
o fran
ês Marin Mersenne (1588-1648). Aqueles números de

Mersenne que por ventura vierem a ser primos são 
onhe
idos 
omo Primos de Mersenne.

Em [40℄, Lehmer sugeriu o primo de Mersenne p = 231 − 1 = 2147483647 
omo uma es
olha

apropriada para o módulo. Na implementação realizada desse gerador, esse módulo é bastante

adequado, uma vez que o 
ompilador utilizado para implementar o gerador trabalha 
om uma

aritméti
a de 32 bits.

Tendo �xado o módulo p = 231 − 1, o próximo passo é en
ontrar bons multipli
adores a

de forma a atender positivamente as três seguintes questões:

Q1: f(x) = ax (mod p) é uma função geradora de período máximo?

Q2: A sequên
ia de período máximo . . . , x1, x2, . . . , xp−1, x1, . . . passa nos testes de aleatori-

edade?

Q3: A função f(.) pode ser implementada e�
ientemente utilizando uma aritméti
a de 32

bits?

Cada uma dessas três questões serve 
omo um �ltro que limita as es
olhas possíveis de

a. Sabe-se que, para p = 231 − 1, dos mais de 2 bilhões de es
olhas possíveis para a, apenas

uma pequena par
ela delas passa em todos os três testes, ou seja, responde as três questões

a�rmativamente. Em 1969, Lewis, Goodman e Miller sugeriram o multipli
ador a = 75 =

16807 baseados no fato de que

f(x) = 16807x (mod 2147483647) (3.7)

é uma função geradora de período máximo [42℄. A teoria envolvida nas três questões pode

ser vista no Apêndi
e A.

Diversos testes de aleatoriedade de período máximo para esse gerador foram desenvolvidos

e são amplamente dis
utidos em [36℄ e [43℄. Para reforçar ainda mais, utilizando a Equação

(3.7) normalizada para o intervalo [0, 1] (Equação (3.6)), gerou-se 5 sequên
ias binárias, uti-

lizando 5 sementes diferentes: x01 = 12345, x02 = 54321, x03 = 112358, x04 = 19872008 e

x05 = 26011982. Cada uma dessas sequên
ias 
onsiste em 500 subsequên
ias de 220 bits, e
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foram submetidas aos testes de aleatoriedade adotados pelo NIST, 
uja des
rição resumida se

en
ontra na Seção 5.1. O resultado de tais testes, realizados é mostrado na Seção 5.2.

Em 1979, L. S
hrage demonstrou que esse gerador pode ser implementado 
orretamente

sem a o
orrên
ia de over�ow [44℄, podendo a máquina representar todos os números inteiros

no intervalo de −231 até 231 − 1. Assim, os parâmetros a = 16807 e p = 231 − 1 de�nem um

gerador de período máximo adequado às apli
ações 
onsideradas neste trabalho.

3.5 Otimizações na Implementação do Gerador

Esta seção trata de uma implementação rápida utilizando uma aritméti
a de 32 bits,

idealizada por Carta [20℄, do gerador linear 
ongruen
ial de números aleatórios dis
utido na

Seção 3.4. A idéia prin
ipal é realizar a implementação do gerador de�nido pela Equação 3.7,

sem efetuar operações de divisão, que são bastante lentas quando 
omparadas 
om a operação

de adição.

Na representação de números inteiros em 32 bits, os registradores utilizam 1 bit para o

sinal e 31 bits para a magnitude do número. O pro
esso de geração de um número aleatório

dis
utido na Seção 3.4 efetua uma multipli
ação para, em seguida, efetuar uma divisão e

tomar o seu resto. A partir deste momento, é utilizado o pre�xo "0x"antes do número para

indi
ar o uso da notação hexade
imal.

Considere o 
aso de maior magnitude na multipli
ação, em que a = 16807 = 0x41A7 e xi =

231 − 2 = 0xFFFFFFE. Multipli
ando esses dois termos, tem-se axi = 36092757638322 =

0x20D37FFF7CB2. Note que pre
isa-se de 46 bits, ou seja, de 2 registradores de 32 bits para

representar o resultado da multipli
ação, 
omo ilustra a Figura 3.1.

Figura 3.1: Representação do produto de dois números inteiros 
omo registradores adja
entes de 32

bits.

Assim 
omo a Figura 3.1 ilustra, 
onsidere v, possuindo 31 bits (do bit 0 da multipli
ação

até o bit 30) e u, possuindo 15 bits (do bit 31 da multipli
ação até o bit 45). Tomando 
omo



49

base a Equação (3.7), pode-se es
rever:

xn+1 = axn (mod 231 − 1),

= v + u · 231,

= v + u · (231 − 1) + u. (3.8)

Como é ne
essário realizar a operação módulo por 231 − 1, pode-se simplesmente eliminar o

termo u · (231 − 1) da Equação (3.8), resultando em

xn+1 = u+ v. (3.9)

Assim, a Equação (3.9) indi
a que, em vez de realizar a operação de divisão, pre
isa-se apenas

somar os 15 bits menos signi�
ativos dos registradores u e v, mantendo os demais bits de v

inta
tos.

Como exemplo, 
onsidere p = 231−1, a = 16807 e xi = 123456789. axi = 2074938252723 =

0x1E31BF51DB3. Assim, tem-se:

v 0011011111101010001110110110011

u 0001111000110

��������������������������������

u+ v 0011011111101010010000101111001

Deste modo, ax1 (mod 231 − 1) = u + v = 469049721 = 0x1BF52179. En�m, esta foi a

otimização utilizada na implementação do gerador de números pseudo-aleatórios.




apítulo 4

Fundamentos de

Entrelaçadores

4.1 Introdução

O entrelaçador é um dispositivo de uma úni
a entrada e uma úni
a saída, para o qual a

sequên
ia de símbolos, de um determinado alfabeto A, na entrada, produz uma sequên
ia de

saída 
om os mesmos símbolos de A em uma ordem temporal diferente. Esse dispositivo é

bastante utilizado na área de 
ódigos 
ontroladores de erros, tendo 
omo prin
ipal objetivo

tornar aleatórias as posições dos erros inseridos durante a transmissão [21℄, 
ombatendo erros

em surto e permitindo a utilização de 
ódigos 
orretores de erros aleatórios, 
omo 
ódigos


onvolu
ionais, por exemplo.

Um entrelaçador pode ser des
rito, de uma maneira geral, 
omo está ilustrado na Figura

4.1.

Figura 4.1: Modelo de um entrelaçador.

A operação realizada no tempo i é des
rita utilizando a seguinte notação: a saída do

entrelaçador no instante i, denotada por yi ∈ A, é a π(i)-ésima entrada xπ(i). Tomando

sequên
ias, diz-se que y = Iπ(x). Assim, o entrelaçador Iπ é des
rito pela função inversível

π : Z → Z, que é uma permutação no 
onjunto Z dos números inteiros. O desentrelaçador

para um dado entrelaçador Iπ é um entrelaçador Iµ tal que Iµ = I−1
π .
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A �m de ser realizável na práti
a, um entrelaçador ne
essita ser periódi
o, 
om um período

�nito T .

De�nição 4.1 Um entrelaçador é dito periódi
o de período T se sua função de permutação

satisfaz

π(i)− T = π(i− T ), (4.1)

para todo i.

Sendo periódi
o 
om período T , um entrelaçador pode ser representado por uma matriz,

que informa a posição π(i) de T números inteiros, 
omo ilustrado em (4.2). Essa matriz

é denominada permutação fundamental do entrelaçador, e pode ser expandida, de modo a

abranger todos os valores de i ∈ Z [21℄.




0 1 · · · T − 1

π(0) π(1) · · · π(T − 1)




(4.2)

O entrelaçador 
uja permutação fundamental é de�nida 
omo (4.2), é 
hamado de entre-

laçador de blo
o. Outra forma de representar um entrelaçador de blo
o é por meio da função

de permutação π(i), 0 ≤ i < T , que determina a posição de 
ada um dos i-ésimos símbolos

de entrada. Essa é a representação adotada neste trabalho.

4.2 A Dispersão de um Entrelaçador

A dispersão é uma medida de �aleatoriedade� de um entrelaçador. Ela é um parâmetro

normalizado que pode assumir valores entre 0 (ou aproximadamente 0) e 1.

De�nição 4.2 (Conjunto dos vetores de deslo
amento) De�ne-se o 
onjunto D(I) dos

vetores de deslo
amento 
omo

D(I) = {(∆x,∆y) ∈ Z
2 | ∆x = j − i, ∆y = π(j)− π(i), 0 ≤ i < j < T}. (4.3)

De�nição 4.3 (Dispersão de um Entrelaçador) De�ne-se a dispersão do entrelaçador,

denotada por Γ, 
omo a 
ardinalidade do 
onjunto D(I), ou seja, Γ = |D(I)|.

A dispersão satisfaz a desigualdade T − 1 ≤ Γ ≤ T (T − 1)

2
.

De�nição 4.4 (Dispersão normalizada) De�ne-se a dispersão normalizada do entrelaça-

dor, denotada por γ, 
omo

γ =
2Γ

T (T − 1)
. (4.4)
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A dispersão normalizada do entrelaçador assume valores entre

2

T
e 1 (quando T é grande,

o limite inferior é aproximadamente zero) [21℄.

De�nição 4.5 (Conjunto dos vetores de deslo
amento - De�nição alternativa) De�ne-

se alternativamente o 
onjunto dos vetores de deslo
amento 
omo

D(I) = {(∆x,∆y) ∈ Z
2 | 1 ≤ ∆x ≤ T−1, ∆y = π(j)−π(i), j = i+∆x, 0 ≤ i ≤ T−1−∆x}.

(4.5)

Nesse 
aso, D(I) pode ser representado 
omo a união de T − 1 
onjuntos disjuntos, 
ada

um deles asso
iado a um dos T−1 valores possíveis de ∆x. Assim, D(I) = {C1,C2, . . . ,CT−1},
em que Ck = {(k,∆y) ∈ Z

2 | ∆y = π(j)−π(i), j = i+k, 0 ≤ i ≤ T −1−k} e 1 ≤ k ≤ T −1.

Como os 
onjuntos Ci e Cj são disjuntos, ∀ 1 ≤ i < j ≤ T − 1, então é possível 
al
ular |D(I)|
de forma paralela, pois

|D(I)| =
T−1∑

i=1

|Ci|. (4.6)

4.3 O Espalhamento de um Entrelaçador

De�nição 4.6 (Fatores de espalhamento) Diz-se que um entrelaçador possui fatores de

espalhamento (s, t) se toda vez que |i − j| < s, então |π(i) − π(j)| ≥ t. Outra forma de

expressar essa de�nição é que toda vez que |π(i) − π(j)| < t, então |i− j| ≥ s.

Os símbolos individuais em um surto de 
omprimento t na entrada do entrelaçador são

separados em blo
os distintos de 
omprimento maior ou igual a s [21℄.

Um dado entrelaçador pode possuir mais de um par de fatores de espalhamento. Considere,

por exemplo, um entrelaçador que é de�nido 
omo uma matriz N×M , em que os símbolos são

es
ritos nas linhas e lidos através das 
olunas, da esquerda para a direita e de 
ima para baixo.

A Figura 4.2 apresenta os grá�
os de espalhamento desse entrelaçador quando N = M = 4.

Nesses grá�
os, um ponto é ilustrado para 
ada par (i, π(i)): o eixo das abs
issas representa

a variável i, enquanto que o eixo das ordenadas representa a variável π(i). Em torno de 
ada

ponto está ilustrado um quadrilátero de largura (2s−1) e altura (2t−1), 
entrado no próprio

ponto. O fato de que o entrelaçador possui fatores de espalhamento (s, t) é re�etido no fato

de que 
ada quadrilátero 
ontém apenas o ponto em seu 
entro e mais nenhum outro.

De�nição 4.7 (Parâmetro s) De�ne-se o parâmetro s de um entrelaçador 
omo o valor

máximo de s que satisfaz a desigualdade s ≤ t.
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Figura 4.2: Espalhamentos do entrelaçador LRTB de ordem 4.

No 
aso ilustrado pela Figura 4.2, o parâmetro s do entrelaçador é 3. Quando s = 1,

diz-se que o entrelaçador possui um fator de espalhamento trivial.

De�nição 4.8 (Espalhamento normalizado) O parâmetro de espalhamento normalizado

de um entrelaçador, denotado por λ, é de�nido 
omo

λ =
2s

T
. (4.7)

O espalhamento normalizado de um entrelaçador assume valores no intervalo [0, 1].

4.4 Alguns Entrelaçadores Paramétri
os

Nesta seção são apresentados alguns entrelaçadores paramétri
os 
onsiderados nesta tese

para serem apli
ados nos esquemas propostos de 
odi�
ação homof�ni
a universal. São apre-

sentadas suas respe
tivas funções de permutação e algumas 
onsiderações sobre suas dispersões

e espalhamento.
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4.4.1 O Entrelaçador de Berrou-Glavieux (BGL)

O entrelaçador de Berrou-Glavieux [13, 14℄ 
onsiste em uma matriz N × M , em que

N = 2n, M = 2m, 
om n ≥ 3. O período desse entrelaçador é T = N ·M . Para 0 ≤ i < T , a

função de permutação π(i) é de�nida 
omo

π(i) = r(i)M + c(i), (4.8)

em que

co ≡ i (mod M),

ro =
i− co

M
,

l ≡ ro + co (mod 8),

c(i) ≡ p(l)(co + 1)− 1 (mod M),

r(i) ≡
(
N

2
+ 1

)

(ro + co) (mod N).

Os números p(j), 0 ≤ j ≤ 7, são relativamente primos 
om M e N e são apresentados na

Tabela 4.1.

Tabela 4.1: Números primos de�nidos para o entrelaçador de Berrou-Glavieux.

j 0 1 2 3 4 5 6 7

p(j) 17 37 19 29 41 23 13 7

Segundo [14℄, o fator multipli
ativo

(
N

2
+ 1

)

é usado para evitar que símbolos vizinhos

na leitura sejam es
ritos em linhas 
onse
utivas. Quando M = N , diz-se que o entrelaçador

possui ordem N .

Dispersão do Entrelaçador de Berrou-Glavieux

As Figuras 4.3 e 4.4 ilustram as dispersões do entrelaçador de Berrou-Glavieux, 
onside-

rando o período T = 2k, em que 6 ≤ k ≤ 18. O eixo das abs
issas representa o parâmetro

N em bits (a quantidade de linhas da matriz). Observando esses grá�
os, per
ebe-se, para os

períodos 
onsiderados, que as 
urvas de dispersão são semelhantes, em que o maior valor de

dispersão o
orre quando N = 8 (entre 0, 35 e 0, 4), de
res
endo à medida que o valor de N


res
e. Para um determinado valor de N , quanto maior for o valor de T , menor é o valor da

dispersão nesse ponto.
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Figura 4.3: Dispersão do entrelaçador de Berrou-Glavieux para 64 ≤ T ≤ 2048.

Figura 4.4: Dispersão do entrelaçador de Berrou-Glavieux para 4096 ≤ T ≤ 262144.

Supondo T = 2k e N = 2n, em que 3 ≤ n ≤ k, é possível 
al
ular analiti
amente a

dispersão e a dispersão normalizada do entrelaçador de Berrou-Glavieux para

⌊
k

2

⌋

valores de

n: k+1−
⌊
k

2

⌋

≤ n ≤ k. Para 
ada um dos valores de n no intervalo, a dispersão é uma função

a�m em relação a T . A Tabela 4.2 apresenta as expressões analíti
as para a dispersão e para

a dispersão normalizada. São apresentados os valores de k em que 
ada uma das fórmulas é
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apli
ável, 
onsiderando 6 ≤ k ≤ 18.

Tabela 4.2: Expressões analíti
as para a dispersão e para a dispersão normalizada do entrelaçador de

Berrou-Glavieux.

n Γ γ k

k 7T−8
4

7T−8
2T (T−1) 6 ≤ k ≤ 18

k − 1 23T−56
8

23T−56
4T (T−1) 6 ≤ k ≤ 18

k − 2 529T−5632
64

529T−5632
32T (T−1) 6 ≤ k ≤ 18

k − 3 1239T−33344
64

1239T−33344
32T (T−1) 8 ≤ k ≤ 18

k − 4 682T−52800
16

682T−52800
8T (T−1) 10 ≤ k ≤ 18

k − 5 22313T−4644608
256

22313T−4644608
128T (T−1) 12 ≤ k ≤ 18

k − 6 21893T−12783744
128

21893T−12783744
64T (T−1) 14 ≤ k ≤ 18

k − 7 172611T−318688768
512

172611T−318688768
256T (T−1) 16 ≤ k ≤ 18

Exemplo 4.1 Considere T = 256 = 28. As dispersões asso
iadas aos

⌊
k

2

⌋

= 4 valores de n,

em que 5 ≤ n ≤ 8 são as seguintes:

N = 28 = 256 → Γ =
7 · 256− 8

4
= 446,

N = 27 = 128 → Γ =
23 · 256− 56

8
= 729,

N = 26 = 64 → Γ =
529 · 256− 5632

64
= 2028,

N = 25 = 32 → Γ =
1239 · 256− 33344

64
= 4435.

Espalhamento do Entrelaçador de Berrou-Glavieux

As Figuras 4.5 e 4.6 ilustram o fator λ de espalhamento do entrelaçador de Berrou-

Glavieux, 
onsiderando o período T = 2k, em que 6 ≤ k ≤ 18. O eixo das abs
issas

representa o parâmetro N em bits (a quantidade de linhas da matriz). Observando esses

grá�
os, per
ebe-se, para todos os períodos 
onsiderados, que as 
urvas de espalhamento são

semelhantes, porém 
om valores baixos bem próximos de zero. Para um determinado valor

de N , quanto maior for o valor de T , menor é o valor do fator λ nesse ponto.

Em todos os períodos 
onsiderados, há até três pontos 
om maior espalhamento. O espa-

lhamento asso
iado a N = 8 se desta
a apenas em alguns períodos, sendo o maior de todos

apenas quando T = 16384. Supondo T = 2k, se k for ímpar, o espalhamento asso
iado a

N = 2⌊k
2 ⌋+1

é o maior de todos, enquanto que se k for par, os espalhamentos asso
iados a

N = 2⌊k
2⌋

e N = 2⌊k
2⌋+1

são os que mais se desta
am, sendo o espalhamento asso
iado a

N = 2⌊k
2⌋+1

o maior.
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Figura 4.5: Fator λ (espalhamento) do entrelaçador de Berrou-Glavieux para 64 ≤ T ≤ 2048.

Figura 4.6: Fator λ (espalhamento) do entrelaçador de Berrou-Glavieux para 4096 ≤ T ≤ 262144.

Supondo T = 2k e N = 2n, em que 3 ≤ n ≤ k, é possível 
al
ular analiti
amente o

parâmetro s e o fator λ do entrelaçador de Berrou-Glavieux para k −
⌊
k

2

⌋

valores de n:
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⌊
k

2

⌋

+ 1 ≤ n ≤ k. Nesse intervalo, parâmetro s é expresso 
omo

s =







2n−1 − 2, se n =
⌊
k
2

⌋
(8 ≤ k ≤ 18)

2k−n − 1, se

⌊
k
2

⌋
+ 1 ≤ n ≤ k + 1

2, se n = k.

(4.9)

Consequentemente, o fator λ é expresso 
omo

λ =







2n−k − 22−k, se n =
⌊
k
2

⌋
(8 ≤ k ≤ 18)

21−n − 21−k, se

⌊
k
2

⌋
+ 1 ≤ n ≤ k + 1

22−k, se n = k.

(4.10)

4.4.2 O Entrelaçador JPL

O entrelaçador JPL foi desenvolvido no Jet Propulsion Laboratory da NASA e foi sugerido

para ser utilizado no padrão CCSDS (Consultative Committee for Spa
e Data Systems) [15℄.

Ele 
onsiste em uma matriz N×M em que N é par. O período desse entrelaçador é T = N ·M .

Para 0 ≤ i < T , a função de permutação π(i) é de�nida 
omo

π(i) = 2r(i) +Nc(i)−m(i) + 1, (4.11)

em que

m(i) ≡ i (mod 2),

co ≡ i−m(i)

2
(mod M),

ro =
i−m(i)

2
− co

M
,

r(i) ≡ 19ro + 1

(

mod
N

2

)

,

l ≡ r(i) (mod 8),

c(i) ≡ p(l)co + 21m (mod M).

Os números p(j), 0 ≤ j ≤ 7, são relativamente primos 
om M e N e são apresentados na

Tabela 4.3.
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Tabela 4.3: Números primos de�nidos para o entrelaçador JPL.

j 0 1 2 3 4 5 6 7

p(j) 31 37 43 47 53 59 61 67

Dispersão do Entrelaçador JPL

As Figuras 4.7 e 4.8 ilustram as dispersões do entrelaçador JPL, 
onsiderando o período

T = 2k, em que 6 ≤ k ≤ 18. O eixo das abs
issas representa o parâmetro N em bits (a

quantidade de linhas da matriz). Observando esses grá�
os, per
ebe-se, para os períodos


onsiderados, que as 
urvas de dispersão são semelhantes, em que o maior valor de dispersão

o
orre quando N = 4 (entre 0, 3 e 0, 45), de
res
endo à medida que o valor de N 
res
e. Para

um determinado valor de N , quanto maior for o valor de T , menor é o valor da dispersão

nesse ponto.

Figura 4.7: Dispersão do entrelaçador JPL para 64 ≤ T ≤ 2048.
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Figura 4.8: Dispersão do entrelaçador JPL para 4096 ≤ T ≤ 262144.

Espalhamento do Entrelaçador JPL

As Figuras 4.9 e 4.10 ilustram o fator λ de espalhamento do entrelaçador JPL, 
onsiderando

o período T = 2k, em que 6 ≤ k ≤ 18. O eixo das abs
issas representa o parâmetro N em

bits (a quantidade de linhas da matriz). Observando esses grá�
os, per
ebe-se, para todos os

períodos 
onsiderados, que as 
urvas de espalhamento são semelhantes, porém 
om valores

baixos bem próximos de zero. O maior valor de espalhamento o
orre quando N = 2 (a úni
a

ex
eção é quando T = 128), de
res
endo à medida que o valor de N 
res
e. Quando N = 2,

o valor do fator λ permane
e prati
amente 
onstante à medida que o valor de T 
res
e.
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Figura 4.9: Fator λ (espalhamento) do entrelaçador JPL para 64 ≤ T ≤ 2048.

Figura 4.10: Fator λ (espalhamento) do entrelaçador JPL para 4096 ≤ T ≤ 262144.

Supondo T = 2k e N = 2n, fazendo w =

⌊
k

5

⌋

, pode-se expressar analiti
amente o

parâmetro s 
omo

s =







w∑

i=1

2k−5i, se n = 1

1, se n ≥ k − 5 (k ≥ 9).

(4.12)
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Consequentemente, o fator λ é expresso 
omo

λ =







w∑

i=1

21−5i, se n = 1

21−k, se n ≥ k − 5 (k ≥ 9).

(4.13)

Exemplo 4.2 Suponha T = 65536 = 216. Nesse 
aso, tem-se w =

⌊
k

5

⌋

=

⌊
13

5

⌋

= 3. Então,

para N = 2 (espalhamento máximo) o parâmetro s é 
al
ulado 
omo

s =
3∑

i=1

216−5i = 211 + 26 + 21 = 2114.

O fator λ é 
al
ulado 
omo

λ =
3∑

i=1

21−5i = 2−4 + 2−9 + 2−14 = 0, 064514.

Para N ≥ 2048, tem-se s = 1 e λ = 0, 000031.

4.4.3 Os Entrelaçadores Clássi
os de Blo
o

Os entrelaçadores 
lássi
os de blo
o são de�nidos 
omo uma matriz N × M , em que os

símbolos são es
ritos nas linhas e lidos através das 
olunas [21℄. O período desse entrelaçador

é T = N×M . Existem quatro tipos de entrelaçadores 
lássi
os de blo
o, em função da ordem

de leitura dos símbolos:

LRTB (Left-Right Top-Bottom): Leitura nas 
olunas da esquerda para a direita e de 
ima

para baixo;

LRBT (Left-Right Bottom-Top): Leitura nas 
olunas da esquerda para a direita e de

baixo para 
ima;

RLTB (Right-Left Top-Bottom): Leitura nas 
olunas da direita para a esquerda e de 
ima

para baixo;

RLBT (Right-Left Bottom-Top): Leitura nas 
olunas da direita para a esquerda e de

baixo para 
ima.
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A função de permutação para 
ada um desses entrelaçadores é de�nida 
omo

LRTB:

π(i) = Mi (mod T − 1), 0 ≤ i < T − 1, (4.14)

π(T − 1) = T − 1. (4.15)

LRBT:

π(i) = (N − 1− i)M (mod T + 1), 0 ≤ i < T. (4.16)

RLTB:

π(i) = (i+ 1)M − 1 (mod T + 1), 0 ≤ i < T. (4.17)

RLBT:

π(0) = T − 1, (4.18)

π(i) = (N − i)M − 1 (mod T − 1), 1 ≤ i < T. (4.19)

Dispersão dos Entrelaçadores Clássi
os de Blo
o

Os entrelaçadores LRBT, LRTB, RLBT e RLTB possuem a mesma dispersão para um

dado período, ou seja, suas 
urvas de dispersão são iguais. As Figuras 4.11 e 4.12 ilustram

a dispersão dos entrelaçadores 
lássi
os de blo
o, 
onsiderando o período T = 2k, em que

6 ≤ k ≤ 18. O eixo das abs
issas representa o parâmetro N em bits (a quantidade de linhas

da matriz). Observando esses grá�
os, per
ebe-se, para todos os períodos 
onsiderados, que

as 
urvas de dispersão são semelhantes.
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Figura 4.11: Dispersão dos entrelaçadores 
lássi
os de blo
o para 64 ≤ T ≤ 2048.

Figura 4.12: Dispersão dos entrelaçadores 
lássi
os de blo
o para 4096 ≤ T ≤ 262144.

A expressão analíti
a para a dispersão dos entrelaçadores 
lássi
os de blo
o é

Γ = 2NM −N −M. (4.20)

A expressão analíti
a para a dispersão normalizada dos entrelaçadores 
lássi
os de blo
o
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é

γ =
4MN − 2N − 2M

(MN)2 −MN
=

4NT − 2N2 − 2T

N(T 2 − T )
. (4.21)

Fazendo

∂γ

∂N
= 0, 
on
lui-se que a dispersão é máxima quando N =

√
T , o que pode

ser notado observando as Figuras 4.11 e 4.12. Para um determinado valor de N , a disper-

são de
res
e à medida que o período do entrelaçador 
res
e. As dispersões asso
iadas aos

entrelaçadores 
lássi
os de blo
o são baixas, sendo menores que 0, 06.

Espalhamento dos Entrelaçadores Clássi
os de Blo
o

Os entrelaçadores LRBT, LRTB, RLBT e RLTB possuem prati
amente o mesmo fator λ

para um dado período, ou seja, suas 
urvas de espalhamento são aproximadamente iguais. As

Figuras 4.13 e 4.14 ilustram o fator λ de espalhamento dos entrelaçadores LRBT e RLTB,


onsiderando o período T = 2k, em que 6 ≤ k ≤ 18. O eixo das abs
issas representa o

parâmetro N em bits (a quantidade de linhas da matriz).

Figura 4.13: Fator λ (espalhamento) dos entrelaçadores LRBT e RLTB para 64 ≤ T ≤ 2048.
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Figura 4.14: Fator λ (espalhamento) dos entrelaçadores LRBT e RLTB para 4096 ≤ T ≤ 262144.

Observando esses grá�
os, per
ebe-se que, para todos os períodos 
onsiderados, as 
urvas

de espalhamento são semelhantes. O espalhamento 
res
e à medida que o valor de N 
res
e,

até 
hegar em seu valor máximo, que o
orre quando N =
T

2
. Quando N = T , tem-se s = 1,

o que impli
a em λ muito próximo de zero.

Supondo T = 2k e N = 2n, as expressões analíti
as para o parâmetro s e para o fator λ

dos entrelaçadores LRBT e RLTB são

s =







2n, se n 6= k

1, se n = k,
(4.22)

λ =







2n−k+1, se n 6= k

21−k, se n = k.
(4.23)

As expressões analíti
as para o parâmetro s e para o fator λ dos entrelaçadores LRTB e

RLBT são

s =







2n, se n ≤
⌊
k+1
2

⌋
− 1

2n − 1, se

⌊
k+1
2

⌋
≤ n ≤ k − 1

1, se n = k,

(4.24)

λ =







2n−k+1, se n ≤
⌊
k+1
2

⌋
− 1

2n−k+1 − 21−k, se

⌊
k+1
2

⌋
≤ n ≤ k − 1

21−k, se n = k.

(4.25)
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4.4.4 O Entrelaçador Co-Primo (CPR)

O entrelaçador 
o-primo 
onsiste em um vetor de 
omprimento T (período do entrelaça-

dor). Es
olhe-se duas 
onstantes a e b, em que 0 < a < T , 0 ≤ b < T e mdc(a, T ) = 1 [21℄.

Para 0 ≤ i < T , a função de permutação π(i) é de�nida 
omo

π(i) = ai+ b (mod T ). (4.26)

Dispersão do Entrelaçador Co-Primo

A Figura 4.15 ilustra a dispersão do entrelaçador Co-Primo, 
onsiderando os períodos e

parâmetros apresentados na Tabela 4.4, em que o eixo das abs
issas representa os parâmetros

T , a e b do entrelaçador.

Tabela 4.4: Parâmetros 
onsiderados para o entrelaçador Co-Primo.

T 64 128 256 512 1024 2048 4096 8192 16384 32768 65536 131072 262144

a 3 13 19 23 5 7 11 29 41 43 761 61 71

b 16 25 64 102 256 409 44 1638 4096 6553 87 26214 65536

Figura 4.15: Dispersão do entrelaçador Co-Primo para 64 ≤ T ≤ 262144.

Observando esse grá�
o, per
ebe-se que o maior valor da dispersão o
orre quando T = 64,

a = 3 e b = 16, de
res
endo à medida que o período do entrelaçador 
res
e. Essas dispersões

são baixas, sendo menores do que 0, 06. Considerando T = 2k, em que 6 ≤ k ≤ 18, uma

expressão para o valor aproximado da dispersão do entrelaçador Co-Primo é

Γ ≈ 2k+1. (4.27)
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Assim, a expressão aproximada para a dispersão normalizada do entrelaçador Co-Primo é

γ ≈ 4

2k − 1
. (4.28)

Essas aproximações possuem um erro médio de 2, 5% nos períodos 
onsiderados. Consi-

derando um período T 
onstante, não há alterações signi�
ativas no valor da dispersão do

entrelaçador variando-se os parâmetros a e b.

Espalhamento do Entrelaçador Co-Primo

Considerando um período T �xo, o parâmetro s do entrelaçador Co-Primo só sofre in-

�uên
ia do parâmetro a, ou seja, se esse parâmetro for 
onstante, o parâmetro s é o mesmo

para qualquer valor 
onsiderado de b. Considerando T ≤ 128, a 
urva do parâmetro s em

função de a é bem 
ara
terísti
a e possui o mesmo formato, variando-se o valor de T . A

Figura 4.16 ilustra essa 
urva quando T = 256. O eixo das abs
issas representa o parâmetro

a do entrelaçador.

Figura 4.16: Parâmetro s do entrelaçador Co-Primo quando T = 256.

Observando esse grá�
o, nota-se que existem três pontos onde o parâmetro s atinge o maior

valor: quando a = 0 (s = T = 256), quando a = 2

(

s =
T

2
= 128

)

e quando a = T −2 = 254
(

s =
T

2
= 128

)

. Além disso, observa-se s = 1 quando a = 1 e s = 2 quando a =
T

2
− 1,

quando a =
T

2
e quando a =

T

2
+ 1.

A Tabela 4.5 apresenta os três pontos em que o parâmetro s e o fator λ atingem o maior



69

valor e os quatro pontos em que atingem o menor valor, em função do período T . Os pontos


itados nessa tabela estão presentes para T ≥ 128.

Tabela 4.5: Pontos máximos e mínimos da 
urva do parâmetro s do entrelaçador Co-Primo.

a s λ

Pontos Máximos 0 T 2

2 T
2 1

T − 2 T
2 1

Pontos Mínimos 1 1 2
T

T
2 − 1 2 4

T

T
2 2 4

T

T
2 + 1 2 4

T

4.4.5 O Entrelaçador de Takeshita-Costello (TKC)

O entrelaçador de Takeshita-Costello [16℄ 
onsiste em um vetor de 
omprimento T (período

do entrelaçador). De�ne-se uma 
onstante k ímpar tal que 0 < k < T e outra 
onstante h,

tal que 0 ≤ h < T . Para 0 ≤ i < T , a função de permutação π(i) é de�nida 
omo

π(c(T − 1)− h (mod T )) = c(0), (4.29)

π(c(i− 1)− h (mod T )) = c(i), (4.30)

em que c(i) =
ki(i+ 1)

2
(mod T ).

Dispersão do Entrelaçador de Takeshita-Costello

A Figura 4.17 ilustra a dispersão do entrelaçador de Takeshita-Costello, 
onsiderando os

períodos e parâmetros apresentados na Tabela 4.6, em que o eixo das abs
issas representa os

parâmetros T , k e h do entrelaçador.

Tabela 4.6: Parâmetros 
onsiderados para o entrelaçador de Takeshita-Costello.

T 64 128 256 512 1024 2048 4096 8192 16384 32768 65536 131072 262144

k 3 13 19 23 5 7 11 29 41 43 761 61 71

h 16 25 64 102 256 409 44 1638 4096 6553 87 26214 65536
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Figura 4.17: Dispersão do entrelaçador de Takeshita-Costello para 64 ≤ T ≤ 262144.

Observando esse grá�
o, per
ebe-se, para os períodos e parâmetros 
onsiderados, que esse

entrelaçador possui uma dispersão alta entre aproximadamente 0, 74 e 0, 752. Considerando

um período T 
onstante, não há alterações signi�
ativas no valor da dispersão do entrelaçador

variando-se os parâmetros k e h.

Espalhamento do Entrelaçador de Takeshita-Costello

O entrelaçador de Takeshita-Costello possui apenas fatores triviais de espalhamento, ou

seja, s = 1 para qualquer período e parâmetros 
onsiderados [21℄. Consequentemente, tem-se

que λ =
2

T
de
res
e à medida que T 
res
e. A Figura 4.18 ilustra o fator λ do entrelaçador

de Takeshita-Costello, 
onsiderando os períodos e parâmetros apresentados na Tabela 4.6, em

que o eixo das abs
issas representa os parâmetros T , a e b do entrelaçador.
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Figura 4.18: Fator λ (espalhamento) do entrelaçador de Takeshita-Costello para 64 ≤ T ≤ 262144.

4.4.6 O Entrelaçador de Wel
h-Costas

O entrelaçador de Wel
h-Costas [17℄ 
onsiste em um vetor de 
omprimento T = p − 1

(período do entrelaçador), em que p é um número primo. Seja α uma raiz primitiva módulo

p. Para 0 ≤ i < T , a função de permutação π(i) é de�nida 
omo

π(i) = αi − 1 (mod T + 1). (4.31)

Dispersão do Entrelaçador de Wel
h-Costas (WLC)

O entrelaçador de Wel
h-Costas possui dispersão máxima, ou seja, γ = 1 para qualquer

T e α 
onsiderados [21℄.

Espalhamento do Entrelaçador de Wel
h-Costas

O entrelaçador de Wel
h-Costas possui apenas fatores triviais de espalhamento, ou seja,

s = 1 para qualquer T e α 
onsiderados [21℄. Consequentemente, tem-se que λ =
2

T
de
res
e

à medida que T 
res
e. A Figura 4.19 ilustra o fator λ do entrelaçador de Wel
h-Costas,


onsiderando os períodos e parâmetros apresentados na Tabela 4.7, em que o eixo das abs
issas

representa esses parâmetros.
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Tabela 4.7: Parâmetros 
onsiderados para o entrelaçador de Wel
h-Costas.

Caso 1 2 3 4 5 6 7 8 9 10 11 12 13

T 60 126 256 508 1020 2052 4092 8190 16380 32770 65536 131070 262146

p 61 127 257 509 1021 2053 4093 8191 16381 32771 65537 131071 262147

α 2 3 3 2 10 2 2 17 2 2 3 3 2

Figura 4.19: Fator λ (espalhamento) do entrelaçador de Wel
h-Costas para 60 ≤ T ≤ 262146.




apítulo 5

Avaliações de

Aleatoriedade

5.1 Introdução

A aleatoriedade de uma sequên
ia binária é uma 
ara
terísti
a que desempenha um papel

fundamental em apli
ações 
riptográ�
as. Essa 
ara
terísti
a é desejável, por exemplo, em

alguns sistemas 
omo as 
ifras de �uxo, as funções hash e os 
odi�
adores homof�ni
os. Uma

sequên
ia binária aleatória pode ser interpretada 
omo o resultado de lançamentos de uma

moeda justa 
om fa
es numeradas 
om �0� e �1�, em que a probabilidade da o
orrên
ia de 
ada

fa
e é

1
2 em 
ada lançamento. Os lançamentos são independentes entre si, ou seja, nenhum

resultado de lançamentos anteriores in�uen
ia o resultado de lançamentos futuros. Logo, o

valor do próximo elemento da sequên
ia não pode ser previsto a partir de elementos anteriores,

independentemente do número de elementos já produzidos.

Tipi
amente, a aleatoriedade de uma sequên
ia binária é avaliada utilizando um ou mais

testes estatísti
os empíri
os. Os testes são frequentemente agrupados em baterias (suítes)

para permitir análises mais 
omplexas de aleatoriedade. Existem diversos testes estatísti
os

possíveis, 
ada um avaliando a presença ou a falta de um padrão espe
í�
o que, se dete
tado,

pode indi
ar que a sequên
ia não é aleatória. Devido a essa grande quantidade de testes,

nenhum 
onjunto espe
í�
o de testes pode ser 
onsiderado 
ompleto, pois sempre há a possi-

bilidade de não ser 
onsiderado nesses testes algum aspe
to de não-aleatoriedade. Assim, os

resultados dos testes devem ser interpretados 
om 
uidado para evitar 
on
lusões in
orretas

sobre a sequên
ia submetida. Existem 
in
o suítes bem 
onhe
idas, utilizadas para análise



74

de aleatoriedade: a suíte de testes estatísti
os do NIST [12℄, a suíte de testes Dieharder [45℄

(uma nova versão da bateria Diehard), a suíte de testes TestU01 [46℄, a suíte de testes ENT

[47℄ e a suíte de testes CryptX [48℄.

Com relação aos testes realizados em sequên
ias binárias, são feitas as seguintes suposições

[12℄:

Uniformidade: Em qualquer ponto de uma sequên
ia binária aleatória ou pseudo-aleatória,

a o
orrên
ia de zeros e uns é igualmente provável (a probabilidade de o
orrên
ia de 
ada

um deles é

1
2). O número esperado de zeros (ou uns) é

n
2 , em que n é o 
omprimento da

sequên
ia.

Es
alabilidade: Qualquer teste apli
ado a uma sequên
ia pode também ser apli
ado em

subsequên
ias extraídas de forma aleatória da sequên
ia original. Se a sequên
ia for

aleatória, então qualquer subsequên
ia extraída dela também é aleatória, devendo ser

aprovada em qualquer teste de aleatoriedade.

Cada teste examina a qualidade da aleatoriedade da sequên
ia a partir de um aspe
to

espe
í�
o, 
omparando determinadas propriedades estatísti
as 
om a estatísti
a esperada.

Assim, nesse 
ontexto, a aleatoriedade é uma propriedade que pode ser des
rita em termos

de probabilidade. Um teste estatísti
o é formulado para testar uma hipótese nula espe
í�
a,

denominada H0, que é a de que a sequên
ia testada é aleatória. Asso
iada a essa hipótese

nula existe a hipótese alternativa, denominada Ha, que é a de que a sequên
ia testada não

é aleatória. A partir de uma distribuição teóri
a de referên
ia dos possíveis valores que a

estatísti
a do teste, que é denotada por S, pode assumir, é de�nido um valor 
ríti
o para

essa estatísti
a, sendo denotado por t. Assim, em 
ada teste, se S > t, então H0 é rejeitada

(Ha é a
eita), enquanto que se S ≤ t, então H0 é a
eita. A Tabela 5.1 mostra as 
on
lusões

possíveis quando um teste estatísti
o é realizado.

Tabela 5.1: Con
lusões de um teste estatísti
o.

Con
lusão

Situação Verdadeira A
eitar H0 A
eitar Ha (rejeitar H0)

A sequên
ia é aleatória (H0 é verdadeira) OK Erro tipo I

A sequên
ia não é aleatória (Ha é verdadeira) Erro tipo II OK
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Se a sequên
ia testada for de fato aleatória e a 
on
lusão do teste for a
eitar Ha (
on
luir

que a sequên
ia não é aleatória), então essa 
on
lusão é 
hamada de erro tipo I. A probabi-

lidade de o
orrên
ia desse erro é 
hamada de nível de signi�
ân
ia do teste, é denotada por

α e pode ser de�nida a priori. Por outro lado, se a sequên
ia testada de fato não for alea-

tória e a 
on
lusão do teste for a
eitar H0 (
on
luir que a sequên
ia é aleatória), então essa


on
lusão é 
hamada de erro tipo II. A probabilidade de o
orrên
ia desse erro é denotada por

β. Um dos prin
ipais objetivos na 
on
epção de um teste estatísti
o é minimizar β, ou seja,

minimizar a probabilidade de o teste a
eitar uma sequên
ia 
omo aleatória quando de fato

ela não é. Em termos da estatísti
a e do valor 
ríti
o, tem-se α = P (S > t|H0 é verdade) =

P (rejeitar H0|H0 é verdade) e β = P (S ≤ t|H0 é falso) = P (a
eitar H0|H0 é falso). O

valor de β, ao 
ontrário de α não é um valor �xado. Como existem muitos aspe
tos de não-

aleatoriedade que uma sequên
ia binária pode ter e 
ada um deles leva a um valor diferente de

β, então é difí
il expressar o valor de β. Entretanto, os valores de α e β são rela
ionados entre

si e 
om o 
omprimento n da sequên
ia testada, de modo que se dois deles forem espe
i�
ados,

o ter
eiro é automati
amente determinado. Em apli
ações 
riptográ�
as é 
omum espe
i�
ar

n e α. Se α for pequeno, então β é grande e vi
e-versa.

A estatísti
a do teste é utilizada para 
al
ular um valor P (denotado por P-value), que

indi
a a força da evidên
ia 
ontra a hipótese nula, ou seja, é a probabilidade de um gerador

de números aleatórios perfeito produzir uma sequên
ia menos aleatória do que a sequên
ia

testada, 
onsiderando o aspe
to de aleatoriedade avaliado pelo teste. Dado um determinado

nível de signi�
ân
ia α para o teste, se P-value≥ α, então H0 é a
eita (a sequên
ia aparenta

ser aleatória) 
om uma 
on�ança de 1−α. Se P-value< α, então H0 é rejeitada (a sequên
ia

aparenta ser não-aleatória) também 
om uma 
on�ança de 1 − α. Tipi
amente es
olhe-se α

no intervalo [0, 001; 0, 01]. Em apli
ações 
riptográ�
as es
olhe-se tipi
amente α = 0, 01, o

que signi�
a que espera-se rejeitar H0 em menos de 1% dos 
asos em que as sequên
ias são

verdadeiramente aleatórias. Neste trabalho 
onsidera-se α = 0, 01.

5.2 A Suíte de Testes Estatísti
os do NIST

A suíte de testes estatísti
os do NIST é uma importante e popular ferramenta de análise de

aleatoriedade em geradores de números pseudo-aleatórios e também de 
ripto-sistemas. Ela

foi desenvolvida para testar as 
ifras que 
ompetiram para estabele
er o padrão AES [49℄ e

tornou-se uma ferramenta frequentemente utilizada em 
erti�
ações ou aprovações formais. A
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versão mais atual da suíte é a 2.1.2 e 
onsiste em 15 testes estatísti
os, que foram desenvolvidos

para testar a aleatoriedade de sequên
ias binárias. A Tabela 5.2 apresenta uma des
rição geral

de 
ada um dos 15 testes.

Tabela 5.2: Des
rição geral de 
ada um dos testes da suíte do NIST.

Teste Estatísti
o Defeito Dete
tado

Frequen
y (Monobit) Test Muitos zeros ou uns

Frequen
y Test within a Blo
k Muitos zeros ou uns

Runs Test Os
ilações (mudanças brus
as entre sequên
ias de zeros ou

sequên
ias de uns) muito rápidas ou muito lentas

Longest Run of Ones in a Blo
k Desvio na distribuição de longas sequên
ias ininterruptas de uns

Binary Matrix Rank Test Desvio na distribuição do posto devido a periodi
idade

(subsequên
ias que se repetem)

Dis
rete Fourier Transform (Spe
tral) Test Componentes periódi
os na sequên
ia

Non-overlapping Template Mat
hing Test Muitas o
orrên
ias de padrões não-periódi
os

Overlapping Template Mat
hing Test Muitas o
orrên
ias de blo
os de uns 
om m bits

Maurer's �Universal Statisti
al� Test Existên
ia de uma subsequên
ia que representa a

sequên
ia inteira (
ompressibilidade)

Linear Complexity Test Desvio na distribuição do menor LFSR que gera subsequên
ias

Serial Test Distribuição não-uniforme de palavras de 
omprimento m

Approximate Entropy Test Distribuição não-uniforme de palavras de 
omprimento m

Cumulative Sums (Cusum) Test Muitos zeros ou uns no iní
io da sequên
ia

Random Ex
ursions Test Desvio na distribuição do número de visitas a um estado

parti
ular em uma 
aminhada aleatória

Random Ex
ursions Variant Test Desvio na distribuição do número de visitas a um estado

parti
ular através de várias 
aminhadas aleatórias

Alguns testes, 
omo o Runs Test, o Random Ex
ursions Test e o Random Ex
ursions

Variant Test não são sempre apli
áveis, pois eles possuem alguns pré-requisitos. O Runs Test

é apli
ável somente se a sequên
ia for aprovada no Frequen
y (Monobit) Test. O Random

Ex
ursions Test e o Random Ex
ursions Variant Test são apli
áveis somente se o número de


i
los de 
aminhada aleatória for maior ou igual a 500 [12℄. Quando um teste não é apli
ável

seu P-value resultante é ajustado para zero.

Todos os testes da suíte re
ebem um parâmetro n, que denota o 
omprimento (em bits)

da sequên
ia pro
essada. Assim, são testadas k sequên
ias de n bits. Alguns testes realizam

avaliações para dete
tar não-aleatoriedade lo
ais e re
ebem um segundo parâmetro m ou

M . Os testes parametrizados por m dete
tam o ex
esso de padrões de m bits (palavras) na

sequên
ia. Os testes parametrizados por M examinam a distribuição de alguma 
ara
terísti
a
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espe
í�
a através das

n
M

partes iguais de M bits da sequên
ia de entrada. Alguns testes da

suíte do NIST examinam mais de uma propriedade da sequên
ia de entrada, de modo que eles

resultam em mais de um P-value. Um exemplo disso é o Cumulative Sums (Cusum) Test, que

examina a sequên
ia em sentido progressivo e regressivo, gerando dois P-values. A Tabela 5.3

apresenta os valores re
omendados pelo NIST para os parâmetros re
ebidos por 
ada um dos

15 testes [12℄ e também a quantidade de P-values resultantes.

Tabela 5.3: Valores re
omendados para os parâmetros de entrada dos testes estatísti
os do NIST.

Teste n m ou M Número

(em bits) (em bits) de P-values

Frequen
y (Monobit) Test n ≥ 100 − 1

Frequen
y Test within a Blo
k n ≥ 100 M ≥ 20 1

Runs Test n ≥ 100 − 1

Longest Run of Ones in a Blo
k n ≥ 128 / n ≥ 6.272 / n ≥ 750.000 M = 8 / M = 128 / M = 10.000 1

Binary Matrix Rank Test n ≥ 38.912 − 1

Dis
rete Fourier Transform (Spe
tral) Test n ≥ 1.000 − 1

Non-overlapping Template Mat
hing Test − m = 9 ou m = 10 148

Overlapping Template Mat
hing Test n ≥ 106 m = 9 ou m = 10 1

Maurer's �Universal Statisti
al� Test n ≥ 387.840 L = 6 e Q = 640 1

n ≥ 904.960 L = 7 e Q = 1.280

n ≥ 2.068.480 L = 8 e Q = 2.560

n ≥ 4.654.080 L = 9 e Q = 5.120

n ≥ 10.342.400 L = 10 e Q = 10.240

n ≥ 22.753.280 L = 11 e Q = 20.480

n ≥ 49.643.520 L = 12 e Q = 40.960

n ≥ 107.560.960 L = 13 e Q = 81.920

n ≥ 231.669.760 L = 14 e Q = 163.840

n ≥ 496.435.200 L = 15 e Q = 327.680

n ≥ 1.059.061.760 L = 16 e Q = 655.360

Linear Complexity Test n ≥ 106 500 ≤ M ≤ 5.000 1

Serial Test − m < ⌊log
2
n⌋ − 2 2

Approximate Entropy Test − m < ⌊log
2
n⌋ − 5 1

Cumulative Sums (Cusum) Test n ≥ 100 − 2

Random Ex
ursions Test n ≥ 106 − 8

Random Ex
ursions Variant Test n ≥ 106 − 18

Os parâmetros padrão da suíte de testes do NIST são apresentados na Tabela 5.4.

Tabela 5.4: Parâmetros padrão da suíte de testes do NIST.

Teste Estatísti
o Parâmetros (em bits)

Frequen
y Test within a Blo
k M = 128

Non-overlapping Template Mat
hing Test m = 9

Overlapping Template Mat
hing Test m = 9

Maurer's �Universal Statisti
al� Test L = 7 e Q = 1.280

Approximate Entropy Test m = 10

Serial Test m = 16

Linear Complexity Test M = 500



78

Todos os testes da suíte 
al
ulam P-values utilizando distribuições assintóti
as de refe-

rên
ia (χ2
ou normal) de modo que resultados razoáveis são obtidos apenas para valores

apropriados de n, m e M . Considerando os parâmetros padrão da suíte do NIST, para que

uma sequên
ia gere resultados 
om signi�
ado estatísti
o em todos os 188 testes, seu 
ompri-

mento deve ser maior ou igual a 1.000.000 bits. O NIST re
omenda que, para que os resultados

sejam estatisti
amente relevantes, sejam testadas pelo menos k = α−1 = 100 sequên
ias [12℄.

Em [49℄, para testar as sequên
ias binárias geradas pelos 
ripto-sistemas �nalistas do AES,


onsiderou-se o seguinte:

Comprimento da sequên
ia: n = 220 = 1.048.576 bits;

Número de sequên
ias testadas: k = 300 sequên
ias;

Nível de signi�
ân
ia: α = 0, 01.

Este trabalho utiliza as mesmas premissas que foram adotadas para testar os 
ripto-

sistemas �nalistas do AES. Considera-se k ≥ 332 nos 
asos em que a taxa do 
odi�
ador

homof�ni
o é

1
2
, para garantir que k ≥ 100 nos 
asos em que a taxa é maior.

Em [18℄, é apresentada uma versão otimizada da suíte de testes estatísti
os do NIST, que

diminui em aproximadamente 50, 6 vezes o tempo ne
essário para �nalizar todos os testes em

uma sequên
ia arbitrária, quando 
omparado 
om a versão 2.1.2. Na suíte do NIST, o teste

que possui maior 
arga 
omputa
ional é o Linear Complexity Test, que utiliza o algoritmo

de Berlekamp-Massey para 
al
ular a 
omplexidade linear da sequên
ia. É apresentada uma

nova versão do algoritmo de Berlekamp-Massey, que 
al
ula a 
omplexidade linear de uma

sequên
ia sem pre
isar realizar a síntese do registrador linear realimentado de deslo
amento.

Assim, utilizando essa nova versão do algoritmo, o Linear Complexity Test é aproximadamente

187 mais rápido do que a versão anterior. Neste trabalho, todos os ensaios foram realizados

utilizando a versão otimizada da suíte de testes estatísti
os do NIST.

5.2.1 Interpretação dos Resultados

Considere k sequên
ias sendo testadas nos 15 testes estatísti
os do NIST. Considerando-se

os parâmetros padrão da suíte, então, para 
ada sequên
ia, são gerados 188 P-values (188

testes e subtestes). Seja Ti = (Pi1, Pi2, . . . , Pik), em que 1 ≤ i ≤ 188 um vetor 
om os

P-values resultantes de um determinado teste, asso
iado a 
ada um dos 188 testes da suíte

do NIST. Então, os resultados relativos a um determinado arquivo de entrada pode ser visto


omo um 
onjunto de 188 vetores 
om k elementos 
ada.
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A interpretação desses resultados gerados pelos testes estatísti
os da suíte pode ser reali-

zada de diversas maneiras. Para 
ada teste, o NIST realiza duas avaliações:

Teste de Proporção: avaliação da proporção de sequên
ias que são aprovadas no teste es-

tatísti
o;

Teste de Uniformidade: avaliação da uniformidade dos P-values gerados pelo teste, base-

ada em uma distribuição de referên
ia.

Para 
ada teste estatísti
o da suíte, se as sequên
ias forem reprovadas no teste de pro-

porção ou no teste de uniformidade, elas são 
onsideradas reprovadas no respe
tivo teste

estatísti
o. Assim, para que k sequên
ias sejam 
onsideradas aprovadas em um determinado

teste estatísti
o, é ne
essário que elas sejam aprovadas no teste de proporção e também no

teste de uniformidade.

Teste de Proporção

Dados os resultados de um teste parti
ular, o NIST 
al
ula a proporção de sequên
ias que

são aprovadas nesse teste. Seja Si o número de sequên
ias que obtiveram aprovação no teste

Ti, em que 1 ≤ i ≤ 188 (sequên
ia em que Pij ≥ α, 1 ≤ i ≤ 188, 1 ≤ j ≤ k). A proporção

de sequên
ias aprovadas no teste Ti é Pri =
Si

k
, 1 ≤ i ≤ 188. Para estabele
er um indí
io

de não-aleatoriedade nas k sequên
ias testadas, de�ne-se um limite de 
on�ança, baseado na

distribuição binomial. Se a proporção 
al
ulada para o teste Ti estiver abaixo desse limite,

então as sequên
ias são reprovadas no teste de proporção.

A probabilidade de uma sequên
ia ser aprovada em um determinado teste é 1 − α. A

probabilidade P (Si) de que das k sequên
ias, Si sejam aprovadas é dada por

P (Si) =

(
k

Si

)

(1− α)Si αk−Si . (5.1)

Suponha que dentre as k sequên
ias submetidas ao teste Ti, Fi sejam reprovadas nesse teste.

A probabilidade de que Fi sequên
ias falhem no teste é dada por

πFi
=

(
k

k − Fi

)

(1− α)k−FiαFi
(5.2)

A probabilidade de se observar Fi ou menos falhas é dada por

P (Falhas ≤ Fi) = 1−
Fi−1∑

j=0

πj (5.3)
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Considerando que as k sequên
ias são reprovadas em Ti quando P (Falhas ≤ Fi) < 0, 0001,

de�ne-se o limite de 
on�ança 
omo a proporção asso
iada ao número máximo de falhas tal

que P (Falhas ≤ Fi) ≥ 0, 0001.

Como exemplo, 
onsidere que 100 sequên
ias sejam submetidas a um teste Ti, em que o

nível de signi�
ân
ia seja 0, 01. A Tabela 5.5 ilustra o número de falhas, a respe
tiva proporção

asso
iada, a probabilidade de se observar essa proporção e a probabilidade de se observar o

número maior ou igual de falhas. O limite de 
on�ança nesse 
aso é 0, 9400, que é a proporção

asso
iada ao número máximo de falhas (6 falhas) tal que P (Falhas ≤ Fi) ≥ 0, 0001.

Tabela 5.5: Limite de 
on�ança para k = 100 sequên
ias testadas.

Fi Proporção πFi
P (Falhas ≤ Fi)

0 1, 0000
(
100
100

)
(0, 99)100 = 0, 36603 1

1 0, 9900
(
100
99

)
(0, 99)99(0, 01)1 = 0, 36973 0,63397

2 0, 9800
(
100
98

)
(0, 99)98(0, 01)2 = 0, 18486 0,26423

3 0, 9700
(
100
97

)
(0, 99)97(0, 01)3 = 0, 06100 0,07937

4 0, 9600
(
100
96

)
(0, 99)96(0, 01)4 = 0, 01494 0,01837

5 0, 9500
(
100
95

)
(0, 99)95(0, 01)5 = 0, 00290 0,00343

6 0, 9400
(
100
94

)
(0, 99)94(0, 01)6 = 0, 00046 0,00053

7 0, 9300
(
100
93

)
(0, 99)93(0, 01)7 = 0, 00006 0,00007

Teste de Uniformidade

Dados os resultados de um teste parti
ular, o NIST examina a distribuição de P-values

para veri�
ar a sua uniformidade no intervalo [0, 1). A suíte apli
a um teste χ2
(
om nove

graus de liberdade) para veri�
ar se a distribuição de P-values segue a distribuição esperada.

O intervalo [0, 1) é dividido em 10 subintervalos

[
i
10 ,

(i+1)
10

)

, 0 ≤ i < 10 e o teste χ2
veri�
a

se o número de P-values para 
ada subintervalo é próximo de

k
10
, onde k é o número de

sequên
ias testadas. O teste χ2
resulta então em um P-valueT que sumariza a uniformidade

dos P-values. Se esse P-valueT for menor do que um nível de signi�
ân
ia α = 0, 0001, então

os P-values produzidos pelo teste são 
onsiderados não uniformes. O teste χ2
fun
iona bem

apenas quando

k
10 ≥ 5, 5, ou seja, o NIST re
omenda que o número de sequên
ias testadas

seja pelo menos 55.

Segundo [18℄, o teste χ2
não é 
apaz de dete
tar uma possível não-uniformidade dos

P-values dentro dos subintervalos. Assim, é sugerida a apli
ação do teste estatísti
o de

Kolmogorov-Smirnov (KS), que também é utilizado nas suítes TestU01 e Dieharder, para
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que tais defeitos na uniformidade dos P-values sejam dete
tados. Neste trabalho, 
onsidera-

se a utilização do teste KS utilizando os mesmos 
ritérios de a
eitação que o NIST adota para

o teste χ2
: se o P-valueT resultante do teste de uniformidade for menor que 0, 0001, então as

sequên
ias são 
onsideradas não uniformes.

Os Arquivos de Saída

Cada teste da suíte, quando apli
ado a sequên
ias arbitrárias, resulta em um ou mais

P-values, que são armazenados em arquivos de saída 
hamados �result.txt�. A suíte do NIST

pro
essa então todos os P-values de todos os arquivos �result.txt� e elabora um arquivo 
ha-

mado ��nalAnalysisReport.txt�, que sumariza todos os resultados de todos os testes es
olhi-

dos. A Tabela 5.6 ilustra um exemplo das informações 
ontidas nesse arquivo, quando são

pro
essadas 1.000 sequên
ias binárias 
om a suíte do NIST, 
ada uma possuindo 1.000.000

bits. Cada 
oluna da Tabela 5.6 
orresponde a um teste (ou um subteste). Os valores nas


olunas C1, C2, . . . , C10 representam o número de P-values que perten
em aos intervalos

[0, 0; 0, 1), [0, 1; 0, 2), . . . , [0, 9; 1, 0). No exemplo, 108 P-values 
al
ulados no Frequen
y Test

perten
em ao intervalo [0, 1; 0, 2). Os valores na 
oluna P-value representam os resultados

dos testes de uniformidade para os P-values 
al
ulados nos testes estatísti
os. Os valores

na 
oluna Proportion representam a proporção de sequên
ias que foram aprovadas em 
ada

teste. Por exemplo, a proporção de sequên
ias que foram aprovadas no Frequen
y Test é

0, 991, ou seja, 991 das 1.000 sequên
ias foram aprovadas nesse teste. Os resultados que o

NIST interpreta 
omo indí
io de não-aleatoriedade (falha no teste de proporção ou falha no

teste de uniformidade dos P-values) são mar
ados 
om um asteris
o.

Tabela 5.6: Informações par
iais 
ontidas no arquivo ��nalAnalysisReport�.

C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 P-value Proportion Statisti
al Test

99 108 91 105 109 104 92 101 93 98 0.920383 0.9910 Frequen
y

90 89 103 101 111 105 100 94 108 99 0.853049 0.9970 Blo
kFrequen
y

90 114 93 114 96 90 102 96 101 104 0.643366 0.9910 CumulativeSums

103 91 101 99 113 97 87 88 114 107 0.506194 0.9930 CumulativeSums

41 44 44 45 50 568 51 48 51 58 0.000000∗ 0.9970 NonOverlappingTemplate

41 44 49 46 47 589 54 41 51 38 0.000000∗ 1.0000∗ NonOverlappingTemplate

99 107 99 113 94 100 110 87 91 100 0.733899 0.9940 Serial

104 116 103 96 94 95 101 102 84 105 0.695200 0.9890 Serial

97 107 101 111 115 90 100 94 98 87 0.622546 0.9900 LinearComplexity
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Interpretação de Múltiplos Testes

Considere uma sequên
ia que esteja sendo testada pelos 188 testes da suíte do NIST,


onsiderando os parâmetros padrão. A probabilidade dessa sequên
ia ser reprovada em i

testes é Pr(i, 188) =

(
188

i

)

(0, 99)188−i(0, 01)i. A Tabela 5.7 mostra as probabilidades em

per
entual de uma sequên
ia ser reprovada em i testes estatísti
os. Também são mostradas as

probabilidades 
umulativas de a sequên
ia ser reprovada em i ou mais testes. Considerando um

nível de signi�
ân
ia α = 0, 01 = 1%, nota-se uma sequên
ia pode ser 
onsiderada aleatória

se ela for reprovada em até 6 testes estatísti
os. Neste trabalho esse 
ritério será estendido

para o 
onjunto de k sequên
ias, ou seja, se as k sequên
ias forem reprovadas em até 6

testes estatísti
os, então elas serão 
onsideradas aleatórias. Em 
aso 
ontrário, elas serão


onsideradas não-aleatórias.

Tabela 5.7: Probabilidades em per
entual de uma sequên
ia falhar em i testes estatísti
os.

i 0 1 2 3 4 5 6 7

Pr(i, 188) 15, 12% 28, 70% 27, 11% 16, 98% 7, 93% 2, 95% 0, 91% 0, 24%

Cumulativo 100% 84, 88% 56, 18% 29, 07% 12, 09% 4, 16% 1, 21% 0, 31%

De�nição 5.1 (Índi
e NIST) Seja na o número de testes nos quais a sequên
ia foi apro-

vada na suíte do NIST. O índi
e NIST é de�nido 
omo IN =
na

188
. Logo, 0 ≤ IN ≤ 1.

Obter IN = 1 signi�
a que uma sequên
ia foi aprovada em todos os 188 testes estatísti
os

do NIST, enquanto que obter IN = 0 signi�
a que a sequên
ia foi reprovada em todos os

testes. Para a apli
ação de 
odi�
ação homof�ni
a, 
onsidera-se que as sequên
ias de saída

do 
odi�
ador são satisfatórias se IN ≥ 182

188
≃ 0, 9681 (limite de tolerân
ia).

Em [50℄, mostra-se que até sequên
ias produzidas por um gerador quânti
o de números

aleatórios (fonte físi
a) podem falhar em um ou mais testes estatísti
os. Assim, nos 
asos onde

as sequên
ias forem 
onsideradas não-aleatórias, re
omenda-se examinar amostras adi
ionais

para avaliar se as reprovações indi
am uma anomalia estatísti
a ou uma evidên
ia 
lara de

não-aleatoriedade.




apítulo 6

Análise dos Ensaios

Estatísti
os

6.1 Análise do Gerador de Números Pseudo-Aleatórios

Para avaliar se o gerador de números aleatórios de Park-Miller-Carta é adequado para

apli
ação em 
odi�
ação homof�ni
a universal, testou-se sua saída utilizando a suíte de testes

estatísti
os do NIST, 
onsiderando 
in
o sementes diferentes. Foram gerados 
in
o arquivos,


ada um 
om 500 sequên
ias de 220 bits, asso
iadas às sementes S = 12345, S = 54321,

S = 112358, S = 19872008 e S = 26011982, es
olhidas ao a
aso.

Para fa
ilitar a interpretação dos resultados dos testes, é realizada uma abordagem grá�
a,

em que o eixo das abs
issas representa os testes individuais e o eixo das ordenadas representa

a proporção de sequên
ias aprovadas no teste estatísti
o 
orrespondente, 
onsiderando o nível

de signi�
ân
ia α = 0, 01. É representado no grá�
o também o limite de 
on�ança. Como o

gerador de números pseudo-aleatórios é um 
omponente fundamental nos esquemas de 
odi-

�
ação homof�ni
a universal analisados neste trabalho, optou-se por 
onsiderar um limite de


on�ança mais rigoroso do que o limite de�nido na Seção 5.2. Assim, o limite 
onsiderado é

97, 4% (até 13 sequên
ias rejeitadas em 500). Se houver algum ponto abaixo do limite, então

signi�
a que a sequên
ia foi reprovada no teste 
orrespondente. As Figuras 6.1, 6.2, 6.3, 6.4

e 6.5 ilustram os resultados dos testes estatísti
os para as sequên
ias geradas pelo gerador

de Park-Miller-Carta, 
onsiderando as sementes x01 = 12345, x02 = 54321, x03 = 112358,

x04 = 19872008 e x05 = 26011982, respe
tivamente. Observa-se que, para todas as 
in
o

sementes 
onsideradas, a sequên
ia de saída do gerador de Park-Miller-Carta é aprovada em
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todos os testes realizados, possuindo assim propriedades estatísti
as satisfatórias para utili-

zação na apli
ação de 
odi�
ação homof�ni
a universal.

Figura 6.1: Resultados dos testes estatísti
os

para a semente x01 = 12345.

Figura 6.2: Resultados dos testes estatísti
os

para a semente x02 = 54321.

Figura 6.3: Resultados dos testes estatísti
os

para a semente x03 = 112358.

Figura 6.4: Resultados dos testes estatísti
os

para a semente x04 = 19872008.

Figura 6.5: Resultados dos testes estatísti
os

para a semente x05 = 26011982.
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6.2 Análise do Codi�
ador OMI/DEI 
om n = 1 (Ensaio 1)

Para ini
iar a análise dos 
odi�
adores OMI e DEI, 
onsidere ini
ialmente o 
aso 
om a

pior taxa possível, ou seja, quando n = 1

(

R =
1

2

)

. Nesse 
aso, os dois 
odi�
adores são

equivalentes, sendo ilustrados na Figura 6.6. Nesse esquema, as 
haves S1 e S2 operam de

forma sín
rona, mudando suas posições de forma su
essiva a 
ada 
i
lo.

Figura 6.6: Codi�
ador OMI/DEI 
om n = 1.

6.2.1 Fontes de Informação

Considere 
in
o fontes de informação, 
ujas informações estão na Tabela 6.1:

Tabela 6.1: Fontes 
onsideradas para a realização dos ensaios estatísti
os.

Fonte Tipo da Fonte Tamanho da Fonte

Agatha Texto 27110784 bytes

Bran
o Imagem bitmap 27000000 bytes (3000× 3000 pixels)

Cana51 Imagem bitmap 21784680 bytes (2338× 3105 pixels)

Platão Imagem bitmap 22548448 bytes (2322× 3236 pixels)

SC06 Imagem bitmap 23476544 bytes (2409× 3248 pixels)

A fonte referida 
omo �Agatha� é uma 
ompilação de e-books de Agatha Christie, enquanto

a fonte referida 
omo �Bran
o� é uma imagem toda bran
a, 
om todos os pixels iguais. As

Figuras 6.7, 6.8 e 6.9 ilustram as fontes referidas 
omo �Cana51�, �Platão� e �SC06�.
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Figura 6.7: Imagem da fonte �Cana 51�. Figura 6.8: Imagem da fonte �Platão�.

Figura 6.9: Imagem da fonte �SC06�.

As imagens adotadas neste trabalho não perten
em a nenhum repositório a
adêmi
o de

imagens, 
omo o repositório USC-SIPI [51℄, por exemplo. Nos repositórios pesquisados, as

fontes de informação possuem um tamanho pequeno (no 
aso do USC-SIPI, as maiores pos-

suem 1024×1024 pixels), não sendo adequadas para gerar resultados estatísti
os 
onsistentes

quando submetidas a uma suíte de testes, após serem pro
essadas por um 
odi�
ador ho-

mof�ni
o universal. Um outro detalhe indesejado em relação a essas imagens é que elas são

disponibilizadas em um formato diferente do bitmap, sendo previamente pro
essadas por um


odi�
ador de fonte, não possuindo assim muita redundân
ia. Quanto menos redundân
ia

tiver a fonte de informação, menor é a ne
essidade de pro
essá-la 
om um 
odi�
ador ho-

mof�ni
o.
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6.2.2 Objetivo e Metodologia do Ensaio 1

Para veri�
ar a qualidade estatísti
a da saída do 
odi�
ador homof�ni
o, realizou-se um

ensaio utilizando a suíte de testes do NIST, variando-se os entrelaçadores e também 
on-

siderando períodos e parâmetros diferentes. O objetivo deste ensaio é avaliar os seguintes

itens:

• Dete
tar se a estrutura do entrelaçador possui in�uên
ia em eventuais falhas das sequên
ias

de saída do 
odi�
ador homof�ni
o em testes espe
í�
os da suíte (reprovações persistentes);

• Avaliar a in�uên
ia do período, da dispersão e do espalhamento dos entrelaçadores na

qualidade estatísti
a das sequên
ias de saída do 
odi�
ador homof�ni
o;

• Avaliar a in�uên
ia dos parâmetros espe
í�
os de 
ada entrelaçador na qualidade estatísti
a

das sequên
ias de saída do 
odi�
ador homof�ni
o.

Foram 
onsiderados os entrelaçadores de Berrou-Glavieux (BGL), Co-Primo (CPR), JPL,

LRTB, Takeshita-Costello (TKC) e Wel
h-Costas (WLC) (os resultados relativos aos entre-

laçadores LRBT, RLBT e RLTB não são apresentados, pois apresentam resultados muito

semelhantes ao do entrelaçador LRTB). Como o período do entrelaçador de Wel
h-Costas é

T = p−1, em que p é um número primo, são 
onsiderados períodos o mais próximos possíveis

dos demais entrelaçadores para não des
ara
terizar as 
omparações entre os desempenhos

estatísti
os dos entrelaçadores no sistema. Os períodos e os respe
tivos parâmetros 
onsi-

derados para os entrelaçadores BGL, JPL e LRTB são apresentados na Tabela 6.2, para os

entrelaçadores CPR e TKC são apresentados nas Tabelas 6.3 e 6.4 e para o entrelaçador WLC

são apresentados na Tabela 6.5. Foram realizados ensaios pro
essando 
ada uma das fontes

de informação. No 
aso da Tabela 6.2, os parâmetros mar
ados em amarelo são apli
áveis

somente ao entrelaçador LRTB, enquanto que os parâmetros mar
ados em 
inza são apli
áveis

aos entrelaçadores JPL e LRTB.
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Tabela 6.2: Períodos e parâmetros 
onsiderados para os entrelaçadores BGL, JPL e LRTB.

T = 64 T = 128 T = 256 T = 512 T = 1024 T = 2048 T = 4096 T = 8192

N M N M N M N M N M N M N M N M

1 64 1 128 1 256 1 512 1 1024 1 2048 1 4096 1 8192

2 32 2 64 2 128 2 256 2 512 2 1024 2 2048 2 4096

4 16 4 32 4 64 4 128 4 256 4 512 4 1024 4 2048

8 8 8 16 8 32 8 64 8 128 8 256 8 512 8 1024

16 4 16 8 16 16 16 32 16 64 16 128 16 256 16 512

32 2 32 4 32 8 32 16 32 32 32 64 32 128 32 256

64 1 64 2 64 4 64 8 64 16 64 32 64 64 64 128

128 1 128 2 128 4 128 8 128 16 128 32 128 64

256 1 256 2 256 4 256 8 256 16 256 32

512 1 512 2 512 4 512 8 512 16

1024 1 1024 2 1024 4 1024 8

2048 1 2048 2 2048 4

4096 1 4096 2

8192 1

T = 16384 T = 32768 T = 65536 T = 131072 T = 262144 T = 524288 T = 1048576

N M N M N M N M N M N M N M

1 16384 1 32768 1 65536 1 131072 1 262144 1 524288 1 1048576

2 8192 2 16384 2 32768 2 65536 2 131072 2 262144 2 524288

4 4096 4 8192 4 16384 4 32768 4 65536 4 131072 4 262144

8 2048 8 4096 8 8192 8 16384 8 32768 8 65536 8 131072

16 1024 16 2048 16 4096 16 8192 16 16384 16 32768 16 65536

32 512 32 1024 32 2048 32 4096 32 8192 32 16384 32 32768

64 256 64 512 64 1024 64 2048 64 4096 64 8192 64 16384

128 128 128 256 128 512 128 1024 128 2048 128 4096 128 8192

256 64 256 128 256 256 256 512 256 1024 256 2048 256 4096

512 32 512 64 512 128 512 256 512 512 512 1024 512 2048

1024 16 1024 32 1024 64 1024 128 1024 256 1024 512 1024 1024

2048 8 2048 16 2048 32 2048 64 2048 128 2048 256 2048 512

4096 4 4096 8 4096 16 4096 32 4096 64 4096 128 4096 256

8192 2 8192 4 8192 8 8192 16 8192 32 8192 64 8192 128

16384 1 16384 2 16384 4 16384 8 16384 16 16384 32 16384 64

32768 1 32768 2 32768 4 32768 8 32768 16 32768 32

65536 1 65536 2 65536 4 65536 8 65536 16

131072 1 131072 2 131072 4 131072 8

262144 1 262144 2 262144 4

524288 1 524288 2

1048576 1
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Tabela 6.3: Períodos e parâmetros 
onsiderados para os entrelaçadores CPR e TKC (parte 1).

T = 64

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 3 3 3 3 3 17 17 17 17 17

b (CPR) / h (TKC) 16 32 43 48 63 16 32 43 48 63

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 37 37 37 37 37 53 53 53 53 53

b (CPR) / h (TKC) 16 32 43 48 63 16 32 43 48 63

T = 128

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 13 13 13 13 13 31 31 31 31 31

b (CPR) / h (TKC) 25 51 76 102 127 25 51 76 102 127

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 59 59 59 59 59 79 79 79 79 79

b (CPR) / h (TKC) 25 51 76 102 127 25 51 76 102 127

T = 256

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 19 19 19 19 19 67 67 67 67 67

b (CPR) / h (TKC) 64 114 128 191 255 64 114 128 191 255

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 131 131 131 131 131 211 211 211 211 211

b (CPR) / h (TKC) 64 114 128 191 255 64 114 128 191 255

T = 512

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 23 23 23 23 23 103 103 103 103 103

b (CPR) / h (TKC) 102 204 307 409 511 102 204 307 409 511

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 223 223 223 223 223 307 307 307 307 307

b (CPR) / h (TKC) 102 204 307 409 511 102 204 307 409 511

T = 1024

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 5 5 5 5 5 257 257 257 257 257

b (CPR) / h (TKC) 256 300 512 767 1023 256 300 512 767 1023

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 523 523 523 523 523 769 769 769 769 769

b (CPR) / h (TKC) 256 300 512 767 1023 256 300 512 767 1023

T = 2048

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 7 7 7 7 7 409 409 409 409 409

b (CPR) / h (TKC) 409 819 1228 1638 2047 409 819 1228 1638 2047

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 821 821 821 821 821 1229 1229 1229 1229 1229

b (CPR) / h (TKC) 409 819 1228 1638 2047 409 819 1228 1638 2047

T = 4096

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 11 11 11 11 11 1031 1031 1031 1031 1031

b (CPR) / h (TKC) 44 1024 2048 3071 4095 44 1024 2048 3071 4095

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 2053 2053 2053 2053 2053 3851 3851 3851 3851 3851

b (CPR) / h (TKC) 44 1024 2048 3071 4095 44 1024 2048 3071 4095

T = 8192

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 29 29 29 29 29 1657 1657 1657 1657 1657

b (CPR) / h (TKC) 1638 3276 4915 6553 8191 1638 3276 4915 6553 8191

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 3299 3299 3299 3299 3299 4919 4919 4919 4919 4919

b (CPR) / h (TKC) 1638 3276 4915 6553 8191 1638 3276 4915 6553 8191

T = 16384

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 41 41 41 41 41 6079 6079 6079 6079 6079

b (CPR) / h (TKC) 4096 8192 12287 15321 16383 4096 8192 12287 15321 16383

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 8209 8209 8209 8209 8209 12289 12289 12289 12289 12289

b (CPR) / h (TKC) 4096 8192 12287 15321 16383 4096 8192 12287 15321 16383

T = 32768

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 43 43 43 43 43 6553 6553 6553 6553 6553

b (CPR) / h (TKC) 6553 13107 19660 26214 32767 6553 13107 19660 26214 32767

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 13109 13109 13109 13109 13109 19661 19661 19661 19661 19661

b (CPR) / h (TKC) 6553 13107 19660 26214 32767 6553 13107 19660 26214 32767

T = 65536

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 761 761 761 761 761 16411 16411 16411 16411 16411

b (CPR) / h (TKC) 87 16384 32768 49151 65535 87 16384 32768 49151 65535

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 32771 32771 32771 32771 32771 65521 65521 65521 65521 65521

b (CPR) / h (TKC) 87 16384 32768 49151 65535 87 16384 32768 49151 65535

T = 131072

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 61 61 61 61 61 26227 26227 26227 26227 26227

b (CPR) / h (TKC) 26214 52428 78643 104857 131071 26214 52428 78643 104857 131071

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 52433 52433 52433 52433 52433 78643 78643 78643 78643 78643

b (CPR) / h (TKC) 26214 52428 78643 104857 131071 26214 52428 78643 104857 131071
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Tabela 6.4: Períodos e parâmetros 
onsiderados para os entrelaçadores CPR e TKC (parte 2).

T = 262144

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 71 71 71 71 71 53231 53231 53231 53231 53231

b (CPR) / h (TKC) 53215 65536 131072 196607 262143 53215 65536 131072 196607 262143

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 104729 104729 104729 104729 104729 131101 131101 131101 131101 131101

b (CPR) / h (TKC) 53215 65536 131072 196607 262143 53215 65536 131072 196607 262143

T = 524288

Caso 1 2 3 4 5 6 7 8 9 10

a (CPR) / k (TKC) 76393 76393 76393 76393 76393 292321 292321 292321 292321 292321

b (CPR) / h (TKC) 37017 144933 270957 338852 436241 37017 144933 270957 338852 436241

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 351119 351119 351119 351119 351119 397057 397057 397057 397057 397057

b (CPR) / h (TKC) 37017 144933 270957 338852 436241 37017 144933 270957 338852 436241

T = 1048576

a (CPR) / k (TKC) 192317 192317 192317 192317 192317 481933 481933 481933 481933 481933

b (CPR) / h (TKC) 3041 233033 613437 678997 1040637 3041 233033 613437 678997 1040637

Caso 11 12 13 14 15 16 17 18 19 20

a (CPR) / k (TKC) 572819 572819 572819 572819 572819 1004871 1004871 1004871 1004871 1004871

b (CPR) / h (TKC) 3041 233033 613437 678997 1040637 3041 233033 613437 678997 1040637
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Tabela 6.5: Períodos e parâmetros 
onsiderados para o entrelaçador WLC.

T = 60

p = 61

Caso 1 2 3 4 5 6 7 8 9 10

α 2 7 17 18 26 31 35 43 51 55

T = 126

p = 127

Caso 1 2 3 4 5 6 7 8 9 10

α 3 14 29 39 53 65 78 91 106 116

T = 256

p = 257

Caso 1 2 3 4 5 6 7 8 9 10

α 3 27 53 78 103 130 155 180 206 233

T = 508

p = 509

Caso 1 2 3 4 5 6 7 8 9 10

α 2 51 108 155 204 255 306 358 411 459

T = 1020

p = 1021

Caso 1 2 3 4 5 6 7 8 9 10

α 10 103 209 309 410 516 619 715 823 919

T = 2052

p = 2053

Caso 1 2 3 4 5 6 7 8 9 10

α 2 209 412 620 827 1027 1232 1443 1643 1851

T = 4092

p = 4093

Caso 1 2 3 4 5 6 7 8 9 10

α 2 410 822 1232 1639 2047 2456 2867 3275 3686

T = 8190

p = 8191

Caso 1 2 3 4 5 6 7 8 9 10

α 17 823 1641 2458 3282 4104 4916 5737 6564 7378

T = 16380

p = 16381

Caso 1 2 3 4 5 6 7 8 9 10

α 2 1639 3280 4919 6559 8191 9829 11472 13106 14753

T = 32770

p = 32771

Caso 1 2 3 4 5 6 7 8 9 10

α 2 3279 6559 9835 13110 16386 19663 22942 26218 29495

T = 65536

p = 65537

Caso 1 2 3 4 5 6 7 8 9 10

α 3 6555 13109 19662 26215 32770 39323 45876 52430 58985

T = 131070

p = 131071

Caso 1 2 3 4 5 6 7 8 9 10

α 3 13109 26218 39325 52429 65537 78645 91750 104858 117966

T = 262146

p = 262147

Caso 1 2 3 4 5 6 7 8 9 10

α 2 26215 52440 78646 104859 131074 157289 183507 209729 235935

T = 524286

p = 524287

Caso 1 2 3 4 5 6 7 8 9 10

α 3 52308 104907 157265 209605 261706 314142 366647 418783 470725

T = 1048572

p = 1048573

Caso 1 2 3 4 5 6 7 8 9 10

α 2 104355 209535 314375 419662 524290 628920 734220 839057 944236
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Foram realizados 9750 ensaios estatísti
os, 
onsiderando as 
in
o fontes de informação

listadas na Tabela 6.1 e a semente x0 = 12345 no gerador de Park-Miller-Carta. Neste


apítulo, são apresentados somente os resultados relativos à fonte �Bran
o�, pois ela representa

o pior 
aso para o problema de 
odi�
ação homof�ni
a, pois possui entropia nula porque a

imagem tem todos os pixels iguais. Considera-se neste trabalho a premissa de que se for

realizada uma 
odi�
ação homof�ni
a e�
iente em uma fonte 
om entropia nula, então ela

também será e�
iente para qualquer outra fonte de informação. Os resultados desse ensaio,


onsiderando as demais fontes de informação, são apresentados no Apêndi
e B.

Para 
ada entrelaçador, os resultados dos ensaios são apresentados sob a forma de uma

�gura de uma tabela, em que 
ada 
élula representa o valor do índi
e NIST IN para uma

determinada 
ombinação de parâmetros. Se o índi
e NIST de um determinado ensaio for

menor do que o limite de tolerân
ia

(

IN ≥ 182

188
≃ 0, 9681

)

, então a 
élula 
orrespondente é

mar
ada em vermelho, indi
ando uma reprovação, enquanto que se IN for maior ou igual ao

limite de tolerân
ia, então a 
élula é mar
ada em verde, indi
ando uma aprovação.

6.2.3 Resultados Envolvendo o Entrelaçador BGL

A Figura 6.10 apresenta os resultados do Ensaio 1, envolvendo o entrelaçador BGL, pro-


essando a fonte �Bran
o� 
om o 
odi�
ador OMI/DEI 
om n = 1.

Figura 6.10: Resultados do Ensaio 1 envolvendo o entrelaçador BGL.

Em todos os testes realizados, não foram dete
tadas reprovações persistentes em nenhum

teste estatísti
o espe
í�
o. Assim, 
onsidera-se que o entrelaçador BGL não apresenta uma

estrutura que seja responsável pelo apare
imento de padrões na sequên
ia de saída do 
odi�-


ador homof�ni
o, sendo 
onsiderado adequado para a apli
ação.

Quando se utiliza o entrelaçador BGL, IN atinge valores maiores 
om o aumento do período

do entrelaçador. Supondo T = 2k, 
onsidera-se uma 
odi�
ação homof�ni
a e�
iente para
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essa fonte quando k ≥ 17. Para 
ada período nesse intervalo, os resultados são satisfatórios

se 
onsiderarmos N = 2n, em que n ≤
⌈
k

2

⌉

+ 1 (a úni
a ex
eção o
orre quando T = 131072

e N = 512).

Para as outras fontes, en
ontra-se resultados satisfatórios quando T ≥ 256 (ver Apêndi
e

B). Assim, se for 
onsiderado um 
ritério que 
ontemple o pior 
aso, 
onsidera-se que o 
o-

di�
ador OMI/DEI 
om n = 1 pode ser utilizado 
om segurança utilizando o entrelaçador

BGL se T ≥ 131072. Se for 
onsiderado um 
ritério mais relaxado, pois não é muito provável

se deparar 
om fontes de entropia nula em apli
ações práti
as, pode-se 
onsiderar T ≥ 256,

diminuindo signi�
ativamente a quantidade de memória ne
essária para implementar o entre-

laçador.

6.2.4 Resultados Envolvendo o Entrelaçador JPL

A Figura 6.11 apresenta os resultados do Ensaio 1, envolvendo o entrelaçador JPL, pro-


essando a fonte �Bran
o� 
om o 
odi�
ador OMI/DEI 
om n = 1.

Figura 6.11: Resultados do Ensaio 1 envolvendo o entrelaçador JPL.

Em todos os testes realizados, foi dete
tada uma reprovação persistente noDis
rete Fourier

Transform (Spe
tral) Test em quatro das 
in
o fontes de informação, para todos os períodos e

parâmetros 
onsiderados. Isso indi
a uma fraqueza introduzida pelo entrelaçador: a geração

de padrões repetitivos próximos entre si na sequên
ia de saída do 
odi�
ador homof�ni
o.

Essa reprovação persistente foi observada mesmo nos 
asos em que o índi
e NIST é igual ou

superior ao limite de tolerân
ia. Assim, devido a essa poten
ial vulnerabilidade estatísti
a,

o entrelaçador JPL é 
onsiderado inadequado para as apli
ações de 
odi�
ação homof�ni
a

universal analisadas neste trabalho.
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6.2.5 Resultados Envolvendo o Entrelaçador LRTB

A Figura 6.12 apresenta os resultados do Ensaio 1, envolvendo o entrelaçador LRTB,

pro
essando a fonte �Bran
o� 
om o 
odi�
ador OMI/DEI 
om n = 1.

Figura 6.12: Resultados do Ensaio 1 envolvendo o entrelaçador LRTB.

Em todos os testes realizados, o índi
e NIST possui valor abaixo do limite de tolerân
ia.

Além disso, foi dete
tada uma reprovação persistente no Dis
rete Fourier Transform (Spe
tral)

Test em todas as fontes de informação, para todos os períodos e parâmetros 
onsiderados.

Como esse entrelaçador possui a mesma vulnerabilidade estatísti
a do entrelaçador JPL e

também não foram observados 
asos de su
esso nos períodos 
onsiderados, 
on
lui-se que ele

é 
onsiderado inadequado para as apli
ações de 
odi�
ação homof�ni
a universal analisadas

neste trabalho.

6.2.6 Resultados Envolvendo o Entrelaçador CPR

Para os testes envolvendo o entrelaçador CPR, 
onsidere 20 
asos para 
ada um dos

períodos, apresentados nas Tabelas 6.3 e 6.4.

A Figura 6.13 apresenta os resultados do Ensaio 1, envolvendo o entrelaçador CPR, pro-


essando a fonte �Bran
o� 
om o 
odi�
ador OMI/DEI 
om n = 1.
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Figura 6.13: Resultados do Ensaio 1 envolvendo o entrelaçador CPR.

Em todos os testes realizados, foi dete
tada uma reprovação persistente no Dis
rete Fou-

rier Transform (Spe
tral) Test em todas as fontes de informação, para todos os períodos e

parâmetros 
onsiderados. Essa reprovação persistente foi observada mesmo nos 
asos em que

o índi
e NIST é superior ou igual ao limite de tolerân
ia. Assim, devido a essa poten
ial

vulnerabilidade estatísti
a, o entrelaçador JPL é 
onsiderado inadequado para as apli
ações

de 
odi�
ação homof�ni
a universal analisadas neste trabalho.

6.2.7 Resultados Envolvendo o Entrelaçador TKC

Para os testes envolvendo o entrelaçador TKC, 
onsidere 20 
asos para 
ada um dos

períodos, apresentados nas Tabelas 6.3 e 6.4.

A Figura 6.14 apresenta o resultado do Ensaio 1, envolvendo o entrelaçador TKC, pro
es-

sando a fonte �Bran
o� 
om o 
odi�
ador OMI/DEI 
om n = 1.

Figura 6.14: Resultados do Ensaio 1 envolvendo o entrelaçador TKC.
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Em todos os testes realizados, não foram dete
tadas reprovações persistentes em nenhum

teste estatísti
o espe
í�
o. Assim, 
onsidera-se que o entrelaçador TKC não apresenta uma

estrutura que seja responsável pelo apare
imento de padrões na sequên
ia de saída do 
odi�-


ador homof�ni
o, sendo 
onsiderado adequado para a apli
ação.

Quando se utiliza o entrelaçador TKC, IN atinge valores maiores 
om o aumento do

período do entrelaçador. Supondo T = 2k, 
onsidera-se uma 
odi�
ação homof�ni
a e�
iente

para essa fonte quando k ≥ 16 (em 16 dos 20 
asos houve su
esso quando k = 16).

Para as outras fontes, en
ontra-se resultados satisfatórios quando T ≥ 2048 (ver Apên-

di
e B). Assim, se for 
onsiderado um 
ritério que 
ontemple o pior 
aso, 
onsidera-se que o


odi�
ador OMI/DEI 
om n = 1 pode ser utilizado 
om segurança utilizando o entrelaçador

TKC se T ≥ 131072. Se for 
onsiderado um 
ritério mais relaxado, pois não é muito provável

se deparar 
om fontes de entropia nula em apli
ações práti
as, pode-se 
onsiderar T ≥ 2048,

diminuindo signi�
ativamente a quantidade de memória ne
essária para implementar o entre-

laçador (ver o Apêndi
e B).

6.2.8 Resultados Envolvendo o Entrelaçador WLC

Para os testes envolvendo o entrelaçador WLC, 
onsidere 10 
asos para 
ada um dos

períodos, apresentados na Tabela 6.5.

A Figura 6.15 apresenta o resultado do Ensaio 1, envolvendo o entrelaçador WLC, pro-


essando a fonte �Bran
o� 
om o 
odi�
ador OMI/DEI 
om n = 1.

Figura 6.15: Resultados do Ensaio 1 envolvendo o entrelaçador WLC.
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Em todos os testes realizados, não foram dete
tadas reprovações persistentes em nenhum

teste estatísti
o espe
í�
o. Assim, 
onsidera-se que o entrelaçador WLC não apresenta uma

estrutura que seja responsável pelo apare
imento de padrões na saída do 
odi�
ador homof�-

ni
o, sendo 
onsiderado adequado para a apli
ação.

Quando se utiliza o entrelaçador WLC, IN atinge valores maiores 
om o aumento do

período do entrelaçador. Considera-se uma 
odi�
ação homof�ni
a e�
iente para essa fonte

quando T ≥ 131070.

Para as outras fontes, en
ontra-se resultados satisfatórios quando T ≥ 508 (ver Apêndi
e

B). Assim, se for 
onsiderado um 
ritério que 
ontemple o pior 
aso, 
onsidera-se que o 
o-

di�
ador OMI/DEI 
om n = 1 pode ser utilizado 
om segurança utilizando o entrelaçador

TKC se T ≥ 131070. Se for 
onsiderado um 
ritério mais relaxado, pois não é muito provável

se deparar 
om fontes de entropia nula em apli
ações práti
as, pode-se 
onsiderar T ≥ 508,

diminuindo signi�
ativamente a quantidade de memória ne
essária para implementar o entre-

laçador.

6.2.9 Comentários para o Ensaio 1

Os resultados apresentados para o Ensaio 1 dão indi
ações que quais dos entrelaçadores


onsiderados não são apropriados para serem apli
ados nos esquemas de 
odi�
ação homof�-

ni
a universal OMI e DEI. Considerando n = 1, os entrelaçadores que são 
onsiderados satis-

fatórios para serem utilizados nos esquemas são o BGL, o TKC e o WLC. O parâmetro dos

entrelaçadores que impa
ta mais na qualidade estatísti
a da sequên
ia de saída do 
odi�
ador

homof�ni
o é o período T . Os parâmetros k e h do entrelaçador TKC e o parâmetro α do en-

trelaçador WLC não exer
em in�uên
ia signi�
ativa na qualidade estatísti
a da sequên
ia de

saída do 
odi�
ador homof�ni
o, quando são variados. Nesses três 
asos, 
onsidera-se seguro

utilizar um período da ordem de 217, levando em 
onta o pior 
aso. Se o 
ritério for mais

relaxado, levando-se em 
onta as outras fontes de informação, o entrelaçador que demanda

menos memória para atingir bons resultados é o BGL, que ne
essita de apenas T = 256 para

apresentar bons resultados nos testes estatísti
os da suíte do NIST (ver Apêndi
e B).

Valores altos de dispersão, aliados à estrutura do entrelaçador, 
ontribuem para uma

melhor qualidade estatísti
a na sequên
ia de saída dos 
odi�
adores homof�ni
os universais.

Por exemplo, 
onsidere os entrelaçadores TKC e WLC, que apresentam altas dispersões nor-

malizadas γ = 0, 74 (aproximadamente) e γ = 1, respe
tivamente, para todos os períodos
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onsiderados. Nenhuma reprovação persistente é observada quando eles são utilizados, não

havendo uma falha sistemáti
a o
asionada por sua estrutura. Os entrelaçadores que são 
on-

siderados inadequados para a apli
ação possuem dispersão bem mais baixa do que os que são


onsiderados adequados, 
omo o LRTB e o CPR, para um período espe
í�
o. Entretanto, isso

não é uma regra, pois há 
asos em que um entrelaçador apropriado obtém su
esso nos testes

do NIST possuindo dispersão menor do que um que não obteve. Considere, por exemplo, os

entrelaçadores BGL e JPL e os períodos T1 = 131072 e T2 = 262144. Fazendo N = 2n, a Ta-

bela 6.6 apresenta os valores das dispersões normalizadas para esses períodos para 3 ≤ n ≤ 18.

As 
élulas mar
adas em verde indi
am 
asos de su
esso nos ensaios, enquanto que as 
élulas

mar
adas em vermelho indi
am os 
asos de falha.

Tabela 6.6: Dispersões normalizadas dos entrelaçadores BGL e JPL para T1 = 131072 e T2 = 262144.

T1 = 131072 T2 = 262144

N γBGL γJPL N γBGL γJPL

8 0,353318 0,154161 8 0,353292 0,298866

16 0,224177 0,099021 16 0,224127 0,268228

32 0,130969 0,054627 32 0,130912 0,153962

64 0,071271 0,028939 64 0,065877 0,098717

128 0,037336 0,015387 128 0,037251 0,054298

256 0,019262 0,007987 256 0,019139 0,028635

512 0,008256 0,004118 512 0,009722 0,015150

1024 0,005072 0,002121 1024 0,004971 0,007823

2048 0,002598 0,001046 2048 0,002554 0,004020

4096 0,001328 0,000495 4096 0,001302 0,002069

8192 0,000650 0,000227 8192 0,000664 0,001062

16384 0,000295 0,000097 16384 0,000325 0,000524

32768 0,000126 0,000045 32768 0,000148 0,000247

65536 0,000044 0,000023 65536 0,000063 0,000114

131072 0,000027 0,328165 131072 0,000022 0,000048

262144 0,000013 0,000022
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Considere, por exemplo, N = 1024. Nos dois períodos 
onsiderados, há su
esso nos ensaios

utilizando o entrelaçador BGL e falha quando o entrelaçador JPL é empregado. Entretanto,

no 
aso do período T1, tem-se γBGL > γJPL, enquanto que no 
aso do período T2, tem-se

γBGL < γJPL.

Considere agora os entrelaçadores TKC e WLC, que são 
onsiderados adequados para a

apli
ação, e possuem apenas fatores triviais de espalhamento, ou seja, possuindo parâmetro

s unitário, o que impli
a em um fator λ muito próximo de zero quando o período é grande.

À primeira vista, esse resultado leva a 
rer que se um entrelaçador possuir fatores triviais de

espalhamento, então ele é adequado para ser apli
ado nos esquemas de 
odi�
ação homof�ni
a.

Considere agora o entrelaçador JPL, que não é adequado para a apli
ação. Fazendo T = 2k

e N = 2n, esse entrelaçador também possui parâmetro s unitário quando n ≥ k − 5, em

que k ≥ 9. Considere agora o entrelaçador BGL. Supondo T = 2k e N = 2n, se k ≥ 17

e n ≤
⌈
k

2

⌉

+ 1, então o
orre aprovação nos testes estatísti
os do NIST. Porém, para esse

intervalo de n, o entrelaçador possui valores bem maiores que 1 para o parâmetro s. Para

T = 262144 e N = 1024, por exemplo, tem-se s = 255, o que leva a λ = 0, 001945 para

o entrelaçador BGL, que é muito maior que λ = 0, 000008, que é o fator λ asso
iado aos

entrelaçadores TKC e WLC para esse período. Logo, o espalhamento do entrelaçador não

exer
e in�uên
ia na qualidade estatísti
a da sequên
ia de saída dos 
odi�
adores homof�ni
os

OMI e DEI.

6.3 Análise do Codi�
ador OMI/DEI 
om n > 1 (Ensaio 2)

Uma vez que foram identi�
ados os entrelaçadores que apresentam problemas estatísti
os

no Ensaio 1, 
onsidere agora os 
asos em que os entrelaçadores BGL, TKC e WLC obtiveram

su
esso em todas as fontes de informação. Fazendo T = 2k, para o entrelaçador TKC,


onsidere os 20 
asos para 16 ≤ k ≤ 20 (ver as Tabelas 6.3 e 6.4) e para o entrelaçador WLC,


onsidere os 10 
asos também para 16 ≤ k ≤ 20 (ver a Tabela 6.5). No 
aso do entrelaçador

BGL, os parâmetros relativos aos 
asos de su
esso estão listados na Tabela 6.7.
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Tabela 6.7: Parâmetros asso
iados aos 
asos de su
esso no Ensaio 1.

T N

65536 8 512

131072 8 16 32 64 128 256 1024

262144 8 16 32 64 128 256 512 1024

524288 8 16 32 64 128 256 512 1024 2048

1048576 8 16 32 64 128 256 512 1024 2048

6.3.1 Objetivo e Metodologia do Ensaio 2

O objetivo do Ensaio 2 é investigar e 
omparar o 
omportamento estatísti
o dos 
odi�
a-

dores OMI e DEI quando n ≥ 2, ou seja, quando taxas maiores que

1
2 são empregadas. Foram

realizados 27750 ensaios, variando a memória n do 
odi�
ador no intervalo 2 ≤ n ≤ 16. Nos


asos em que os entrelaçadores TKC e WLC são empregados, o 
ritério de a
eitação para uma

determinada taxa é que pelo menos 75% dos 
asos analisados obtenham su
esso nos testes

estatísti
os. Assim, 15 
asos pre
isam obter su
esso quando o entrelaçador TKC é empregado

e pelo menos 8 
asos pre
isam obter su
esso quando o entrelaçador WLC é empregado.

6.3.2 Resultados Envolvendo o Entrelaçador BGL

Os resultados do Ensaio 2 quando o entrelaçador BGL é empregado no 
odi�
ador OMI es-

tão ilustrados na Figura 6.16 e quando ele é empregado no 
odi�
ador DEI estão ilustrados na

Figura 6.17. Observando as �guras, per
ebe-se que os dois esquemas de 
odi�
ação homof�-

ni
a 
onseguem atingir a taxa R =
16

17
= 0, 9412, porém 
om o 
odi�
ador DEI 
onsegue-se

atingir essa taxa 
om um período menor no entrelaçador (utiliza menos memória em sua im-

plementação). Note também que o número de falhas nos testes estatísti
os para o 
odi�
ador

DEI é menor do que no 
aso do 
odi�
ador OMI. Isso indi
a que, ao utilizar o entrelaçador

BGL, a estrutura do 
odi�
ador diferen
ial é mais e�
iente do que a estrutura da 
ifra de

blo
os des
artáveis para realizar 
odi�
ação homof�ni
a universal. Os resultados dos ensaios

envolvendo as outras fontes de informação estão no Apêndi
e B.
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Figura 6.16: Resultados do Ensaio 2 quando o entrelaçador BGL é empregado no 
odi�
ador OMI.
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Figura 6.17: Resultados do Ensaio 2 quando o entrelaçador BGL é empregado no 
odi�
ador DEI.



103

6.3.3 Resultados Envolvendo o Entrelaçador TKC

Os resultados do Ensaio 2 quando o entrelaçador TKC é empregado no 
odi�
ador OMI

estão ilustrados na Figura 6.18 e quando ele é empregado no 
odi�
ador DEI estão ilustrados

na Figura 6.19.

Observando a Figura 6.18, per
ebe-se que o 
odi�
ador OMI atinge 
om segurança uma

taxa R =
14

15
= 0, 9333. A taxa R =

16

17
= 0, 9412 é obtida para T = 220, mas 
omo há

12 
asos de falha quando esse período é utilizado (mais da metade), então não é 
onsiderado

seguro esse 
enário. No 
aso do 
odi�
ador DEI (Figura 6.19), per
ebe-se que esse 
odi�
ador

atinge uma taxa R =
16

17
= 0, 9412 
om segurança, in
lusive 
om uma quantidade bem menor

de memória no entrelaçador (T = 216). Assim 
omo no 
aso do entrelaçador BGL, a estrutura

do 
odi�
ador diferen
ial é mais e�
iente do que a estrutura da 
ifra de blo
os des
artáveis

para realizar 
odi�
ação homof�ni
a universal. Os resultados dos ensaios envolvendo as outras

fontes de informação estão no Apêndi
e B.
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Figura 6.18: Resultados do Ensaio 2 quando o entrelaçador TKC é empregado no 
odi�
ador OMI.
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Figura 6.19: Resultados do Ensaio 2 quando o entrelaçador TKC é empregado no 
odi�
ador DEI.
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6.3.4 Resultados Envolvendo o Entrelaçador WLC

Os resultados do Ensaio 2 quando o entrelaçador WLC é empregado no 
odi�
ador OMI

estão ilustrados na Figura 6.20 e quando ele é empregado no 
odi�
ador DEI estão ilustrados

na Figura 6.21.

Figura 6.20: Resultados do Ensaio 2 quando o entrelaçador WLC é empregado no 
odi�
ador OMI.
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Figura 6.21: Resultados do Ensaio 2 quando o entrelaçador WLC é empregado no 
odi�
ador DEI.

Observando a Figura 6.20, per
ebe-se que o 
odi�
ador OMI atinge 
om segurança uma

taxa R =
14

15
= 0, 9333. A taxa R =

16

17
= 0, 9412 é obtida para T = 220, mas 
omo há 4


asos de falha quando esse período é utilizado, então também não é 
onsiderado seguro esse


enário. No 
aso do 
odi�
ador DEI (Figura 6.21), per
ebe-se que esse 
odi�
ador atinge uma

taxa R =
16

17
= 0, 9412 
om segurança, in
lusive 
om uma quantidade bem menor de memória

no entrelaçador (T = 217). Os resultados desses ensaios 
on�rmam mais uma vez a maior

e�
iên
ia do 
odi�
ador diferen
ial em relação à 
ifra de blo
os des
artáveis na 
odi�
ação

homof�ni
a universal. Os resultados dos ensaios envolvendo as outras fontes de informação
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estão no Apêndi
e B.

6.3.5 Comentários para o Ensaio 2

Os resultados apresentados para o Ensaio 2 mostram que tanto o 
odi�
ador OMI quanto

o 
odi�
ador DEI atingem 
om su
esso a taxa R =
16

17
= 0, 9412. No 
aso do 
odi�
ador OMI,

essa taxa só é atingida quando o entrelaçador BGL é empregado. Por outro lado, no 
aso do


odi�
ador DEI, essa taxa é atingida 
om o emprego de qualquer um dos três entrelaçadores


onsiderados no ensaio, o que representa uma vantagem em relação ao 
odi�
ador OMI.

Outra vantagem do 
odi�
ador DEI em relação ao OMI é que ele ne
essita de bem menos

memória no entrelaçador (período menor) para atingir taxas altas. A Tabela 6.8 mostra, para

os dois esquemas de 
odi�
ação homof�ni
a, a taxa máxima atingida e o período ne
essário

para 
ada entrelaçador, utilizando o 
ritério de pelo menos 75% dos 
asos tendo su
esso para

os entrelaçadores TKC e WLC. Esses resultados são 
on
lusivos para eviden
iar a maior

e�
iên
ia do 
odi�
ador diferen
ial em relação à 
ifra de blo
os des
artáveis quando ele é

apli
ado no esquema de 
odi�
ação homof�ni
a universal.

Tabela 6.8: Taxas atingidas e período requerido (entrelaçador) para os esquemas de 
odi�
ação ho-

mof�ni
a universal OMI e DEI.

Entrelaçador

Taxa Máxima Período Requerido

OMI DEI OMI DEI

BGL 0, 9412 0, 9412 1048576 65536

TKC 0, 9333 0, 9412 1048576 65536

WLC 0, 9333 0, 9412 1048576 131072

Os resultados apresentados para o Ensaio 2 não são exaustivos, pois os dois esquemas de


odi�
ação homof�ni
a universal apresentaram indí
ios de que podem trabalhar e�
ientemente


om taxas ainda maiores.




apítulo 7

Con
lusões

Esta tese apresenta uma análise detalhada dos 
odi�
adores homof�ni
os universais OMI e

DEI, 
onsiderando diversos entrelaçadores paramétri
os em sua implementação. Essas té
ni-


as tornam os 
ripto-sistemas simétri
os não expansivos fortemente ideais, segundo o 
on
eito

de Shannon, sem ne
essitar do 
onhe
imento a priori da estatísti
a da fonte de informação.

Os 
odi�
adores homof�ni
os analisados possuem implementação simples e são bastante atra-

tivos em apli
ações práti
as. Além disso, 
onseguem atingir taxas altas, pelo menos 0, 9412

para o pior 
aso (fonte de entropia zero) e possuem uma e�
iên
ia estatísti
a satisfatória,


omo é demonstrado em um total de 37500 ensaios estatísti
os realizados, envolvendo fontes

de informação e parâmetros diferentes, utilizando uma versão otimizada da suíte de testes do

NIST, e um 
ritério alternativo ao que foi adotado para testar os 
ripto-sistemas 
andidatos

a se tornar o padrão AES. Constata-se também uma melhor e�
iên
ia do 
odi�
ador DEI em

relação ao 
odi�
ador OMI, ne
essitando de menos memória no entrelaçador para atingir as

taxas elevadas.

Alguns dos entrelaçadores 
onsiderados apresentam defeitos estatísti
os, que foram dete
-

tados nos ensaios, sendo 
lassi�
ados 
omo inapropriados para serem apli
ados nos esquemas

de 
odi�
ação homof�ni
a universal. Constata-se que o período é o parâmetro do entrelaçador

que mais exer
e in�uên
ia na qualidade estatísti
a da sequên
ia de saída dos 
odi�
adores ho-

mof�ni
os. Além disso, expressões paramétri
as para os 
ál
ulos de dispersão e espalhamento

do entrelaçadores são apresentados, servindo 
omo ponto ini
ial para en
ontrar expressões

generalizadas para esses parâmetros. No 
aso da dispersão, uma de�nição alternativa é apre-

sentada, que permite o seu 
ál
ulo de forma paralela e também uma representação em função
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das possíveis diferenças dos índi
es temporais da sequên
ia de entrada.

7.1 Sugestões para Trabalhos Futuros

Os ensaios para a investigação das taxas máximas que os 
odi�
adores 
onseguem atingir

não foram exaustivos, havendo poten
ial para a 
on�rmação de uma 
odi�
ação homof�ni
a


om taxas ainda maiores nos dois esquemas. Outros entrelaçadores podem ainda ser 
onside-

rados, uma vez que tenham propriedades interessantes para a apli
ação. Outro aspe
to que

mere
e uma investigação é 
onsiderar o impa
to de defeitos na geração dos números pseudo-

aleatórios na qualidade estatísti
a da sequên
ia de saída dos 
odi�
adores, ou seja, supondo

um gerador que emita zeros e uns 
om probabilidade p e 1− p, em que p 6= 1

2
.

Pode-se investigar ainda o 
omportamento desses esquemas 
om um outro elemento difusor

no lugar do entrelaçador. Sugere-se uma abordagem envolvendo um registrador realimentado

de deslo
amento realizando esse papel. Outra sugestão para trabalhos futuros é a 
ontinuação

da investigação das propriedades dos entrelaçadores para en
ontrar expressões parametrizadas

gerais para a dispersão e o espalhamento e, indo além, expressões parametrizadas para os

vetores de deslo
amento, em função de ∆x.
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apêndi
eA

Gerador de

Park-Miller-Carta -

Abordagem Teóri
a

Aborda-se aqui a teoria envolvida nas três questões 
itadas na Seção 2.4, utilizadas para

en
ontrar um multipli
ador a 
om propriedades de interesse. Considere ini
ialmente a questão

Q1, o teste de periodi
idade máxima. Para um bom entendimento desse teste, são ne
essá-

rios alguns 
onhe
imentos sobre Teoria dos Números. A seguir, são apresentadas algumas

de�nições e teoremas, sem mostrar as respe
tivas provas, extraídos de [41℄:

Teorema A.1 (O Pequeno Teorema de Fermat) Seja p um número primo e suponha

que p ∤ a. Então ap−1 ≡ 1 (mod p).

De�nição A.1 (A Função Phi de Euler) Para um número inteiro n ≥ 1, seja φ(n) o

número de inteiros positivos de 1 a n que são relativamente primos 
om n.

Teorema A.2 A função φ é multipli
ativa, ou seja, φ(mn) = φ(m)φ(n), sempre que mdc(m,n) =

1.

Teorema A.3 Se o número inteiro n > 1 possui a fatoração prima n = pk1

1 pk2

2 · · · pkr
r , então

φ(n) = n

r∏

i=1

[
(pi − 1)

pi

]

.
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De�nição A.2 (Ordem de um número inteiro módulo n) Sejam os números inteiros

n > 1 e a, tais que mdc(a, n) = 1. A ordem de a módulo n é o menor número inteiro positivo

k tal que ak ≡ 1 (mod n).

Teorema A.4 Seja o número inteiro a possuindo ordem k módulo n. Então ah ≡ 1 (mod n)

se e somente se k |h; em parti
ular, k |φ(n).

Teorema A.5 Se o número inteiro a possui ordem k módulo n e h > 0, então ah possui

ordem

k

md
(h, k)
módulo n.

De�nição A.3 (Raiz primitiva) Sejam a e n números inteiros. Se mdc(a, n) = 1 e a

possui ordem φ(n) módulo n, então a é uma raiz primitiva do número inteiro n.

Teorema A.6 Se o número inteiro n possuir raiz primitiva, então existem exatamente φ(φ(n))

raízes.

Voltando à questão Q1 (teste de periodi
idade) men
ionada anteriormente, tomando as

Equações (3.4) e (3.5) e utilizando a semente ini
ial x1, 
hega-se aos seguintes resultados:

x2 ≡ ax1 (mod p),

x3 ≡ ax2 ≡ a2x1 (mod p),

x4 ≡ ax3 ≡ a3x1 (mod p),

.

.

.

O que leva a

xn+1 ≡ anx1 (mod p), n = 1, 2, 3, . . . (A.1)

Seja T o menor valor de n tal que a sequên
ia se repita, ou seja, xT+1 = x1. De (A.1),

tem-se:

xT+1 ≡ aTx1 (mod p),

xT+1 ≡ x1 (mod p),

aT ≡ 1 (mod p).
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A existên
ia de T ≤ p− 1 é garantida pelo Pequeno Teorema de Fermat (Teorema A.1),

pois, segundo este teorema, tem-se ap−1 ≡ 1 (mod p).

Do fato de que xT+1 = x1 tem-se:

xT+2 ≡ aT+1x1 ≡ aT ax1 ≡ ax1 ≡ x2 (mod p),

xT+3 ≡ aT+2x1 ≡ aT a2x1 ≡ a2x1 ≡ x3 (mod p),

xT+4 ≡ aT+3x1 ≡ aT a3x1 ≡ a3x1 ≡ x4 (mod p),

.

.

.

O que leva a

xT+n ≡ xn (mod p), ∀ n ≥ 1. (A.2)

Desta forma, se T = p−1, ou seja, se a é uma raiz primitiva de p, então f(.) é um gerador

de período máximo. Por outro lado, se a não for uma raiz primitiva de p, então f(.) não é

um gerador de período máximo e o período T < p − 1, que é a ordem de a módulo p, deve,

de a
ordo 
om o Teorema A.4, dividir φ(p) = p − 1, uma vez que p é primo. Por exemplo,

para p = 17, tem-se que a = 5 é uma raiz primitiva de 17, por isso a sequên
ia gerada é de

período 16 (período máximo); enquanto que a = 8 possui ordem 8 = (17−1)
2

módulo 17, sendo

a sequên
ia gerada de período 8.

Considere agora o módulo es
olhido p = 231−1 = 2.147.483.647. Fatorando p−1, obtém-

se p− 1 = 2.147.483.646 = 2 · 32 · 7 · 11 · 31 · 151 · 331. Utilizando os Teoremas A.2, A.3 e A.6,

tem-se:

φ(φ(231 − 1)) = φ(2 · 32 · 7 · 11 · 31 · 151 · 331),

= φ(2) · φ(32) · φ(7) · φ(11) · φ(31) · φ(151) · φ(331),

= 1 · 6 · 6 · 10 · 30 · 150 · 330,

= 534600000.

Assim, existem 534600000 raízes primitivas módulo p = 231− 1. A questão Q1 é um �ltro

que elimina aproximadamente 75% dos multipli
adores possíveis. Seja χ(p) a menor raiz

primitiva do número primo p. Tem-se, para o módulo es
olhido, χ(231 − 1) = 7. Utilizando o

teorema A.5, tem-se que um número inteiro a é uma raiz primitiva módulo p se e somente se

a ≡ 7b (mod p), em que mdc(b, p− 1) = 1. Tomando o menor número inteiro maior do que 1

e relativamente primo 
om p− 1, tem-se b = 5. Assim, a = 75 = 16807 é uma raiz primitiva.
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Esse foi o multipli
ador adotado por Lewis, Goodman e Miller [19℄, de�nindo assim a função

geradora de período máximo mostrada na Equação (3.7).

Voltando a atenção agora para a questão Q2, o teste de aleatoriedade, é 
onhe
ido o fato

de que todos os geradores multipli
ativos 
ongruen
iais de números aleatórios possuem um

defeito que não pode ser removido simplesmente ajustando a semente ini
ial, o multipli
a-

dor ou o módulo. O problema 
onsiste na natureza �
ristalina� dos geradores multipli
ati-

vos. Considere a sequên
ia de saída do gerador x1, x2, x3, · · · . As k-uplas (x1, x2, · · · , xk),

(x2, x3, · · · , xk+1), · · · , dos valores de saída do gerador são vistas 
omo perten
entes a um

espaço de k dimensões. O problema é que todos os pontos perten
em a um número �nito e

relativamente pequeno de hiperplanos paralelos [? ℄. Alguns testes de aleatoriedade são base-

ados na análise da estrutura dos hiperplanos no espaço de dimensão k, para pequenos valores

de k. Fishman e Moore [43℄ 
onsideraram um multipli
ador 
omo ótimo se para 2 ≤ k ≤ 6,

tomando 
ada 
onjunto de hiperplanos paralelos, a distân
ia eu
lidiana entre hiperplanos ad-

ja
entes não ex
eda a distân
ia mínima realizável por mais de 25%. Assim, os 534,6 milhões

de multipli
adores que respondem à questão Q1 foram examinados, sendo identi�
ados apenas

410 multipli
adores 
onsiderados ótimos [43℄. O multipli
ador a = 16807 não está na lista

desses 410 multipli
adores ótimos, porém ainda possui um bom desempenho quando se relaxa

um pou
o o 
ritério da distân
ia de 25%. O motivo da es
olha desse multipli
ador é que ele

responde simultaneamente às questões Q1 e Q3.

Finalmente, 
onsidere a questão Q3 referente à e�
iên
ia da implementação do gerador

utilizando uma aritméti
a de 32 bits, utilizando o método de S
hrage [44℄. A idéia bási
a é


onstruir um algoritmo para 
al
ular f(x) ≡ ax (mod p), de modo que todos os resultados

intermediários sejam limitados por p−1. Os 
asos poten
iais de over�ow asso
iados ao 
ál
ulo

de f(.) o
orrem porque o produto ax é 
al
ulado antes da operação modular 
om p.

Esse over�ow pode ser evitado simplesmente tro
ando a ordem dessas duas operações.

Por exemplo, se fosse possível fatorar p 
omo p = aq para algum número inteiro q, resultaria

em f(x) ≡ ax (mod aq) ≡ a(x (mod q)). Como o módulo p é um número primo, a fatoração

não é possível. Assim, 
onsidere

p = aq + r, (A.3)

em que

q =
⌊p

a

⌋

e r ≡ p (mod a). (A.4)

A notação ⌊.⌋ denota a função piso. Se o resto r for pequeno, espe
i�
amente se r < q, esta
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de
omposição de p permite 
onstruir um algoritmo para 
al
ular f(x) sem produzir resultados

intermediários maiores em magnitude do que p − 1. No 
aso de a = 16807 e p = 231 − 1,

tem-se q = 127773 e r = 2836. Dividindo ax por p, tem-se ax = p
⌊
ax
p

⌋

+ (ax (mod p)).

Assim, pode-se es
rever

f(x) ≡ ax (mod p) = ax− p

⌊
ax

p

⌋

. (A.5)

Dividindo agora x por q, tem-se x = q
⌊
x
q

⌋

+ (x (mod q)). Deste modo, tem-se

ax = a

[

q

⌊
x

q

⌋

+ (x (mod q))

]

,

=

⌊
aqx

q

⌋

+ ax (mod q),

= ax (mod q) +

⌊
x(p− r)

q

⌋

,

= a(x (mod q))− r

⌊
x

q

⌋

+

⌊
px

q

⌋

. (A.6)

Substituindo (A.6) em (A.5), tem-se então

f(x) = a(x (mod q))− r

⌊
x

q

⌋

+

⌊
px

q

⌋

− p

⌊
ax

p

⌋

,

= a(x (mod q))− r

⌊
x

q

⌋

+ p

[⌊
x

q

⌋

−
⌊
ax

p

⌋]

.

Deste modo, 
hega-se a

f(x) = γ(x) + pδ(x), (A.7)

em que

γ(x) = a(x (mod q))− r

⌊
x

q

⌋

,

δ(x) =

⌊
x

q

⌋

−
⌊
ax

p

⌋

.

Se r < q, então, para x entre 1 e p− 1, os seguintes resultados são verdadeiros [19℄:

1. δ(x) vale 0 ou 1;

2. Tanto a(x (mod q)) quanto r
⌊
x
q

⌋

estão entre 0 e p− 1;

3. |γ(x)| ≤ p− 1.

O item 1 é 
onsequên
ia do fato de que se x e y são números reais 
om 0 ≤ x − y ≤ 1,

então ⌊x⌋ − ⌊y⌋ vale 0 ou 1. Pelo fato de que 1 ≤ f(x) ≤ p− 1, segue de (A.7) que δ(x) = 0

se e somente se 1 ≤ γ(x) ≤ p − 1 e que δ(x) = 1 se e somente se −(p − 1) ≤ γ(x) ≤ −1.
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Assim, a idéia do método de S
hrage [44℄ é que a operação que pode resultar em um over�ow

�
a espe
i�
ada 
onhe
endo-se δ(x), que pode ser 
al
ulado a partir de γ(x). Deste modo,

em vez de 
al
ular f(x), 
al
ula-se primeiramente γ(x). Se γ(x) > 0, asso
ia-se f(x) = γ(x),

senão, asso
ia-se f(x) = γ(x) + p.

Para o 
aso implementado 
om p = 231 − 1, pode-se tomar a 
ondição (p (mod a)) <
⌊
p
a

⌋


omo a de�nição para a questão Q3. Park e Miller veri�
aram, por bus
a exaustiva, que, 
omo

o multipli
ador a = 16807, 23093 multipli
adores respondem a�rmativamente às questões

Q1 e Q3 [19℄. Porém, nenhum deles está na lista dos 410 multipli
adores ótimos, ou seja,

responde a�rmativamente à questão Q2 utilizando o 
ritério da distân
ia de 25%. Como foi

dito anteriormente, se esse 
ritério for relaxado para uma distân
ia de 30%, resultará que,

entre os multipli
adores que respondem à questão, o multipli
ador a = 16807 utilizado na

implementação, torna-se apropriado para a apli
ação 
onsiderada.



apêndi
eB

Outros Resultados dos

Ensaios Estatísti
os

B.1 Ensaio 1

As �guras listadas na Tabela B.1 apresentam os resultados do Ensaio 1, envolvendo o

respe
tivo entrelaçador, 
onsiderando as fontes de informação �Agatha�, �Cana51�, �Platão� e

�SC06�.

Tabela B.1: Figuras asso
iadas aos testes estatísti
os do Ensaio 1, envolvendo as fontes de informação

�Agatha�, �Cana51�, �Platão� e �SC06�.

Entrelaçador Figura

BGL B.1

JPL B.2

LRTB B.3

CPR B.4

TKC B.5

WLC B.6
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Figura B.1: Resultados do Ensaio 1 envolvendo o entrelaçador BGL.
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Figura B.2: Resultados do Ensaio 1 envolvendo o entrelaçador JPL.
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Figura B.3: Resultados do Ensaio 1 envolvendo o entrelaçador LRTB.
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Figura B.4: Resultados do Ensaio 1 envolvendo o entrelaçador CPR.
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Figura B.5: Resultados do Ensaio 1 envolvendo o entrelaçador TKC.
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Figura B.6: Resultados do Ensaio 1 envolvendo o entrelaçador WLC.
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B.2 Ensaio 2

As �guras listadas na Tabela B.2 apresentam os resultados do Ensaio 2, envolvendo o

respe
tivo entrelaçador, 
onsiderando as fontes de informação �Agatha�, �Cana51�, �Platão� e

�SC06�.

Tabela B.2: Figuras asso
iadas aos testes estatísti
os do Ensaio 2, envolvendo as fontes de informação

�Agatha�, �Cana51�, �Platão� e �SC06�.

Fonte Codi�
ador Homof�ni
o Entrelaçador Figura

�Agatha� OMI BGL B.7

�Agatha� DEI BGL B.8

�Cana51� OMI BGL B.9

�Cana51� DEI BGL B.10

�Platão� OMI BGL B.11

�Platão� DEI BGL B.12

�SC06� OMI BGL B.13

�SC06� DEI BGL B.14

�Agatha� OMI TKC B.15

�Agatha� DEI TKC B.16

�Cana51� OMI TKC B.17

�Cana51� DEI TKC B.18

�Platão� OMI TKC B.19

�Platão� DEI TKC B.20

�SC06� OMI TKC B.21

�SC06� DEI TKC B.22

�Agatha� OMI WLC B.23

�Agatha� DEI WLC B.24

�Cana51� OMI WLC B.25

�Cana51� DEI WLC B.26

�Platão� OMI WLC B.27

�Platão� DEI WLC B.28

�SC06� OMI WLC B.29

�SC06� DEI WLC B.30
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Figura B.7: Resultados do Ensaio 2 quando o entrelaçador BGL é empregado no 
odi�
ador OMI

pro
essando a fonte �Agatha�.



131

Figura B.8: Resultados do Ensaio 2 quando o entrelaçador BGL é empregado no 
odi�
ador DEI

pro
essando a fonte �Agatha�.
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Figura B.9: Resultados do Ensaio 2 quando o entrelaçador BGL é empregado no 
odi�
ador OMI

pro
essando a fonte �Cana51�.
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Figura B.10: Resultados do Ensaio 2 quando o entrelaçador BGL é empregado no 
odi�
ador DEI

pro
essando a fonte �Cana51�.
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Figura B.11: Resultados do Ensaio 2 quando o entrelaçador BGL é empregado no 
odi�
ador OMI

pro
essando a fonte �Platão�.
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Figura B.12: Resultados do Ensaio 2 quando o entrelaçador BGL é empregado no 
odi�
ador DEI

pro
essando a fonte �Platão�.
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Figura B.13: Resultados do Ensaio 2 quando o entrelaçador BGL é empregado no 
odi�
ador OMI

pro
essando a fonte �SC06�.
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Figura B.14: Resultados do Ensaio 2 quando o entrelaçador BGL é empregado no 
odi�
ador DEI

pro
essando a fonte �SC06�.
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Figura B.15: Resultados do Ensaio 2 quando o entrelaçador TKC é empregado no 
odi�
ador OMI

pro
essando a fonte �Agatha�.
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Figura B.16: Resultados do Ensaio 2 quando o entrelaçador TKC é empregado no 
odi�
ador DEI

pro
essando a fonte �Agatha�.
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Figura B.17: Resultados do Ensaio 2 quando o entrelaçador TKC é empregado no 
odi�
ador OMI

pro
essando a fonte �Cana51�.
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Figura B.18: Resultados do Ensaio 2 quando o entrelaçador TKC é empregado no 
odi�
ador DEI

pro
essando a fonte �Cana51�.
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Figura B.19: Resultados do Ensaio 2 quando o entrelaçador TKC é empregado no 
odi�
ador OMI

pro
essando a fonte �Platão�.
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Figura B.20: Resultados do Ensaio 2 quando o entrelaçador TKC é empregado no 
odi�
ador DEI

pro
essando a fonte �Platão�.
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Figura B.21: Resultados do Ensaio 2 quando o entrelaçador TKC é empregado no 
odi�
ador OMI

pro
essando a fonte �SC06�.
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Figura B.22: Resultados do Ensaio 2 quando o entrelaçador TKC é empregado no 
odi�
ador DEI

pro
essando a fonte �SC06�.
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Figura B.23: Resultados do Ensaio 2 quando o entrelaçador WLC é empregado no 
odi�
ador OMI

pro
essando a fonte �Agatha�.
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Figura B.24: Resultados do Ensaio 2 quando o entrelaçador WLC é empregado no 
odi�
ador DEI

pro
essando a fonte �Agatha�.
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Figura B.25: Resultados do Ensaio 2 quando o entrelaçador WLC é empregado no 
odi�
ador OMI

pro
essando a fonte �Cana51�.
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Figura B.26: Resultados do Ensaio 2 quando o entrelaçador WLC é empregado no 
odi�
ador DEI

pro
essando a fonte �Cana51�.
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Figura B.27: Resultados do Ensaio 2 quando o entrelaçador WLC é empregado no 
odi�
ador OMI

pro
essando a fonte �Platão�.
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Figura B.28: Resultados do Ensaio 2 quando o entrelaçador WLC é empregado no 
odi�
ador DEI

pro
essando a fonte �Platão�.
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Figura B.29: Resultados do Ensaio 2 quando o entrelaçador WLC é empregado no 
odi�
ador OMI

pro
essando a fonte �SC06�.



153

Figura B.30: Resultados do Ensaio 2 quando o entrelaçador WLC é empregado no 
odi�
ador DEI

pro
essando a fonte �SC06�.


