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Nesta tese, os esquemas de codificagao homofonica universal One-Time Pad — Multiplexer —
Interleaver (OMI) e Differential Encoder — Interleaver (DEI) sdo analisados, considerando o
emprego do gerador de nimeros pseudo-aleatorios de Park-Miller-Carta e de diferentes entre-
lacadores paramétricos, tais como o Berrou-Glavieux, o JPL, o Co-Primo, os entrelagadores
classicos de bloco (LRBT/LRTB/RLBT/RLTB), o Takeshita-Costello e o Welch-Costas. Sao
apresentados calculos parametrizados de dispersao e espalhamento de alguns desses entrela-
cadores, bem como investigada a influéncia desses parametros, juntamente com o periodo, na
qualidade estatistica da sequéncia binédria de saida dos codificadores homofénicos. Os resul-
tados de ensaios estatisticos sao apresentados considerando diferentes fontes de informacao,
variando-se os parametros do entrelacador e a memoria do codificador homofénico, mostrando
que ¢é possivel realizar uma codificacdo homofonica eficiente com taxas elevadas, sem a ne-
cessidade do conhecimento a priori da estatistica da fonte de informacao. A validacio desses
esquemas ¢ feita utilizando a suite de testes estatisticos do National Institiute of Standards
and Technology (NIST) norte-americano, utilizando uma metodologia alternativa a que foi

adotada para testar os cripto-sistemas candidatos ao Advanced Encryption Standard (AES).
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In this thesis, the One-Time Pad - Multiplexer - Interleaver (OMI) and the Differential
Encoder - Interleaver (DEI) universal homophonic coding schemes are analyzed, considering
the Park-Miller-Carta pseudo-number generator and different parametric interleavers (Berrou-
Glavieux, JPL, Co-Prime, the classic block interleavers (LRBT /LRTB/RLBT /RLTB), Takeshita-
Costello and Welch-Costas) on their implementation. The parameterized dispersion and sprea-
ding calculation of some interleavers are also presented. The influence of the interleaver period
and these parameters on the statistical quality of the binary output sequence of the homopho-
nic coders is exploited. The results of several statistical tests are presented, which consider
different information sources, interleaver parameters and memory of the homophonic coders,
showing that is possible to realize an efficient homophonic coding with high rates, without
the previous knowledge of the information source statistics. Validation tests of the schemes
are performed using the statistical test suite created by the National Institute of Standards
and Technology of the United States of America, considering an alternative methodology than

that used to test the Advanced Encryption Standard (AES) candidate cryptosystems.
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CAPITULO 1

[INTRODUCAO

1.1 Motivacao

A criptografia é uma ferramenta que tem como objetivo garantir o sigilo, a integridade
e a autenticidade de dados e entidades, e inicialmente foi utilizada somente para fins milita-
res e diplométicos. Durante a Segunda Guerra Mundial, houve um grande desenvolvimento
na area, sendo criadas novas técnicas e também sendo construidas méquinas para cifrar e
decifrar, como a maquina alema ENIGMA [1]. Devido ao desenvolvimento dos meios de co-
municagao, as técnicas de criptografia passaram a ser mais acessiveis, sendo disseminadas a
véarias areas e encontrando diversas aplicagoes. Paralelamente ao avanco de técnicas de cifra-
gem, desenvolveram-se também os métodos de criptoandlise, resultando na quebra de diversos
cripto-sistemas.

Na prética, os dados a serem protegidos por meio da criptografia possuem, em geral, um
comportamento estatistico muito diferente daquele apresentado por dados produzidos por uma
fonte aleatéria, ou seja, por uma fonte que produz simbolos estatisticamente independentes
e uniformemente distribuidos. Tal comportamento representa uma vulnerabilidade que, caso
nao tratada adequadamente, certamente pode ser explorada por terceiros. Assim, essa exces-
siva redundéancia do texto claro motivou o aparecimento da codificacdo homofénica, que é uma
técnica utilizada na criptografia para combater ataques que exploram desvios na estatistica do
texto cifrado como, por exemplo, a andlise da frequéncia relativa dos simbolos. Tais sistemas
sa0 interessantes para aplicacao pratica, contribuindo para tornar os cripto-sistemas de chave

secreta, conhecidos também como cripto-sistemas simétricos, mais resistentes & criptoanélise.



18

Isto faz com que um usudrio ndo autorizado, analisando o texto cifrado, ndo consiga obter
informagoes sobre a chave utilizada na cifra nem sobre o texto claro, ataque conhecido como
ciphertezt-only-attack.

Embora nao se saiba quem percebeu em primeiro lugar que as frequéncias das letras
podiam ser exploradas de modo a quebrar cifras, a mais antiga descri¢do conhecida dessa
técnica vem de um cientista do século IX, Abu Yusef Ya’qub ibn Is-haq ibn as-Sabbah ibn
omran ibn Ismail al-Kindi. Conhecido como “o filésofo dos arabes”; al-Kindi foi o autor de um
tratado que s6 foi redescoberto em 1987, no Arquivo Otomano Sulaimaniyyah em Istambul,
intitulada “Um manuscrito sobre a decifracdo de mensagens criptograficas”. No século XV,
esse conhecimento sobre a andlise de frequéncia de ocorréncia das letras de uma mensagem
foi utilizado por Simeone de Crema, em 1401, e Michele Steno de Veneza, de 1400 a 1413.
Nas cifras de Simeone, utilizava-se uma chave na qual cada vogal do texto original possuia
varios equivalentes, enquanto que nas cifras de Michele, escolhia-se um dos muitos simbolos
para cada caracter, além de utilizar caracteres mudos e outros caracteres especiais para certas
palavras de uso frequente. Em 1595, Henrique IV, rei da Franca e Navarra, utilizava uma
cifra homofonica particular para os assuntos sigilosos. Um pouco mais elaborada, além das
vogais havia outras letras frequentes com mais de um substituto. Em 1628, Luis XIII usava
uma cifra homofonica prépria. Na mesma época, a correspondéncia de assuntos estrangeiros
entre Constantinopla e a Franga também era cifrada e possuia um método proprio [2].

A codificacao homofénica consiste na substitui¢do de cada simbolo da mensagem original
por um ou mais simbolos, pertencentes a um alfabeto maior, de forma a produzir simbolos
estatisticamente independentes e uniformemente distribuidos. Essa técnica reduz a redundan-
cia da mensagem a ser cifrada tendo como custo uma expansao do texto claro. Esses simbolos
sao denominados homofonemas, palavra que deriva do grego e significa “do mesmo som”. O
namero de homofonemas destinados a representar a cada simbolo da mensagem deve ser pro-
porcional & sua frequéncia de ocorréncia no texto claro. Em textos na lingua portuguesa, por
exemplo, as letras A, E e O (de alta frequéncia) teriam vérios substitutos possiveis enquanto
que J, X e Z teriam apenas um.

Na sua forma classica, esse procedimento necessita do conhecimento prévio da estatistica
do texto claro para realizar a codificacao. Apesar desta técnica ser conhecida ha muitos anos,
foi apenas em 1988 que Giinther descreveu um algoritmo para a realizacao de codificagao

homofonica, no qual as palavras representando homofonemas podem ter comprimento variavel
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[3]. Esse algoritmo é detalhado sob o ponto de vista da teoria da informagao em [4]. Em
[5, 6], é apresentado um esquema de codificagdo homofonica perfeita, em que as palavras-
c6digo sao completamente aleatérias. Na maioria das aplicagdes praticas, em geral, ndo se
tem a priori o conhecimento da estatistica da fonte, de modo que procedimentos de codificacao
homofonica para fontes especificas tornam-se bastante ineficientes nessa situagao. Surge entao
a necessidade de se desenvolver sistemas que realizam a codificacdo de forma universal, ou
seja, nao precisam do conhecimento a priori da estatistica da fonte para realizar a codificacao.

J. Massey foi o primeiro a propor um esquema de codificacio homofénica universal, em
1994. Sua abordagem emprega um multiplexador e um codificador universal de fonte [7].
Apesar de a sequéncia de saida do codificador de Massey apresentar uma alta entropia, ela
possui diversos desvios estatisticos, que serviu de motivacao para o surgimento de novos
esquemas. Em 2009, foram propostos os codificadores homofénicos universais denominados
One-Time Pad - Multiplezer - Interleaver (OMI) [8, 9] e Differential Encoder - Interleaver
(DEI) [10, 11], se tornando alternativas de simples implementacao e mais eficientes do que o

esquema, proposto por Massey.

1.2 Objetivos e Contribuicoes

Em [8-10], as sequéncias de saida dos codificadores homofonicos universais OMI e DEI
sao analisadas utilizando a suite de testes estatisticos do National Institute of Standards
and Technology norte-americano (NIST) [12], considerando a aplicacdo do entrelagador de
Berrou-Glavieux [13, 14]. Neste trabalho, é realizada uma andlise de desempenho desses
codificadores homofonicos considerando o emprego do gerador de niimero pseudo-aleatérios
de Park-Miller-Carta e a aplicacdo de outros entrelacadores deterministicos, como o JPL
[15], os entrelacadores classicos de bloco (LRBT, LRTB, RLBT e RLTB), o Co-Primo, o
entrelacador de Takeshita-Costello [16] e o entrelacador de Welch-Costas [17]. Essa andlise é
realizada utilizando uma versao otimizada da suite de testes do National Institute of Standards
and Technology (NIST) [18], adotando uma metodologia alternativa & que foi adotada para
testar os cripto-sistemas candidatos ao Advanced Encryption Standard (AES).

O objetivo é investigar se existe influéncia dos pardmetros de dispersao, espalhamento ou
parametros proprios desses entrelagadores na qualidade estatistica das sequéncias de saida dos
esquemas propostos de codificacdo homofonica universal. Sdo apresentadas também anélises

e expressoes analiticas para o cédlculo dos parametros de dispersdo e espalhamento de alguns
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entrelacadores. Essas informacoes permitem definir as diretrizes para o projeto de entrela-
cadores customizados para maximizar a eficiéncia dos codificadores homofénicos propostos e
contribuir para tornar os cripto-sistemas nao expansivos mais resistentes contra ataques que

exploram desvios estatisticos no texto cifrado.

1.3 Estrutura da Tese

Este trabalho esté organizado em sete capitulos. O Capitulo 2 apresenta alguns fundamen-
tos da codificagao homofénica. A Secao 2.1 apresenta uma breve introdugao ao tema, enquanto
que a Secao 2.2 ilustra a motivacao e o contexto da utilizacao da codificacdo homofdnica na
criptografia. A Secao 2.3 apresenta alguns fundamentos de codificacdo homofénica classica e
da codifica¢do homoféonica de comprimento variavel introduzida por C. Giinther [3]. Também
sdo apresentados os parametros de desempenho de um codificador homofénico. A Secao 2.4
trata dos fundamentos da codificacdo homofénica universal, apresentando o esquema. proposto
por J. L. Massey [7], o codificador OMI e o codificador DEI.

O Capitulo 3 trata da geracao de numeros pseudo-aleatérios. Nesse capitulo, além de uma
breve introdugao (Se¢ao 4.1), abordam-se alguns conceitos dos geradores de nimeros aleatorios
(RNGs) e dos geradores de numeros pseudo-aleatorios (PRNGs) (Segoes 3.2 e 3.3). O gerador
congruencial linear de Park-Miller-Carta [19, 20| é descrito na Segao 3.4 e as otimizagoes em
sua implementacao sao discutidas na Sec¢ao 3.5.

O Capitulo 4 trata de alguns fundamentos de entrelacadores. A Secao ?? apresenta al-
gumas defini¢des relativas ao entrelagador. As Secoes 4.2 e 4.3 apresentam as definigoes da
dispersao e do espalhamento de um entrelacador, respectivamente. Finalmente, a Secao 4.4
apresenta as descrigoes e a andlise dos entrelagadores de Berrou-Glavieux (versdo corrigida
em relacao ao livro de C. Heegard [21]), JPL, dos entrelagadores classicos de bloco, Co-Primo,
de Takeshita-Costello e de Welch-Costas.

O Capitulo 5 trata de avaliacoes de aleatoriedade em uma sequéncia binaria. A Secao
5.1 apresenta algumas premissas, hipoteses e métricas utilizadas por um teste estatistico na
avaliagdo da aleatoriedade de uma sequéncia. A Secdo 5.2 trata da suite de testes estatisticos
do NIST, apresentando uma descri¢ao geral de cada um dos testes, os paradmetros recomenda-
dos e também apresentando a metodologia adotada neste trabalho para a interpretagao dos
resultados.

O Capitulo 6 trata da andlise e resultados envolvendo simulagdes em computador dos
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esquemas de codificacdo homofénica universal discutidos na Segao 2.4. A Secdo 6.1 trata da
anélise do gerador de nimeros pseudo-aleatorios de Park-Miller-Carta, apresentado no Capi-
tulo 3. Na Sec¢ao 6.2, é apresentada a anélise do codificador OMI/DEI com n = 1 mostrando a
metodologia adotada e os resultados associados a fonte de informagao de referéncia, variando
os entrelagadores, considerando periodos e parametros diferentes. Na Secao 6.3, é apresen-
tada a andlise e as conclusoes dos ensaios envolvendo os codificadores OMI e DEI com n > 1,
mostrando as taxas nos quais esses esquemas conseguem atingir.

O Capitulo 7 apresenta as conclusoes deste trabalho e também as sugestoes para traba-
lhos futuros. A tese ainda conta com dois apéndices: o Apéndice A, que contém a teoria
envolvida na concepcao do gerador de nimeros pseudo-aleatérios de Park-Miller-Carta e o
Apéndice B, que apresenta os resultados dos ensaios estatisticos realizados nas Secoes 6.2 e

6.3, considerando as demais fontes de informagao adotadas neste trabalho.



CAPITULO 2

CODIFICACAO HOMOFONICA

2.1 Introducao

A codificacao homofénica é uma técnica utilizada para converter uma sequéncia de texto
claro em uma sequéncia mais aleatéria. KEssa técnica consiste na substituicao de cada sim-
bolo da mensagem original por um ou mais simbolos, denominados homofonemas (palavra de
origem grega, significando “do mesmo som”), pertencentes a um alfabeto maior, de forma a
produzir simbolos uniformemente distribuidos e estatisticamente independentes, reduzindo as-
sim a redundéancia da mensagem. Esse procedimento torna os cripto-sistemas nao-expansiveis
de chave secreta mais seguros pois ele aumenta a distancia de unicidade da cifra. Em um tra-
balho pioneiro, Giinther descreveu um algoritmo para a realizacao desse tipo de codificacao
homof6nica, em que as palavras representando homofonemas podem ter comprimento variavel
[3].

Na maioria das aplicagoes praticas, nao se tem a priori o conhecimento da estatistica da
fonte, de modo que, procedimentos de codificagdo para fontes arbitrarias tornam-se bastante
ineficientes nessa situacao. Surge entao a necessidade de se desenvolver sistemas que realizam
a codificacao de forma universal, ou seja, nao precisam do conhecimento a prior: da estatistica

da fonte para realizar a codificacao.
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2.2 Criando Cifras Fortemente Ideais

Considere o cripto-sistema de chave secreta ilustrado pela Figura 2.1. Sejam o texto claro
(X1, X, -+, X,,], denotado por X", e o texto cifrado [Y7,Ys, - ,Y,], denotado por Y, e
a chave secreta Z, que assume-se estatisticamente independente do texto claro X", para

qualquer valor de n inteiro.

Fontede X5 X glgsmne ) .Y L.
2 Cifrador | >
texto claro
Z
Fontede
chave

Figura 2.1: Cripto-sistema de chave secreta.

Definigao 2.1 (Cifra nao-expansiva) Define-se uma cifra nao-ezpansiva como uma cifra
em que o texto claro e o texto cifrado possuem o mesmo alfabeto e existe uma sequéncia
infinita de inteiros positivos ni,na,ng,--- tal que os primeiros n; simbolos Y1,Ys,--- Y,
do texto cifrado junto com a chave secreta determinam unicamente os primeiros n; simbolos

X1, Xo,---, Xy, do texto claro para v =1,2,3,---.

Como exemplo de cifra nao-expansiva pode ser citada as cifra de fluxo aditiva, em que
Y, = X, ® Z!. A sequéncia Z],72},7Z5,--- ¢ uma chave de segdo gerada a partir da chave
secreta Z. Outro exemplo é a cifra de bloco, em que os blocos de texto claro e de texto
cifrado possuem o mesmo comprimento IN. Para o caso da cifra de fluxo aditiva, tem-se
n; = 1 e para o caso da cifra de bloco, tem-se n; = iN.

Uma sequéncia D-aria é dita completamente aleatéria se cada um dos seus digitos é es-
tatisticamente independente dos digitos precedentes e a escolha dos D valores possiveis é
equiprovavel. A propriedade conhecida como random-in/random-out, definida a seguir, vale

para as cifras ndo-expansivas [7]:

Proposigao 2.1 Se uma sequéncia de texto claro X™, cifrada por uma cifra de chave secreta
nao-expansivel, for completamente aleatoria, entdo a sequéncia de texto cifrado Y™ também

¢ completamente aleatdria, para qualquer escolha z da chave Z. Além disso, Y™ € esta-
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tisticamente independente da chave secreta Z para qualquer que seja a sua distribuicao de

probabilidade.

Demonstragao: Partindo da regra da cadeia para a incerteza, dada por
H(Xy, Xo, -+, Xn) = H(X1) + H(Xo|X1) + - + HXN[X1 - Xn1),
tem-se

H(X", Y™ Z) =H(X")+ H(Z|X")+ H(Y"|X",2)

= H(Y™) + H(Z|]Y"™) + HX"|Y", Z).
Sabendo que H(Y"| X", Z) = H(X™|Y"™,Z) = 0, tem-se
H(Y") =H(X")+H(Z|X")—-H(Z|Y").

Mas, como assumiu-se que X" e Z sdo estatisticamente independentes, entdo H(Z|X"™) =
H(Z). Além disso, uma vez que X" é completamente aleatéria, entdo H(X"™) = nlogD.
Logo,

H(Y"™) =nlogD+ H(Z)—H(Z|Y") > nlog D.

Por outro lado, utilizando a desigualdade fundamental da Teoria da Informacao logr <
(r — 1)loge,Vr real, chega-se a H(Y"™) < nlog D, com igualdade se e somente se Y™ for
completamente aleatoria.

Assim, tem-se que H(Y™) =nlogD = H(X") e H(Z|Y"™) = H(Z), implicando que Y ¢
completamente aleatéria e independente de Z. |

Shannon definiu a funcao equivocagao de chave de uma cifra de chave secreta como
sendo a entropia condicional da chave dados os n primeiros digitos do texto cifrado, ou seja,
f(n)=H(Z|Y™) |22]. Como f(n) decresce a medida que n cresce, Shannon deu as seguintes

denominacoes a um cripto-sistema:

Ideal Se f(n) se aproxima de um valor positivo quando n tende ao infinito,

lim f(n)=A4, A>0; (2.1)

n—oo

Fortemente ideal Se a sequéncia de texto cifrado for estatisticamente independente da

chave, ou seja, f(n) é constante e igual a H(Z),

fn)=H(Z|Y"™)=H(Z). (2.2)
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f(n)s

H(Z) Cifra fortemente ideal

-
;l .......................................... T A
V.

-
-

mn

Figura 2.2: Grdfico da funcdo equivocacao de chave para cifras ideais e fortemente ideais.

A Figura 2.2 ilustra essas duas denominagoes no grafico de f(n).

Corolario 2.1 Se uma sequéncia de texto claro X", cifrada por uma cifra de chave secreta
nao-expansivel, for completamente aleatdria, entao o cripto-sistema € dito fortemente ideal,

independentemente da distribuicao de probabilidade da chave secreta Z [4].

O Corolario 2.1 implica que em um ataque ao texto cifrado, ndo se pode obter nenhuma

informagao sobre a chave secreta Z, nao importando a quantidade.

Definigao 2.2 (Cifra nao-degenerativa) Uma cifra nao-degenerativa é aquela em que mu-
dando o valor de Z, sem mudar o valor da sequéncia de texto claro X™, o valor da sequéncia
de texto cifrado Y™ mudard para todo n suficientemente grande. Equivalentemente, uma cifra

¢ nao-degenerativa se, quando todos os valores da chave Z sao equiprovdveis, tem-se
H(Y"|X")~ H(Z), (2.3)
para todo n suficientemente grande e todas as distribui¢oes de probabilidade de X™.
Proposigao 2.2 Nas cifras ndo-expansivas, tem-se que
H(X™MY"™)=H(Y"|X") (2.4)
quando a sequéncia X" de texto claro é completamente aleatdria [4].
Demonstrag¢ao: Partindo da regra da cadeia para a incerteza, tem-se

H(X™Y™) =H(X")+ H(Y"|X")

= H(Y") + H(X"[Y").
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Como X™ é completamente aleatoria, entdao Y também o é (Proposigao 2.1), o que leva a

H(X"™)=H(Y"™) =nlogD. Logo, tem-se H(X"|Y"™) = H(Y"|X™). [ |

Coroléario 2.2 Se uma sequéncia de texto claro X™ cifrada por uma cifra de chave secreta
nao-expansivel for completamente aleatoria e todos os possiveis valores da chave secreta Z

forem equiprovdveis, entdo a entropia condicional do texto claro dado o texto cifrado satisfaz
H(X"Y")~ H(Z), (2.5)
para todo n suficientemente grande [}].

Assim, num ataque ao texto cifrado, a dificuldade de um criptoanalista determinar X™ é
a mesma de adivinhar qual a chave Z utilizada dentre as muitas possibilidades de escolha, o
que torna esse tipo de ataque inviavel.

Como foi mostrado, dado que a fonte de texto claro emite uma sequéncia completamente
aleatdria, qualquer cifra de chave secreta ndo-expansiva pode se tornar fortemente ideal. O
objetivo da codificagao homofonica é justamente transformar uma fonte nao-aleatéria em uma
fonte que emite sequéncias completamente aleatérias. Essa técnica pode ser encarada como
um pré-processamento do texto claro para tornar uma determinada cifra de chave secreta
fortemente ideal, fortalecendo-a contra ataques que exploram desvios estatisticos no texto

cifrado.

2.3 Conceitos de Codificacao Homofénica

A Figura 2.3 ilustra o uso de um codificador homofénico em um cripto-sistema de chave
secreta. O texto claro é o resultado da codificagao da sequéncia de simbolos L-arios (2 < L <
o0) denotados por Uy, Us, - -, que sai da fonte de mensagem, em uma sequéncia de simbolos
D-arios denotados por Xq, Xo,---.

Para tornar a anélise mais simples, assume-se que a fonte de mensagem é sem memoria
e estaciondria, ou seja, que Uy, Us, - -+ é uma sequéncia L-aria independente e identicamente
distribuida (IID), reduzindo assim o problema de codificacdo da fonte de mensagem a um
problema de codificagdo de uma tinica variavel aleatoria, diga-se U = U;. Assume-se também
que todos os L valores de U possuem probabilidade nao-nula.

Quando L = D" para algum W inteiro e positivo e quando todos os L valores possiveis

de U sdo equiprovaveis, uma técnica simples de codificacdo relaciona cada uma das DW



27

Fontede |UnUnUs- | Codificador | Xi:ds: X5, Cifrador 55
mensagem | | homofdnico | ‘| Nio-expansivo | -
Z
Fonte de
chave

Figura 2.3: Uso da codificagdo homofonica em um cripto-sistema de chave secreta.

sequéncias D-arias de comprimento W a cada valor de U, o que faz com que a palavra-cédigo
X1, X9, X3, , Xw seja completamente aleatoria.

Codificador Homofénico

Fonie SEALIIENOkS U Uy.Uy, Canal NV Vs, Codificador D-ario |12 X2: X3 :
e itionar de homofdnico : sem prefixo = ETH
mensagem L-aria

Gerador de
numeros aleatorios

Figura 2.4: Um esquema geral para a codificagio homofénica.

A Figura 2.4 ilustra o esquema geral para a codificacdo homofénica. O canal homofénico é
um canal sem memoria cujo alfabeto de entrada {uj,us, - ,ur} coincide com o conjunto de
possiveis valores de U, o alfabeto de saida {v1,v9,v3, -} pode ser finito ou infinito contavel,
e as probabilidades de transicdo P(V = v;|U = u;) possuem a propriedade de que, para
cada j, existe exatamente um ¢ tal que P(V = v;|U = u;) # 0. Considera-se que os v;, em
que P(V = v;|U = u;) > 0, sdo os homofonemas de u;. O canal homofonico é um canal
sem ruido, ou seja, é um canal em que existem pelo menos tantos simbolos de saida quanto
simbolos de entrada, em que cada simbolo de saida pode ser produzido pela ocorréncia de
apenas um dos simbolos de entrada. O codificador D-ario é um dispositivo que associa uma
sequéncia D-aria a cada v;, de modo que a palavra-codigo associada seja distinta das outras
palavras-cédigo e também nao seja prefixo de outra palavra-cdédigo mais longa, o que garante
que em uma sequéncia Xp, Xo,--- de palavras-codigo, o fim de cada palavra-c6digo possa ser
identificado imediatamente sem que seja necessaria a verificacdo de nenhum simbolo seguinte

na sequéncia. O canal homof6nico junto com o codificador D-ério é referido como codificador
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homofonico. Supode-se que um gerador de niimeros aleatorios externo prové os bits necessarios

para a escolha dos homofonemas. A Figura 2.4 pode descrever as seguintes situagoes:

Codificacao de fonte usual: Quando o canal homofonico é deterministico, ou seja, quando

todas as probabilidades de transigdo nao-nulas sao iguais a 1 (V =U).

Codificacao homofénica classica: Quando o canal homofonico é nao-trivial, mas a codi-
ficacao bindaria é trivialmente livre de prefixo, porque todas as palavras-codigo possuem

0 mesmo comprimento, ou seja, o cédigo é um coéddigo de bloco.

Codificacao homofénica de comprimento variavel: Quando o canal homofonico é de-

terministico e a codificacao livre de prefixo é nao-trivial.

Apesar da simplicidade do esquema ilustrado, sua principal desvantagem é que ele nao é

facilmente adaptavel & mudanca da estatistica da fonte [7].

2.3.1 Codificacao Homofonica Cléassica

Quando os valores de U nao sao equiprovaveis, a codificagao homofonica cldssica escolhe,
se possivel, um valor de W apropriado com DW > L, particionando as D" sequéncias D-
arias de comprimento W em L subconjuntos, relacionando a cada um desses subconjuntos
um valor de U de modo que o niimero de sequéncias em cada subconjunto seja proporcional &
probabilidade do correspondente valor de U. Assim, a palavra-c6digo para um valor particular
u de U é obtida por uma escolha equiprovéavel do subconjunto de sequéncias (homofonemas)
correspondentes a u, cuja distribuicao de probabilidade segue uma distribui¢cdo uniforme.

Quando tal particao das sequéncias D-arias de comprimento W é possivel, a palavra-cédigo

X1, X9, , Xy pode assumir, de forma equiprovavel, quaisquer das sequéncias D-arias de
mesmo comprimento W de modo que a sequéncia X, X5, -+ , Xy seja completamente alea-
toria.

2.3.2 Codificacao Homofénica de Comprimento Varidvel

Giinther introduziu a codificagdo homofénica de comprimento variavel, que é uma genera-
lizagdo da codificacdo homofonica cléassica [3]. Nessa técnica, as sequéncias D-arias podem ter
comprimentos diferentes e as probabilidades de selecao dos homofonemas associados a um valor
particular u de U podem ser diferentes. O comprimento W da palavra-codigo X1, Xo,--- , Xy
de U pode, portanto, ser uma variavel aleatéria. Giinther idealizou um algoritmo de codi-

ficacdo homofénica de comprimento varidvel com D = 2 que torna a palavra-cédigo binaria
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resultante X1, Xo, -+, Xy uma sequéncia completamente aleatoria [3]. Quando L = 2", o
algoritmo constréi uma palavra-codigo cujo comprimento E(W') pode ser menor do que n, de
modo que o algoritmo também realiza uma compressao de dados.

A Figura 2.5 ilustra um exemplo da técnica de codificacao homofonica cléssica para uma

fonte de mensagem binaria (L = 2), com probabilidades P (U =u = i) e P (U =uy = %)
w, ———V1 v, — 00
1
P [,‘r = b= I o =
( Hl) 1 I us A v, i v, > (0] -le)iz
: U3 >
P(’U =u,)= 3 "y '{5-\\\ =13 Vy - 10
4 L
W 1"4 V4 = _I__I.

LI
PlU=u)= l . t ~ =l i v = 00 ‘
o] == v r X, (x,)
3 243 = "2 £ Vv 5 _I. g
Pllr=u)= o Uy 2
143 Vi v, 01

Figura 2.6: Técnica de codifica¢io homofénica de comprimento varidvel.

A Figura 2.6 ilustra um exemplo da técnica de codificagdo homofonica de comprimento
varidvel para a mesma fonte da Figura 2.5, utilizando um codificador de Huffman na saida
do canal homof6énico. Quando a fonte de mensagem produz o simbolo uy, o canal homofénico
tem como saida a palavra-cédigo vi, e a palavra-cédigo gerada pelo cédigo de Huffman é
x1 = 00. Se a fonte produzir o simbolo us, sua representacdo serd tanto vs ou ws, escolhido
aleatoriamente: vy é escolhido com probabilidade %, e vz com probabilidade % Nota-se que
o comprimento médio E(W) das palavras-codigo neste esquema ¢ E(W) = 1,5, o que é
vantajoso quando comparado com o comprimento médio das palavras-cédigo resultantes da

codificacao homofonica classica (Figura 2.5), que ¢ E(W) = 2.

2.3.3 Parametros de Desempenho de um Codificador Homofénico

Define-se a expansao do texto claro em um sistema de codificacdo homofonica como

E(W) — H(U). No contexto da codificacao de fonte [23], define-se a eficiéncia 1 do codigo
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como
H(U)
= ——=. 2.6
BOW) (2.6)
Consequentemente, a redundancia p é definida como
[E(W) — H(U)]
=1—-p= 2.7

Define-se a taxa de transmissao de informacao R de um sistema de codificagdo homofonica
como o nimero de bits por simbolo produzido na saida de um canal homofénico. No contexto
da codificacao homofonica, seguem as seguintes definicdes para a eficiéncia n e a redundéancia

p de um sistema de codificagao homofonica.

Definicao 2.3 Define-se a eficiéncia n de um sistema de codificagdo homofonica como

n= % (2.8)

Definicao 2.4 Define-se a redunddncia p de um sistema de codificagcdo homofénica como

[E(W) — R

07 (2.9)

p=l-n=

Nos exemplos ilustrados pelas Figuras 2.5 e 2.6, o valor da taxa R coincide com o valor

da entropia da fonte, ou seja, R = H(U) = h (i) = 0,8113, em que h(.) denota a funcao
da entropia binéria. Assim, a eficiéncia do esquema ilustrado pela Figura 2.5 é n = 0,4056,

enquanto que a eficiéncia do esquema ilustrado pela Figura 2.6 é n = 0, 5409, sendo 33,4%

mais eficiente.

Definigao 2.5 (Codificagao Homofonica Perfeita) Uma codificacio homofénica é defi-
nida como perfeita se a palavra-cidigo X1, Xo, -+ , Xyw for completamente aleatdria, ou seja,

se os simbolos D-drios X;, 1 < 1 < W, forem independentes e uniformemente distribuidos

[4]-

Proposigao 2.3 Para o esquema de codificagdo homofénica ilustrado na Figura 2.4, tem-se
HU)<H(V)<E(W)logD, (2.10)

com igualdade & esquerda se e somente se o canal homofonico for deterministico, e com igual-
dade a direita se e somente se a técnica de codificagdo homofénica for perfeita. Friste uma
codificagao D-dria livre de prefivo de V' de modo que o esquema € perfeito se e somente se
P(V =wv;) = D%, para todos os valores v; de V, em que l; é o comprimento da palavra-cidigo

D-dria associada a v;.
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Demonstragiao:  Para provar a desigualdade da direita H(V) < E(W)log D, considere a
entropia de V', dada por

L
H(V)= —ZPZ- log P;. (2.11)
=1

L
Sejam @)1, @2, -+, numeros reais tais que @; >0,V 1 <i< Le Z Q; = 1. Tomando-se

i=1
a desigualdade fundamental da Teoria da Informacao logr < (r — 1) loge e fazendo r = %,
i
tem-se
log <%> < <% — 1> loge.
Multiplicando os dois lados da inequacao por P; e somando sobre ¢ tem-se
L 0, L 0, L L
(2 3
ZPilog (E) < ZPZ» <F1, - 1> loge = ZQ’ — ZPZ» loge =[1 —1]loge,
=1 =1 =1 =1
L
Qi)
P,; lo — | < O,
e (7
L L
> PilogQ; =) Pilog P; <0,
i=1 i=1
H(V)

L
H(V)< - ZPZ- log Q. (2.12)

i=1

L
Como Z Q; = 1, pode-se escolher
i=1
Db
> D
j=1

L L
H(V) —logD Z Pyl; < log Z Db
i=1 j=1
E(W)
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L
Utilizando a desigualdade de Kraft Z D7l <1, tem-se que
i=1

L
log ZDilj <0.
j=1

Assim,

H(V)—E(W)logD < 0.

O que leva a

H(V) < E(W)log D,
o que prova a desigualdade da direita. A igualdade em (2.12) ocorre quando P; = @;, ou seja,

Dl

A codificacdo homofonica perfeita implica Z D7l%i=10oquelevaa P;=D"% VvV 1<i<L.
Jj=1
Para provar a desigualdade da esquerda H(U) < H(V), considere a regra da cadeia da

incerteza, dada por

H(U,V) =HU)+ H(V|U),

= H(V)+ HU|V).

Como a saida V' do canal homofonico determina unicamente a entrada U, entao H(U|V) =0,
o que leva a

H(V)=HU)+ H(V|U).

Como H(V|U) > 0, tem-se
H(V) > H(U),

o que prova a desigualdade da esquerda. Quando o canal é deterministico, ou seja, H(V|U) =

0, tem-se H(V) = H(U). [ |

Definigao 2.6 (Codificagao Homofonica Otima) Uma técnica de codifica¢iao homofénica
¢ definida como dtima se ela for perfeita e sua redunddncia € a menor possivel, ou seja, o

comprimento médio E(W') das palavras-cédigo D-drias é o menor possivel [4].
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Em 1990, H. N. Jendal, Y. J. B. Kuhn e J. L. Massey apresentaram uma técnica de codi-
ficagao homofonica 6tima, conhecida como técnica JKM [4]. Em [5], a técnica Rocha-Massey
(RM) é apresentada, introduzindo uma cota superior relacionada ao namero de lan¢amentos
necessarios para a escolha do homofonema na técnica JKM, quando Py (u;) é decomposto
como uma soma com um namero infinito de termos. Em [6], é apresentada uma versdo mo-
dificada da técnica JKM. Essa técnica apresenta uma construcao sequencial de cada homo-
fonema, concatenando palavras-codigo menores apropriadamente selecionadas, pertencentes
a um conjunto finito, derivadas das probabilidades da fonte (que se supoe serem nameros

racionais).

2.4 Codificacao Homof6énica Universal

Os esquemas de codificagdo homofénica mostrados nas segoes anteriores requerem o co-
nhecimento a priori da estatistica da fonte de informagao para realizar a codificacdo. A fim
de lidar com casos em que tal conhecimento a priori nao existe ou é de inviavel obtencao,
desenvolveram-se técnicas de codificagdo homofonica universal, que realizam a codificacao
sem a necessidade de estimar tal estatistica. A Figura 2.7 ilustra a forma geral de codificagao
homofonica universal. Nesse esquema, a saida do gerador de simbolos aleatérios é utilizada
para mapear aleatoriamente a saida da fonte de informacdo na sequéncia de texto claro de
modo que ela possa ser recuperada sem o conhecimento do gerador. Dessa forma, quaisquer
sequéncias particulares do texto claro se tornam possiveis substitutas (ou homofonemas) das
sequéncias particulares da fonte de informacao, sendo a escolha determinada pela sequéncia
aleatoria de saida do gerador. De modo geral, o mapeamento reversivel deve ser responsavel
por tornar o texto claro completamente aleatério, caracterizando assim o esquema como um

esquema de codificacdo homofonica perfeita.

Geradorde Z
. J
simbolos | g
aleatorios Mapeamento X, Texto
" reversivel " Elste
Fontede |
informacao

Figura 2.7: Forma geral de codificacdo homofonica universal.
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2.4.1 O Codificador de Massey

Em [7], J. L. Massey sugeriu um esquema de codificagado homofonica que utiliza como ma-
peamento reversivel um multiplexador e um codificador universal de fonte, conforme ilustrado

na Figura 2.8.

Geradorde .
; 7
simbolos :
o Multiplexador Codificad
aleatérios P Y odificacor Xt Texto
(m’n) > Universal T Fesicn
Fontede | U; 1 de Fonte
informacao

Figura 2.8: Codificador de Massey.

O multiplexador (m,n) considerado ¢ um dispositivo que tem como saida blocos sucessivos
de comprimento m + n, contendo m bits do gerador de simbolos aleatoérios, seguidos de n bits
da fonte de informagao. Para k =0,1,2,..., fazendo k = ¢(m+n) +r, em que ¢ =0, 1,2, ...

e 0 <r <m+n,aEquagdo 2.14 apresenta a expressao para a saida v; do multiplexador:

z 0<r<m
o = amr ’ (2.14)
Ugntr—m, M ST <m+n.

A saida do codificador é obtida processando a saida do multiplexador utilizando um es-
quema de codificagdo universal de fonte apropriado. A sequéncia original produzida pela
fonte de informagao pode ser recuperada a partir da saida do codificador homofénico, sem o
conhecimento do gerador de simbolos aleatérios utilizado, simplesmente passando essa saida
pelo decodificador universal de fonte correspondente e entdao descartando os simbolos aleato-

rios provenientes do gerador de simbolos aleatérios, de acordo com a Figura 2.9.

iR
. JT
Texto  Xp Decodificador v Demultiplexador
—— =" Universal -
Claro ; i ; (m,n) u; Fontede
ehante Informacao

Figura 2.9: Decodificador de Massey.

Para 7 = 0,1,2,..., fazendo j = gm + 1, em que ¢ = 0,1,2,... e 0 < r < m e para

1=20,1,2,..., fazendo i = sn + ¢, em que s = 0,1,2,... e 0 < t < n, pode-se expressar as
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saidas do demultiplexador como

25 = Vg(m+n)+r (215)

Ui = VUs(m+n)+t+m (216)

Assumindo uma fonte de informacao discreta, estacionéria e ergodica (DSES), observa-se
que a sequéncia de saida do multiplexador nao representa em geral uma fonte DSES, uma vez
que a multiplexacdo introduz nao estacionaridade. No entanto, blocos de simbolos multiplexa-
dos, cujo comprimento seja um miiltiplo de m+n, dao origem a um processo ciclo-estacionéario.
Essa condicao é observada ao processar a sequéncia de saida do multiplexador com codificado-
res universais de fonte que possuam uma segmentacao de simbolos de comprimento fixo, tais
como o codificador Lynch-Davisson [24, 25] e o codificador Elias-Willems [26-28]. Por outro
lado, essa condicao nao é observada ao processar essa sequéncia com codificadores universais
de fonte que possuem segmentacao de comprimento variavel, como o codificador LZW [29-31].

A fonte de mensagens possui entropia dada por

em que Ho(U) é a taxa de informagao da fonte binaria de informagao.
Em [32], 0 esquema de Massey é analisado considerando o algoritmo LZW como codificador

universal de fonte, seguindo duas estratégias:

1. Gerando o dicionario LZW ignorando a estrutura ciclo-estacionaria dos blocos de com-

primento m + n na saida do multiplexador;

2. Desconsiderando o dicionario gerado no bloco anterior, de comprimento m + n, reinici-

ando a geracao do dicionario a cada novo bloco.

Nos testes realizados, tendo como pardmetro de qualidade a entropia da sequéncia de
saida do codificador homofonico, a estratégia 1 apresentou melhor desempenho quando com-
parada com a estratégia 2. Isso se deve ao fato de que, utilizando a estratégia 2, ndo ha
informacao suficiente para que o codificador LZW aprenda a estatistica em apenas um bloco
de comprimento m + n.

Apesar de a sequéncia de saida do codificador de Massey apresentar uma alta entropia,
ela possui diversos desvios estatisticos. Em [8], sao apresentados os resultados de testes
estatisticos realizados com a suite de testes do NIST em sequéncias geradas pelo esquema de

Massey, considerando fontes e parametros diferentes. Esses testes foram realizados quando o
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codificador LZW e o codificador Lynch-Davisson sao empregados. Nos dois casos as sequéncias
geradas pelo codificador de Massey foram reprovadas na maioria dos testes estatisticos do
NIST. Isso motivou o desenvolvimento de esquemas de codificacdo homofénica universal que

gerassem sequéncias com propriedades estatisticas melhores.

2.4.2 O Codificador OMI

Como uma alternativa ao esquema sugerido por J. L. Massey em [7], foi proposto em
[8] um outro esquema de codificacdo homofénica universal, o codificador One-Time Pad -

Multiplezer - Interleaver (OMI) cuja forma geral esta ilustrada na Figura 2.10.

One-Time Pad + Multiplexador

(1,7)
S s sy
Geradorde| : | | |
- J | I_'.-'\ : |
simbolos i £ !
. ! [
aleatodrios | ! . i
I O
| [———>% | V2 1
T 1 Ve x, Texto
| . T Entrelacador ——— Claro
u, | w,
Fonte de 5 g o |
3 e "2 I
Informacao I :
L srmasiasisesns masnma s snets

Figura 2.10: Codificador OML

Nesse esquema, w; é o resultado da operagao “ou exclusivo” entre um bit z; proveniente
do gerador de simbolos aleatorios (equiprovéveis e estatisticamente independentes) e um bit
u; proveniente da fonte de informacdo. Para ¢ = 0,1,2,..., fazendo ¢ = gn + r, em que
q=0,1,2,...e 0 < r <n, tem-se

w; = u; D 24. (2.18)

O multiplexador tem como saida sucessivos blocos de comprimento n + 1 bits, contendo 1
bit do gerador de simbolos aleatérios seguido dos n bits do resultado da operagao “ou exclusivo”
entre o bit aleatorio e um bit proveniente da fonte de informagao. As chaves S; e Sy operam
de forma sincrona, mudando suas posigoes de forma sucessiva. Com S; fechada e S na
posicao 1, o simbolo z; é carregado no elemento de memoéria e na entrada do entrelacador.
Essa configuragao de chaves opera durante um ciclo. Com S aberta e Sy na posicao 2, o
simbolo w; = u; @ z; é carregado na entrada do entrelacador. Essa configuracao de chaves
opera durante n ciclos. Apods os n ciclos, a chave S; fecha e a chave Sy muda para a posi¢ao

1 e o processo reinicia. Para kK =0,1,2,..., fazendo k = ¢(n+ 1) +r, em que ¢ = 0,1,2,...
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e 0 <r <n+1, tem-se a seguinte expressao para a saida do multiplexador:

2gs r=0,
Vg = (2.19)
Won+r—1 =  Ugn+tr—1 S Zqgy T 7é 0.
Considerando n = 1, é bem conhecido que, para ¢ = 0,1,2,..., a cifra binaria one-time

pad [22] tendo u; como texto claro e z; como chave secreta, tem u; @ z; como a cifra de saida

correspondente. A propriedade mais importante do one-time pad é a que se segue.

Propriedade 2.1 (Cifra de blocos descartaveis (one-time pad)) Se Z for completamente
aleatoria, entao a varidvel aleatoria definida por U @ Z também é completamente aleatdria e

nao depende da distribuicdo de probabilidade de U.
Além disso, nota-se que

Segue de (2.20) que, em geral, Z e U @ Z nao satisfazem & condi¢ao requerida para a inde-
pendéncia estatistica, ou seja, que P(Z = z;,V =u; ® z;) = P(Z = z;)) P(V = u; ® %), exceto
para o caso em que a fonte U ja é completamente aleatoria, o que naturalmente nao necessita
de codificagdo homofonica. Assim, o multiplexador emite pares (z;,u; @ z;) de simbolos bina-
rios em que tanto z; quanto u; P z; sao completamente aleatérios, porém nao necessariamente
estatisticamente independentes. Para lidar com esta possivel dependéncia estatistica entre os
pares (z;,u; ® z;) faz-se o uso de um entrelagador. Assim, a saida do codificador é obtida
processando a saida do multiplexador utilizando um entrelacador apropriado, sendo expressa
POr Tp = Ur(k), em que 7(.) denota a funcdo de permutacdo do entrelagador. A sequéncia
original pode ser recuperada processando a saida do codificador homofénico de acordo com a

Figura 2.11.

Texto X v, N
_"*.]| Desentrelacador|—* ¢~ 4
Claro Y )
l[ Z,
EEEY. T I Fonte de

Informacao

Figura 2.11: Decodificador OMI.

A chave S inicia a operac¢do na posi¢ao 1 para carregar o bit proveniente do gerador de

simbolos aleatorios no elemento de memoria (primeiro bit do bloco de n+ 1 bits). Ela fica na
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posi¢do 1 durante um ciclo e em seguida muda para a posicdo 2, permanecendo nela por n
ciclos. Com a chave nessa posigdo, a operacao “ou exclusivo” é realizada entre o bit aleatorio
armazenado no elemento de memoria e um bit proveniente do desentrelacador, resultando
assim um bit da fonte de informacao. Apds os n ciclos, a chave S muda para a posi¢ao 1 e o
processo reinicia.

A saida do desentrelagador & expressa por vy = T -1(), €m que 7~ 1(.) denota a fungao

inversa de permutagao do entrelagador. Para ¢ =0,1,2,..., fazendo i + 1 =g(n+1) +r, em
que ¢ =0,1,2,... e 0 <7 < n+ 1, pode-se expressar a saida do decodificador homofénico
como

Ui = Vg(n+1) D Vg(n+1)+r+1- (2.21)

A taxa R do codificador OMI ¢é dada por

n 1
n+l 1471

(2.22)

Quando n — oo, tem-se R — 1. Considerando uma fonte de informacao U previamente

comprimida por um codificador de fonte ideal, a taxa é dada por

1

R (2.23)

A mmy

Em [9], o codificador OMI é analisado, considerando n = 1 e utilizando a versao quadrada
do entrelacador de Berrou-Glavieux (M = N € {32,64}). Utilizou-se a suite de testes estatis-
ticos do NIST para testar a aleatoriedade da sequéncia de saida do codificador considerando
diferentes fontes de informacao. Os resultados obtidos com esse codificador foram considera-
velmente melhores dos que os obtidos com o codificador de Massey utilizando o cédigo LZW
e o codigo de Lynch-Davisson como codificadores de fonte.

Em [8], esse esquema ¢ analisado também considerando a versao quadrada do entrelacador
de Berrou-Glavieux (M = N € {8,16,32,64,128,256}), variando n no intervalo 1 < n < 15.
Os resultados obtidos com a suite de testes estatisticos do NIST indicam que é possivel realizar
uma codificacdo homofonica eficiente atingindo taxas de até 6= 0,9375, que é um valor
bem préximo de 1, o que torna esse esquema bem interessante.

Em [33], esse codificador é analisado, considerando n = 1 e utilizando diversos entrelaga-
dores: a versao quadrada do entrelacador de Berrou-Glavieux, do JPL e do LRTB e também
os entrelacadores Co-Primo, Takeshita-Costello e Welch-Costas. Foram considerados os perio-

dos (em bits) T' € {64, 256,1.024,4.096, 16.384, 65.536¢262.144}. Constatou-se a influéncia do
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periodo dos entrelagadores no desempenho da codificacdo. Constatou-se também fraquezas
estatisticas presentes em alguns entrelacadores, identificadas pelas reprovagoes persistentes

em testes especificos do NIST, desqualificando-os para a aplicagao.

2.4.3 O Codificador DEI

Um outro esquema universal de codificagdo homofénica é o codificador Differential Encoder

- Interleaver (DEI), proposto em [10] e ilustrado na Figura 2.12.

Codificador Diferencial

Geradorde | : :
simbolos : ,—o’ s |
aleatodrios | (T .
I N—s 1_* | Entrelagador| —* . '(I':Txto
! I aro
U, I
Fonte df i o ]
Informacgao L |
I I
I

Figura 2.12: Codificador DEL

O codificador diferencial tem como saida sucessivos blocos de comprimento n + 1 bits,
em que o primeiro bit é proveniente do gerador de simbolos aleatorios. A chave S muda sua
posicao de forma sucessiva. Com S na posicao 1, o simbolo z; é carregado no elemento de
memoria e na entrada do entrelacador. A chave opera nessa posi¢ao durante um ciclo. Com S
na posicao 2, é carregado no elemento de memoria e também no entrelagador o resultado da
operacao “ou exclusivo” entre um bit da fonte de informacao e o bit previamente armazenado

na memoria. A chave opera nessa posi¢ao durante n ciclos. Apos os n ciclos, a chave S muda

para a posi¢ao 1 e o processo reinicia. Para k = 0,1,2,..., fazendo k = ¢(n + 1) + r, em
que ¢ =0,1,2,... e 0 <7 < n+ 1, tem-se a seguinte expressao para a saida do codificador
diferencial:
2gs r =0,
Vi = (2.24)

Up—q—1 DVg—1, 7 F#0.

Quando n = 1, o codificador diferencial também se transforma na cifra binaria one-
time pad [22]. Conforme discutido na Subsegdo 2.4.2, o codificador diferencial emite pares
(zi, u; @ z;) de simbolos binarios em que tanto z; quanto u; @ z; sdo completamente aleatorios,
porém nao necessariamente estatisticamente independentes. Assim, nesse caso também se

emprega um entrelacador para lidar com esta possivel dependéncia estatistica entre os pares
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(ziyu; @ z;). Logo, a saida do codificador DEI é obtida processando a saida do codificador
diferencial utilizando um entrelagador apropriado, sendo expressa por o3 = vy (x), em que 7(.)
denota a fungdo de permutacdo do entrelagador. A sequéncia original pode ser recuperada

processando a saida do codificador homofénico de acordo com a Figura 2.13.

Texto X v 5. U Fonte de
—* .| Desentrelacador| o * - P Vo—— N
Claro Informacao

T

Figura 2.13: Decodificador DEIL

W

A chave S inicia a operacao aberta para carregar o bit proveniente do desentrelacador no
elemento de memoria. Ela fica aberta durante um ciclo e em seguida fecha, permanecendo
nessa condicdo por n ciclos. Com a chave nessa posi¢ao, a operacao “ou exclusivo” é realizada
entre o bit armazenado no elemento de memoéria e um bit proveniente do desentrelacador,
resultando assim um bit da fonte de informacao. Apo6s os n ciclos, a chave S abre e o processo
reinicia.

A saida do desentrelagador é expressa por vy = Tr-1(), €m que 7~1(.) denota a funcao

inversa de permutacdo do entrelagador. Para i = 0,1,2,..., fazendo ¢ = gn + r, em que
q=0,1,2,... e 0 <r < n, pode-se expressar a saida do decodificador homofénico como
Ui = Vg(nt1)+r D Vg(nt1)+r+1- (2.25)

A taxa do codificador DEI é a mesma taxa do codificador OMI (Equagao 2.22), de modo
que, em relacao a esse parametro, eles possuem desempenho idéntico.

Em [10] e em [11], o codificador DEI é analisado, considerando 1 < n < 15 e utilizando
o entrelagador de Berrou-Glavieux com M = N € {8,16,32,64,128,256}. Utilizou-se a suite
de testes estatisticos do NIST para testar a aleatoriedade da sequéncia de saida do codificador
considerando diferentes fontes de informacao. Mostrou-se que, considerando esse entrelacador,
os resultados obtidos foram tao bons quanto os obtidos com o codificador OMI [9].

Neste trabalho é realizado uma andlise envolvendo versdes retangulares (mais gerais) dos
entrelacadores de Berrou-Glavieux, JPL e LRTB e também envolvendo uma variacdo maior
dos parametros dos entrelacadores Co-Primo, Takeshita-Costello e Welch-Costas. Para os
codificadores OMI e DEI, a anélise considera o pardmetro n no intervalo 1 < n < 15 e

aprimora os critérios de interpretagao dos ensaios estatisticos do NIST.



CAPITULO 3

GERACAO DE NUMEROS
PSEUDO-ALEATORIOS

3.1 Introducao

A seguranca de diversos sistemas criptograficos depende fortemente da geracao de nu-
meros, bits ou simbolos de forma nao previsivel. Esses sistemas sao bastante sensiveis as
propriedades de tais geradores. Como exemplos podem ser citados a geracao de chaves no
algoritmo de cifragem DES, a geragdo dos niimeros primos p e ¢ no cripto-sistema RSA, es-
quemas de assinatura digital e alguns protocolos criptograficos que requerem a geragao de
nameros aleatorios em varios pontos [34].

O gerador de nimeros aleatérios também encontra aplicacao na codificacao homofonica.
Na sua versao classica, um simbolo da mensagem original é substituido por um homofonema
pertencente a um alfabeto maior. A escolha do homofonema a ser utilizado para representar
o simbolo é feita de maneira aleatéria. Na sua versdo universal, faz-se uso de um gerador de
numeros aleatorios para formar as palavras de texto claro, combinando os simbolos gerados
pela fonte aleatéria com os simbolos da fonte de informacao através de um mapeamento
reversivel.

Uma sequéncia de bits estatisticamente independentes e uniformemente distribuidos pode
ser interpretada como o resultado de lancamentos de uma moeda perfeita cujas faces podem
ser associadas aos niimeros 0 e 1, e cujas probabilidades de ocorréncia sdo P(0) = P(1) = 1.
Além disso, cada langamento da moeda é independente de todos os outros, ou seja, o resul-

tado de qualquer lancamento anterior da moeda nao afeta resultados obtidos em lancamentos
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futuros. Assim, nao é possivel realizar a previsdo do préximo elemento da sequéncia com
probabilidade maior que %, nao importando quantos elementos ja foram produzidos; proprie-
dade conhecida como imprevisibilidade [12]. Entretanto, é impossivel produzir uma sequéncia
infinita verdadeiramente aleatéria em uma méquina com um nimero finito de estados, pois
tal sequéncia seria necessariamente perioédica, tornando-se assim previsivel.

Existem dois tipos de geradores utilizados para produzir sequéncias aleatérias: os ge-

radores de nimeros aleatorios (RNGs) e os geradores de niumeros pseudo-aleatorios (PRNGs).

3.2 Geradores de Numeros Aleatorios (RNGs)

Os geradores de numeros estatisticamente independentes e uniformemente distribuidos
utilizam uma fonte nao-deterministica e uma funcdo adequada para produzir a sequéncia,
utilizando uma técnica conhecida como de-skewing [34]. A fonte nao-deterministica consiste
de alguma grandeza fisica (gerada por hardware) ou ainda de processos utilizados pelo usuério
(gerada por software). Essa fonte esté sujeita a influéncia de fatores externos e também ao mau
funcionamento, de modo que os nimeros de saida podem estar polarizados (nao equiprova-
veis), ou correlacionados (a probabilidade de a fonte emitir um determinado nimero depende
dos ntimeros emitidos anteriormente). O uso da técnica de-skewing é requerido para retirar
qualquer fraqueza da fonte que resulta na producao de ntimeros nao-aleatérios, por exemplo,
a ocorréncia de uma sequéncia longa de 0’s ou de 1’s. Um gerador bem projetado deve utilizar
tantas boas fontes ndo-deterministicas quanto for possivel. O uso de diversas fontes previne
contra a possibilidade de algumas delas falharem, serem observadas ou manipuladas por um
adversario. Cada fonte deve ser amostrada e as sequéncias resultantes devem ser combinadas
utilizando func¢oes de mistura complexas, para extrair os niimeros verdadeiramente aleatorios
a partir dessas sequéncias.

Os RNGs baseados em hardware exploram a aleatoriedade que ocorre em fendmenos fisicos,

tais como:

e O ruido térmico em um circuito elétrico, diodo ou resistor;

e Os efeitos quanticos em um semicondutor;

e O tempo decorrido entre a emissao de particulas durante um decaimento radioativo;

e A instabilidade da frequéncia de um oscilador.
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Os RNGs baseados em software podem utilizar os seguintes processos:

Relogio do sistema;

Tempo entre teclas apertadas ou entre movimentos do mouse;

Conteudo da entrada ou saida dos buffers do sistema;

Valores do sistema operacional tais como carga do sistema e estatisticas de rede.

O comportamento desses processos pode variar de acordo com a plataforma computacional
utilizada.

Os RNGs devem ter essas trés propriedades [35]:

1. Sua saida deve parecer aleatéria. Tais geradores devem passar em todos os testes esta-

tisticos de aleatoriedade existentes;

2. Sua saida deve ser imprevisivel. Dado o completo conhecimento do algoritmo ou do
hardware que gera a sequéncia e ainda dada toda a sequéncia gerada anteriormente, a

previsao do proximo numero a ser gerado deve ser computacionalmente inviavel;

3. O gerador nao pode ser reproduzido confiavelmente. Aplicando exatamente a mesma
entrada duas vezes no gerador resulta em duas sequéncias aleatérias nao relacionadas,

completamente diferentes.

A propriedade 3 implica uma dificuldade de determinar se a sequéncia gerada é realmente
aleatoria. Por isso, tais geradores devem ser testados de vez em quando, utilizando testes de
aleatoriedade adequados.

Idealmente, algoritmos e protocolos criptograficos seguros devem ser gerados utilizando
RNGs, que nao devem estar sujeitos & observagdo ou manipulagdo por um usuério nao auto-
rizado do sistema. Entretanto, a geracao de numeros aleatérios é um procedimento ineficiente
na maioria dos casos praticos. O armazenamento e a transmissao segura de nimeros aleatérios
quando eles sdo requeridos em aplicacoes tais como por exemplo o one-time pad se tornam
invidveis para grandes quantidades. Em tais situacoes, é preferivel utilizar um gerador de

numeros pseudo-aleatorios em vez de um RNG.



44

3.3 Geradores de Numeros Pseudo-Aleatérios (PRNGs)

Este tipo de gerador utiliza uma ou mais entradas, também chamadas de sementes, para
gerar uma sequéncia peridédica de numeros. Cada elemento da sequéncia é reproduzido a partir
da semente. Assim, apenas a semente precisa ser guardada para realizar a reproducao de uma
sequéncia pseudo-aleatoria. Os PRNGs possuem as propriedades 1 e 2, citadas na Subsecao
3.2. Se uma mesma semente for aplicada duas vezes no PRNG, as suas saidas consistirdo em
duas sequéncias completamente idénticas. KEssa caracteristica é interessante na criptografia
e permite a realizacdo de ensaios em que a sequéncia de saida do PRNG precise ser bem
determinada.

Se a semente for desconhecida, o proximo nimero da sequéncia deve ser imprevisivel apesar
do conhecimento de quaisquer numeros anteriores da sequéncia (imprevisibilidade anterior)
[12]. Um PRNG pode obter sementes a partir da saida de um RNG. A saida de um PRNG
¢ uma func¢ao deterministica da semente (por isso o nome pseudo-aleatorio), ou seja, toda
a aleatoriedade depende da geragdo das sementes. Além disso, a partir do conhecimento de
quaisquer nimeros gerados pelo PRNG, é inviavel determinar a semente utilizada (impre-
visibilidade posterior) [12]. Nenhuma correlagdo entre a semente e qualquer valor gerado a
partir dela deve ser evidente. Deve-se tomar cuidado na obtencao das sementes, sabendo-se
que a sequéncia produzida pelo PRNG é completamente previsivel uma vez que a semente
e o algoritmo de geracao sejam conhecidos. Como os algoritmos de geracao sao disponiveis
publicamente, a semente deve ser secreta, seguindo o mesmo principio aplicado aos cripto-
sistemas. O periodo do PRNG deve ser grande o bastante para que, na aplicagdo considerada,
a sequéncia gerada nao se repita, parecendo assim aleatéria. Por exemplo, se é preciso um
milhdo de bits em uma aplicacdo, sdo improprias as escolhas de PRNGs com periodo de 100
mil bits.

Em uma sequéncia pseudo-aleatéria com propriedades estatisticas satisfatorias, cada valor
da sequéncia é produzido a partir de valores produzidos previamente utilizando transforma-
¢oes que introduzem uma, aparente aleatoriedade a sequéncia. Essas transformacoes eliminam
as correlacoes estatisticas entre a entrada e a saida, resultando em uma sequéncia de saida
com propriedades estatisticas mais satisfatorias. Para se ganhar confianga de que os PRNGs
sao seguros, eles devem ser sujeitos a uma variedade de testes estatisticos que detectam carac-
teristicas que se esperam estar presentes nas sequéncias aleatorias. Neste trabalho, para testar

a aleatoriedade do gerador implementado, é utilizada uma suite de 15 testes de aleatoriedade
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proposta pelo NIST [12] (vide Capitulo 5).
Boa parte dos PRNGs utilizam aritmética modular para gerar suas sequéncias de saida

[36]. Como exemplos, podem ser citados:

1. Gerador congruencial linear: Produz uma sequéncia pseudo-aleatoéria x1,xs,x3, -+ de

acordo com a equacao
zn = (axp—1 +b) modp, n>1, (3.1)

em que xg é a semente e a,b e p sdo pardmetros que caracterizam o gerador.

2. Gerador congruencial linear multivaridvel: Generalizagdo do gerador congruencial li-

near. A sequéncia de saida é descrita pela equacao
Tn = (a1Tp—1 + @2Tp_o2+ -+ arxTp_r +0) modp, n>k. (3.2)

3. Gerador congruencial quadrdtico: A sequéncia de saida é descrita pela equagao

T, = (a:vi_l +bxy_1 + c) mod p, n > 1. (3.3)

Entretanto, Plumstead [37] mostrou que, dados apenas alguns poucos elementos da sequén-
cia de saida de um gerador congruencial linear, pode-se prever o restante da sequéncia, mesmo
quando os parametros a, b e p sdo desconhecidos. Boyar [38] estendeu o método de Plumstead
e mostrou que os geradores congruenciais lineares multivariavel e os geradores congruenciais
quadraticos sao criptograficamente inseguros. Finalmente, Krawczyk [39] generalizou esses
resultados e mostrou como a saida de qualquer gerador congruencial polinomial multivariavel
pode ser prevista eficientemente.

Assim, pelo fato de serem previsiveis, os geradores congruenciais apresentados sdo com-
pletamente inseguros para propositos criptograficos. Porém, tais geradores sdo comumente
usados em simulacdes, uma vez que suas sequéncias de saida passam facilmente em testes
estatisticos. Por este motivo, para realizar as simulacoes dos sistemas abordados neste tra-
balho, foi escolhido como PRNG o gerador congruencial de Park-Miller-Carta (PMC) (versao
otimizada sugerida por D. Carta do gerador de Park-Miller). Além do fato de que a sequéncia
de saida do gerador passa em todos os testes de aleatoriedade do NIST (vide Secao 6.1), ou-
tros motivos para a escolha desse gerador sao a simplicidade de sua implementagao e a rapida

geracao da sequéncia de saida (vide Secao 3.5).
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3.4 O gerador Congruencial Linear de Park-Miller

3.4.1 Descri¢ao do Gerador

Em 1951, D. H. Lehmer propés um procedimento de geracdo de ntimeros aleatérios bas-
tante satisfatorio, chamado de gerador congruencial linear multiplicativo [40]. O algoritmo

envolve a escolha de dois parAmetros inteiros fixos:

1. Médulo p: Um nimero primo grande.

2. Multiplicador a: Um numero inteiro compreendido entre 2 e p — 1.

A geracao da sequéncia de niimeros inteiros i, X2, x3,... é feita pela equagao iterativa
Tpt1 = f(xy), paran=0,1,2,---. (3.4)

A fun¢ao geradora f(.) é definida para todo = compreendido entre 1 e p — 1. Sua forma geral
é
f(z) = ax (mod p). (3.5)

A sequéncia de numeros deve ser iniciada escolhendo uma semente inicial xg, compreendida,
entre 1 e p — 1. A escolha de um numero primo para o modulo p se deve ao fato de que
todos os nimeros compreendidos entre 1 e p — 1 s@o relativamente primos com p, ou seja,
mdc(x;,p) =1,V 1 < x; <p—1, sendo x; um ntimero inteiro. Isso evita que a sequéncia se
torne nula em algum ponto.

A sequéncia 1,9, T3, -+ pode dar origem a uma sequéncia ui,us,us, - -, normalizada
no intervalo [0, 1], realizando a divisao

un:x—n paran =1,2,---. (3.6)
p

A aleatoriedade gerada pela sequéncia 1, 9,23, -+ nao é afetada quando se faz a normali-
zagdo, sendo herdada pela sequéncia resultante. E importante notar que os valores u = 0 e
u = 1 ndo ocorrem nunca; o menor valor possivel para u é %, enquanto que o maior valor é

1—-41

5

Um outro aspecto interessante a ser analisado é o periodo da sequéncia gerada em funcao do
multiplicador a. O periodo da sequéncia gerada considerando um determinado multiplicador
é um divisor de p — 1. Em aplicagoes criptogréficas, é interessante utilizar sequéncias com o

maior periodo possivel, denominadas sequéncias de periodo maximo. Nesse caso, o periodo é

exatamente p — 1. Para um dado médulo p, existe uma porcentagem significativa das p — 2
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escolhas possiveis de a que geram uma sequéncia de periodo méximo. Para uma dada funcao
geradora de periodo maximo, qualquer semente inicial entre 1 e p — 1 pode ser escolhida sem
afetar a aleatoriedade da sequéncia gerada. O resultado gerado é apenas um deslocamento
ciclico do resultado gerado pela semente zg = 1.

Os nameros da forma M,, = 2" — 1, n > 1, sdo chamados de Numeros de Mersenne [41],
em homenagem ao matemético francés Marin Mersenne (1588-1648). Aqueles ntmeros de
Mersenne que por ventura vierem a ser primos sao conhecidos como Primos de Mersenne.
Em [40], Lehmer sugeriu o primo de Mersenne p = 23! — 1 = 2147483647 como uma escolha
apropriada para o médulo. Na implementagao realizada desse gerador, esse médulo é bastante
adequado, uma vez que o compilador utilizado para implementar o gerador trabalha com uma
aritmética de 32 bits.

Tendo fixado o médulo p = 23! — 1, o proximo passo é encontrar bons multiplicadores a

de forma a atender positivamente as trés seguintes questoes:
Q@1: f(z) = axr (mod p) é uma funcao geradora de periodo maximo?

Q2: A sequéncia de periodo méximo ...,x1,22,...,%p—1,%1,... passa nos testes de aleatori-

edade?

Q@s: A fungdo f(.) pode ser implementada eficientemente utilizando uma aritmética de 32

bits?

Cada uma dessas trés questoes serve como um filtro que limita as escolhas possiveis de
a. Sabe-se que, para p = 23! — 1, dos mais de 2 bilhdes de escolhas possiveis para a, apenas
uma pequena parcela delas passa em todos os trés testes, ou seja, responde as trés questoes
afirmativamente. Em 1969, Lewis, Goodman e Miller sugeriram o multiplicador a = 7° =

16807 baseados no fato de que
f(x) = 16807z (mod 2147483647) (3.7)

é uma fun¢ao geradora de periodo maximo [42|. A teoria envolvida nas trés questdes pode
ser vista no Apéndice A.

Diversos testes de aleatoriedade de periodo maximo para esse gerador foram desenvolvidos
e sdo amplamente discutidos em [36] e [43]. Para refor¢ar ainda mais, utilizando a Equagao
(3.7) normalizada para o intervalo [0, 1] (Equacao (3.6)), gerou-se 5 sequéncias binérias, uti-
lizando 5 sementes diferentes: xg1 = 12345, oo = 54321, xg3 = 112358, xg4 = 19872008 e

zos = 26011982. Cada uma dessas sequéncias consiste em 500 subsequéncias de 22° bits, e
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foram submetidas aos testes de aleatoriedade adotados pelo NIST, cuja descricao resumida se
encontra na Se¢ao 5.1. O resultado de tais testes, realizados é mostrado na Secdo 5.2.

Em 1979, L. Schrage demonstrou que esse gerador pode ser implementado corretamente
sem a ocorréncia de overflow [44], podendo a maquina representar todos os nimeros inteiros
no intervalo de —23! até 23! — 1. Assim, os parametros a = 16807 e p = 23! — 1 definem um

gerador de periodo maximo adequado as aplicagoes consideradas neste trabalho.

3.5 Otimizacoes na Implementacao do Gerador

Esta secao trata de uma implementacao rapida utilizando uma aritmética de 32 bits,
idealizada por Carta [20], do gerador linear congruencial de nameros aleatorios discutido na
Secao 3.4. A idéia principal é realizar a implementacao do gerador definido pela Equagao 3.7,
sem efetuar operacoes de divisao, que sao bastante lentas quando comparadas com a operagao
de adicao.

Na representacao de ntimeros inteiros em 32 bits, os registradores utilizam 1 bit para o
sinal e 31 bits para a magnitude do namero. O processo de geracao de um numero aleatorio
discutido na Segdo 3.4 efetua uma multiplicacdo para, em seguida, efetuar uma divisdo e
tomar o seu resto. A partir deste momento, é utilizado o prefixo "0x"antes do niimero para
indicar o uso da notacao hexadecimal.

Considere o caso de maior magnitude na multiplicacao, em que a = 16807 = 0x41A7 e x; =
231 — 2 = OxFFFFFFE. Multiplicando esses dois termos, tem-se ax; = 36092757638322 =
0x20D37FFF7CB2. Note que precisa-se de 46 bits, ou seja, de 2 registradores de 32 bits para

representar o resultado da multiplicacao, como ilustra a Figura 3.1.

30 0
X, = X
30 0
ax. = | 7 | | % |
45 31 30 0

Figura 3.1: Representac¢do do produto de dois miumeros inteiros como registradores adjacentes de 32
bits.

Assim como a Figura 3.1 ilustra, considere v, possuindo 31 bits (do bit 0 da multiplicacao

até o bit 30) e u, possuindo 15 bits (do bit 31 da multiplicacao até o bit 45). Tomando como
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base a Equagao (3.7), pode-se escrever:

Tpy1 = ar, (mod 2% —1),
= v+u-2%,
= vtu- (22 —1)+u (3.8)

Como é necessario realizar a operacao moédulo por 231 — 1, pode-se simplesmente eliminar o

termo u - (23! — 1) da Equagdo (3.8), resultando em
Tpg1 = U+ 0. (3.9)

Assim, a Equacao (3.9) indica que, em vez de realizar a operacao de divisao, precisa-se apenas
somar os 15 bits menos significativos dos registradores u e v, mantendo os demais bits de v
intactos.

Como exemplo, considere p = 231 —1, a = 16807 e x; = 123456789. ax; = 2074938252723 =
0x1E31BF51DB3. Assim, tem-se:

v 0011011111101010001110110110011
U 0001111000110
u+v 0011011111101010010000101111001

Deste modo, az; (mod 23! — 1) = u + v = 469049721 = 0x1BF52179. Enfim, esta foi a

otimizacao utilizada na implementagao do gerador de niimeros pseudo-aleatorios.



CAPITULO 4

FUNDAMENTOS DE
ENTRELACADORES

4.1 Introducao

O entrelagador é um dispositivo de uma tnica entrada e uma tnica saida, para o qual a
sequéncia de simbolos, de um determinado alfabeto A, na entrada, produz uma sequéncia de
saida com os mesmos simbolos de A em uma ordem temporal diferente. Esse dispositivo é
bastante utilizado na area de codigos controladores de erros, tendo como principal objetivo
tornar aleatorias as posi¢oes dos erros inseridos durante a transmissio [21], combatendo erros
em surto e permitindo a utilizagao de cédigos corretores de erros aleatérios, como cédigos
convolucionais, por exemplo.

Um entrelagador pode ser descrito, de uma maneira geral, como estd ilustrado na Figura

4.1.

X

Ir P Yi = Tr(i)

Figura 4.1: Modelo de um entrelagador.

A operacgao realizada no tempo i é descrita utilizando a seguinte notagao: a saida do
entrelacador no instante i, denotada por y; € A, é a m(i)-ésima entrada Zr(;)- Tomando
sequéncias, diz-se que y = J,(z). Assim, o entrelagador J, é descrito pela fun¢ao inversivel
w: Z — Z, que é uma permutacao no conjunto Z dos niimeros inteiros. O desentrelagador

para um dado entrelagador J; é um entrelacador J, tal que J,, = J~ L
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A fim de ser realizavel na prética, um entrelacador necessita ser periédico, com um periodo

finito T

Definigcao 4.1 Um entrelagador ¢ dito periddico de periodo T se sua func¢do de permutagdo
satisfaz
w(i) =T =mn(i—T), (4.1)

para todo 1.

Sendo periédico com periodo 7', um entrelagador pode ser representado por uma matriz,
que informa a posi¢do 7(i) de T nameros inteiros, como ilustrado em (4.2). Essa matriz
¢ denominada permutacao fundamental do entrelacador, e pode ser expandida, de modo a
abranger todos os valores de i € Z [21].

0 1 .- T-1
w(0) =(1) - w(T—-1)

(4.2)

O entrelagador cuja permutacao fundamental é definida como (4.2), é chamado de entre-
lacador de bloco. Outra forma de representar um entrelagador de bloco é por meio da funcao
de permutagao 7(i), 0 < i < T, que determina a posicao de cada um dos i-ésimos simbolos

de entrada. Essa é a representacdo adotada neste trabalho.

4.2 A Dispersao de um Entrelacador

A dispersdo é uma medida de “aleatoriedade” de um entrelagador. Ela ¢ um parametro

normalizado que pode assumir valores entre 0 (ou aproximadamente 0) e 1.

Definicao 4.2 (Conjunto dos vetores de deslocamento) Define-se o conjunto D(J) dos

vetores de deslocamento como
D) ={(Ae,Ay) €Z* | Ay = j —i, Dy =7(j) —7(0), 0<i<j<T})  (43)

Definigao 4.3 (Dispersao de um Entrelagador) Define-se a dispersao do entrelagador,

denotada por ', como a cardinalidade do conjunto D(J), ou seja, I' = |D(J)|.
(T -1
A dispersao satisfaz a desigualdade T'— 1 <T' < %

Definicao 4.4 (Dispersao normalizada) Define-se a dispersao normalizada do entrelaga-

dor, denotada por v, como

v = TT=1) (4.4)
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2
A dispersao normalizada do entrelacador assume valores entre T e 1 (quando T é grande,

o limite inferior é aproximadamente zero) [21].

Definicao 4.5 (Conjunto dos vetores de deslocamento - Defini¢ao alternativa) Define-

se alternativamente o conjunto dos vetores de deslocamento como

D) ={(As,A) €Z* |1 <A, <T—1, Ay =7(j)—7(i), j=i+A,, 0<i <T—1-A,}.
(4.5)

Nesse caso, D(J) pode ser representado como a uniao de T'— 1 conjuntos disjuntos, cada
um deles associado a um dos T'—1 valores possiveis de A,. Assim, D(J) = {€C1,Co,...,Cr_1},
em que C, = {(k,A)) € Z* | Ay =7(j)—7(i), j=i+k, 0<i<T—-1-k}el<k<T-1.
Como os conjuntos C; e €; sdo disjuntos, V1 < i < j < T —1, entdo é possivel calcular |D(J)]

de forma paralela, pois

T—1
DO =Y leil (4.6)

4.3 O Espalhamento de um Entrelacador

Definicao 4.6 (Fatores de espalhamento) Diz-se que um entrelacador possui fatores de
espalhamento (s,t) se toda vez que |i — j| < s, entao |n(i) — 7(j)| > t. Outra forma de

expressar essa defini¢ao € que toda vez que |m(i) — 7(j)| < t, entdo |i — j| > s.

Os simbolos individuais em um surto de comprimento ¢ na entrada do entrelagador sao
separados em blocos distintos de comprimento maior ou igual a s [21].

Um dado entrelagador pode possuir mais de um par de fatores de espalhamento. Considere,
por exemplo, um entrelacador que é definido como uma matriz N x M, em que os simbolos sao
escritos nas linhas e lidos através das colunas, da esquerda para a direita e de cima para baixo.
A Figura 4.2 apresenta os graficos de espalhamento desse entrelacador quando N = M = 4.
Nesses graficos, um ponto é ilustrado para cada par (i,7(7)): o eixo das abscissas representa
a variavel 7, enquanto que o eixo das ordenadas representa a variavel 7 (7). Em torno de cada
ponto esta ilustrado um quadrilatero de largura (2s— 1) e altura (2t — 1), centrado no proprio
ponto. O fato de que o entrelacador possui fatores de espalhamento (s,t) é refletido no fato

de que cada quadrildtero contém apenas o ponto em seu centro e mais nenhum outro.

Definicao 4.7 (Parametro s) Define-se o parametro s de um entrelagador como o valor

mdzimo de s que satisfaz a desigualdade s < t.
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Figura 4.2: Espalhamentos do entrelacador LRTB de ordem /.

No caso ilustrado pela Figura 4.2, o parametro s do entrelagador é 3. Quando s = 1,

diz-se que o entrelacador possui um fator de espalhamento trivial.

Defini¢ao 4.8 (Espalhamento normalizado) O pardmetro de espalhamento normalizado

de um entrelagador, denotado por A, € definido como

_23

A== (4.7)

O espalhamento normalizado de um entrelacador assume valores no intervalo [0, 1].

4.4 Alguns Entrelagcadores Paramétricos

Nesta secao sao apresentados alguns entrelacadores paramétricos considerados nesta tese
para serem aplicados nos esquemas propostos de codificagdo homofédnica universal. Sdo apre-
sentadas suas respectivas fungoes de permutacao e algumas consideracoes sobre suas dispersoes

e espalhamento.
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4.4.1 O Entrelagador de Berrou-Glavieux (BGL)

O entrelacador de Berrou-Glavieux [13, 14] consiste em uma matriz N x M, em que
N =2" M =2" com n > 3. O periodo desse entrelacador ¢ T = N - M. Para0<i<T, a

fungao de permutagao (i) é definida como
(i) = r(i)M + c(3), (4.8)

em que

o = 1 (mod M),
1 — Co
To = )

M
I = ro+c¢, (mod8),

c(i) = p(l)(co+1)—1 (mod M),

CEhTR—

=

—
~.

~—
Il

Os nameros p(j), 0 < j <7, sdo relativamente primos com M e N e sdo apresentados na

Tabela 4.1.

Tabela 4.1: Nimeros primos definidos para o entrelacador de Berrou-Glavieux.

i lol 123456
p(j) | 17 | 37|19 (29| 41|23 |13 |7

N
Segundo [14], o fator multiplicativo (? + 1> ¢ usado para evitar que simbolos vizinhos
na leitura sejam escritos em linhas consecutivas. Quando M = N, diz-se que o entrelacador

possui ordem N.

Dispersao do Entrelagcador de Berrou-Glavieux

As Figuras 4.3 e 4.4 ilustram as dispersoes do entrelacador de Berrou-Glavieux, conside-
rando o periodo T = 2%, em que 6 < k < 18. O eixo das abscissas representa o parametro
N em bits (a quantidade de linhas da matriz). Observando esses gréficos, percebe-se, para os
periodos considerados, que as curvas de dispersao sao semelhantes, em que o maior valor de
dispersao ocorre quando N = 8 (entre 0,35 e 0,4), decrescendo & medida que o valor de N
cresce. Para um determinado valor de N, quanto maior for o valor de T, menor é o valor da

dispersao nesse ponto.
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Dispers#o - Berrou-Glavieux (64 < T < 2048)
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Figura 4.3: Dispersio do entrelagador de Berrou-Glavieuz para 64 < T < 2048.

Dispers&o - Berrou-Glavieux (4096 < T < 262144)
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Figura 4.4: Dispersao do entrelacador de Berrou-Glavieuz para 4096 < T < 262144.

Supondo T = 2¥ ¢ N = 2", em que 3 < n < k, é possivel calcular analiticamente a

k
dispersao e a dispersao normalizada do entrelagador de Berrou-Glavieux para | — | valores de

k
n: k+1— 5 < n < k. Para cada um dos valores de n no intervalo, a dispersao é uma fungao
afim em relacao a T'. A Tabela 4.2 apresenta as expressoes analiticas para a dispersao e para

a dispersao normalizada. Sao apresentados os valores de k em que cada uma das férmulas é



aplicével, considerando 6 < k < 18.

o6

Tabela 4.2: Expressoes analiticas para o dispersao e para a dispersdo normalizada do entrelagador de

Berrou-Glavieuz.

n r Y k

L 7T478 % 6 <18
p—1| i ot <18
E_9 529T6Z5632 % <18
E_3 1239T6133344 % 8§ < k<18
k—4 682T1—652800 W 10< k<18
E_5 22313T2?61644608 223112382?%%1;15508 12< k<18
E—6 21893T1—2182783744 21896?217;—(%2_718)3744 14<k<18
E_7 172611Tg13218688768 1726%%%’;(:}1??8)8768 16 < k<18

k
Exemplo 4.1 Considere T = 256 = 28. As dispersées associadas aos {§J = 4 valores de n,

em que 5 < n < 8 sao as sequintes:

N=2=256 — Fz%z@l&
N=2"T=128 — F:W:?%,
N=20=64 — F:529'256i_5632:2028,
No—o95_30 _, p_ 1239-256-33344 .

64

Espalhamento do Entrelagcador de Berrou-Glavieux

As Figuras 4.5 e 4.6 ilustram o fator A de espalhamento do entrelacador de Berrou-

Glavieux, considerando o periodo T = 2%, em que 6 < k < 18.

O eixo das abscissas

representa o parametro N em bits (a quantidade de linhas da matriz). Observando esses

graficos, percebe-se, para todos os periodos considerados, que as curvas de espalhamento sao

semelhantes, porém com valores baixos bem proximos de zero. Para um determinado valor

de N, quanto maior for o valor de T, menor é o valor do fator A\ nesse ponto.

Em todos os periodos considerados, ha até trés pontos com maior espalhamento. O espa-

lhamento associado a N = 8 se destaca apenas em alguns periodos, sendo o maior de todos

apenas quando 7" = 16384. Supondo T = 2*, se k for impar, o espalhamento associado a
N = 2[5+ ¢ 6 maior de todos, enquanto que se k for par, os espalhamentos associados a
N =2l e N = 2l5]+1 536 o5 que mais se destacam, sendo o espalhamento associado a

N = 2L§J+1 0 maior.
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Espalhamento - Berrou-Glavieux (64 < T < 2048)
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Figura 4.5: Fator X\ (espalhamento) do entrelagador de Berrou-Glavieux para 64 < T < 2048.

Espalhamento - Berrou-Glavieux (4096 < T < 262144)
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Figura 4.6: Fator X\ (espalhamento) do entrelagcador de Berrou-Glavieux para 4096 < T < 262144.

Supondo T = 2 e N = 2", em que 3 < n < k, é possivel calcular analiticamente o

k
parametro s e o fator A do entrelacador de Berrou-Glavieux para k& — {—J valores de n:
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{—J 4+ 1 < n < k. Nesse intervalo, pardmetro s é expresso como

2
2l -2 se n=|% (8<k<18)
s=9q 2" " -1, se [E]+1<n<k+1 (4.9)
2, se n=k.
Consequentemente, o fator A é expresso como
2k 227k se n= 5] (8<k<18)
A=q 2lm 27k ge [El41<n<k+1 (4.10)
227k se n=k

4.4.2 O Entrelacador JPL

O entrelagador JPL foi desenvolvido no Jet Propulsion Laboratory da NASA e foi sugerido
para ser utilizado no padrao CCSDS (Consultative Committee for Space Data Systems) [15].
Ele consiste em uma matriz N x M em que N é par. O periodo desse entrelacador é T = N-M.

Para 0 < i < T, a funcao de permutagao 7 (i) é definida como
(i) = 2r(i) + Ne(i) — m(i) + 1, (4.11)

em que

Co = # (mod M),
i—m (%)
. _ 7 7;7/ 7 _ CO
o M )

i) = 197, +1 <mod g)
I = (i) (mod8),

c(i) = p(l)co+21lm (mod M).

Os nameros p(j), 0 < 7 <7, sdo relativamente primos com M e N e sao apresentados na

Tabela 4.3.
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Tabela 4.3: Numeros primos definidos para o entrela¢ador JPL.

i lo|l1]2|3|4]5|6]7
p(j) | 31|37 |43 |47 |53 |59 |61 |67

Dispersao do Entrelagador JPL

As Figuras 4.7 e 4.8 ilustram as dispersdes do entrelacador JPL, considerando o periodo
T = 2% em que 6 < k < 18. O eixo das abscissas representa o parametro N em bits (a
quantidade de linhas da matriz). Observando esses graficos, percebe-se, para os perfodos
considerados, que as curvas de dispersao sao semelhantes, em que o maior valor de dispersao
ocorre quando N = 4 (entre 0,3 e 0,45), decrescendo a medida que o valor de N cresce. Para
um determinado valor de N, quanto maior for o valor de 7T, menor é o valor da dispersao

nesse ponto.

Dispersdo-JPL (64 £ T £ 2048)

0,50

0,45

0,40

0,35

o
w
=]

——T=064
—-=T1=128
——T=256
—=T=512
—=~T=1024
=T =2048

Dispersao (v)
o
N
(%)

2 a 8 16 32 64 128 256 512 1024 2048
N (bits)

Figura 4.7: Dispersao do entrelacador JPL para 64 < T < 2048.
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Dispersdo - JPL (4096 < T < 262144)
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Figura 4.8: Dispersao do entrelacador JPL para 4096 < T < 262144.

Espalhamento do Entrelagcador JPL

As Figuras 4.9 e 4.10 ilustram o fator A de espalhamento do entrelagador JPL, considerando
o periodo T = 2, em que 6 < k < 18. O eixo das abscissas representa o parametro N em
bits (a quantidade de linhas da matriz). Observando esses graficos, percebe-se, para todos os
periodos considerados, que as curvas de espalhamento sao semelhantes, porém com valores
baixos bem proximos de zero. O maior valor de espalhamento ocorre quando N = 2 (a tnica
excegao ¢ quando T = 128), decrescendo & medida que o valor de N cresce. Quando N = 2,

o valor do fator A\ permanece praticamente constante & medida que o valor de T cresce.
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Espalhamento- JPL (64 < T < 2048)
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Figura 4.9: Fator A (espalhamento) do entrelagador JPL para 64 < T < 2048.
Espalhamento- JPL (4096 < T < 262144)
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Supondo 7' = 2*¥ e N = 2", fazendo w

Figura 4.10: Fator \ (espalhamento) do entrela¢ador JPL para 4096 < T < 262144.

k .
{gJ, pode-se expressar analiticamente o

parametro s como

w
E k=51 e p =1
i=1

L,

s = (4.12)

se n>k—5 (k>9).
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Consequentemente, o fator A é expresso como

w

Z2175i, se n=1

)\ - i=1 (413)
217k se n>k—5 (k>9).

k 13
Exemplo 4.2 Suponha T = 65536 = 216, Nesse caso, tem-se w = {EJ = {EJ = 3. Entao,

para N = 2 (espalhamento mdzimo) o parametro s é calculado como
3 .
s= 21675 =gl 4 96 4 9l = 2714,
i=1
O fator X € calculado como
3
A=) 217 =27t 979 4 271 = 0,064514.

i=1

Para N > 2048, tem-se s =1 e A = 0,000031.

4.4.3 Os Entrelacadores Cléssicos de Bloco

Os entrelacadores classicos de bloco sao definidos como uma matriz N x M, em que os
simbolos sdo escritos nas linhas e lidos através das colunas [21]. O periodo desse entrelacador
¢ T = N x M. Existem quatro tipos de entrelagadores cléssicos de bloco, em funcao da ordem

de leitura dos simbolos:
LRTB (Left-Right Top-Bottom): Leitura nas colunas da esquerda para a direita e de cima
para baixo;

LRBT (Left-Right Bottom-Top): Leitura nas colunas da esquerda para a direita e de
baixo para cima;
RLTB (Right-Left Top-Bottom): Leitura nas colunas da direita para a esquerda e de cima

para baixo;

RLBT (Right-Left Bottom-Top): Leitura nas colunas da direita para a esquerda e de

baixo para cima.
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A funcao de permutacio para cada um desses entrelacadores € definida como

LRTB:
m(i) = Mi (modT—-1), 0<i<T—1, (4.14)
n(T—-1) = T-1. (4.15)

LRBT:
(i) =(N—-1—49M (modT+1), 0<i<T. (4.16)

RLTB:
(i) =0G+1)M -1 (modT+1), 0<i<T. (4.17)

RLBT:
m(0) = T -1, (4.18)
(i) = (N—i)M -1 (modT —1), 1<i<T. (4.19)

Dispersao dos Entrelagadores Classicos de Bloco

Os entrelagadores LRBT, LRTB, RLBT e RLTB possuem a mesma dispersao para um
dado periodo, ou seja, suas curvas de dispersao sao iguais. As Figuras 4.11 e 4.12 ilustram
a dispersao dos entrelacadores classicos de bloco, considerando o periodo T = 2F, em que
6 < k < 18. O eixo das abscissas representa o parametro N em bits (a quantidade de linhas
da matriz). Observando esses graficos, percebe-se, para todos os periodos considerados, que

as curvas de dispersao sao semelhantes.
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Dispersdo - LRBT/LRTB/RLBT/RLTB (64 < T < 2048)

==T=256
=>=T="512
—==T=1024

\ —-T=2048
i //_r—n—-_\‘\\

Dispersao (y)
o
&

0,04
/ —=T=64
-=T=128

— =

— . ————
0,00 T T T T T T T T T

i 2 4 8 16 32 64 128 256 512 1024 2048

N (bits)
Figura 4.11: Dispersao dos entrelacadores cldssicos de bloco para 64 < T < 2048.
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Figura 4.12: Dispersio dos entrelagadores cldssicos de bloco para 4096 < T < 262144.

A expressao analitica para a dispersao dos entrelacadores cléssicos de bloco é
I'=2NM — N — M. (4.20)

A expressdo analitica para a dispersao normalizada dos entrelacadores classicos de bloco
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_ AMN —2N —2M _ ANT — 2N? — 2T
TTT(MN2-MN ~ N(I2-T)

(4.21)

Oy
Fazendo ——
azendo 8N

ser notado observando as Figuras 4.11 e 4.12. Para um determinado valor de N, a disper-

= 0, conclui-se que a dispersdo é maxima quando N = /T, o que pode

sao decresce & medida que o periodo do entrelacador cresce. As dispersoes associadas aos

entrelagadores classicos de bloco sao baixas, sendo menores que 0, 06.

Espalhamento dos Entrelagadores Classicos de Bloco

Os entrelagadores LRBT, LRTB, RLBT e RLTB possuem praticamente o mesmo fator A
para um dado periodo, ou seja, suas curvas de espalhamento sdo aproximadamente iguais. As
Figuras 4.13 e 4.14 ilustram o fator A de espalhamento dos entrelacadores LRBT e RLTB,
considerando o perfodo T = 2, em que 6 < k < 18. O eixo das abscissas representa o

parametro N em bits (a quantidade de linhas da matriz).
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Figura 4.13: Fator \ (espalhamento) dos entrela¢adores LRBT ¢ RLTB para 64 < T < 2048.
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Espalhamento- LRBT/RLTB (4096 < T < 262144)
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Figura 4.14: Fator )\ (espalhamento) dos entrelacadores LRBT e RLTB para 4096 < T < 262144.

Observando esses graficos, percebe-se que, para todos os periodos considerados, as curvas

de espalhamento sdo semelhantes. O espalhamento cresce & medida que o valor de IV cresce,

) . T
até chegar em seu valor méximo, que ocorre quando N = —.

o que implica em A muito préximo de zero.

Quando N =T, tem-se s = 1,

Supondo T' = 2% e N = 2", as expressoes analiticas para o parametro s e para o fator A

dos entrelacadores LRBT e RLTB sao

2TL
L

—k+1
on—k+l

A=

21—k

se n#k

se n==k,

se n#*k

, se n=k.

(4.22)

(4.23)

As expressoes analiticas para o parametro s e para o fator A dos entrelacadores LRTB e

RLBT sao

2™ se

2" — 1, se
1, se
—k+1
n—k+l

A

—k+1 1-k
gn—k+1 _ gl—k

21—k

n< 5] -1

) <n<k-1

n =k,

se ngt% -1
se %Jgngk—l

(4.24)

(4.25)



67

4.4.4 O Entrelagador Co-Primo (CPR)

O entrelagador co-primo consiste em um vetor de comprimento T (periodo do entrelaga-
dor). Escolhe-se duas constantes a e b, em que 0 < a < T, 0 < b < T e mdc(a,T) =1 [21].

Para 0 < i < T, a funcao de permutagao 7 (i) é definida como

(i) =ai+b (modT). (4.26)

Dispersao do Entrelagador Co-Primo

A Figura 4.15 ilustra a dispersao do entrelacador Co-Primo, considerando os periodos e
parametros apresentados na Tabela 4.4, em que o eixo das abscissas representa os parametros

T, a e b do entrelacador.

Tabela 4.4: Pardmetros considerados para o entrelagador Co-Primo.

T | 64 | 128 | 256 | 512 | 1024 | 2048 | 4096 | 8192 | 16384 | 32768 | 65536 | 131072 | 262144
a | 3 13 19 23 5 7 11 29 41 43 761 61 71
16 | 25 64 | 102 | 256 409 44 1638 | 4096 6553 87 26214 65536
Dispersédo - Co-Primo (64 < T < 262144)
0,07
0,06
0,05 \
%om \
.Z','o,oa \
o

—+—Dispersdo

£
Q
R

N
\\\\

T=512

k=)
=]
=

£
[=
[

T=64 T=128 T=256 T=1024 | T=2048 | T=4096 | T=8192 | T=16384 | T=32768 | T=65536 T=131072 T=262144

a=3 a=13 a=19 a=23 a=5 a=7 a=11 a=29 a=41 a=43 a=761 a=61 a=71

b=16 b=25 b=64 b=102 b=256 b =409 b=44 b=1638

Pardmetros do Entrelagcador

b=4096 | b=6553 b=87 b=26214 | b=65536

Figura 4.15: Dispersio do entrelagador Co-Primo para 64 < T < 262144.

Observando esse grafico, percebe-se que o maior valor da dispersao ocorre quando T = 64,
a =3 e b= 16, decrescendo a medida que o periodo do entrelagador cresce. Essas dispersoes
sao baixas, sendo menores do que 0,06. Considerando T' = 2%, em que 6 < k < 18, uma

expressao para o valor aproximado da dispersao do entrelacador Co-Primo é

I ~ 2k+1 (4.27)
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Assim, a expressdo aproximada para a dispersao normalizada do entrelagador Co-Primo é

4

ﬁ. (4.28)

&

Essas aproximacgoes possuem um erro médio de 2,5% nos periodos considerados. Consi-
derando um periodo T constante, nao hé alteracoes significativas no valor da dispersao do

entrelacador variando-se os parametros a e b.

Espalhamento do Entrelagcador Co-Primo

Considerando um periodo T fixo, o pardmetro s do entrelacador Co-Primo sé sofre in-
fluéncia do parametro a, ou seja, se esse parametro for constante, o parametro s é 0 mesmo
para qualquer valor considerado de b. Considerando 7' < 128, a curva do parametro s em
fungdo de a é bem caracteristica e possui o mesmo formato, variando-se o valor de T. A
Figura 4.16 ilustra essa curva quando 7' = 256. O eixo das abscissas representa o parametro

a do entrelacador.

Espalhamento - Co-Primo (T = 256)
300

250

200

wn 150
—s

100 +

SZ MMWW

0 0 20 30 40 50 60 70 80 90 lOO 110 120 130 140 150 160 170 180 190 200 210 220 230 240 250

Figura 4.16: Pardmetro s do entrelacador Co-Primo quando T = 256.

Observando esse gréfico, nota-se que existem trés pontos onde o parametro s atinge o maior

T
valor: quando a =0 (s =T = 256), quando a = 2 (s =5 = 128) equandoa =T —2 = 254

T T
<s =5 = 128). Além disso, observa-se s = 1 quando @ = 1 e s = 2 quando a = 3~ 1,

quando a = 3 e quando a = 3 + 1.

A Tabela 4.5 apresenta os trés pontos em que o pardmetro s e o fator A atingem o maior
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valor e os quatro pontos em que atingem o menor valor, em fungao do periodo 7. Os pontos

citados nessa tabela estao presentes para T > 128.

Tabela 4.5: Pontos mdzximos e minimos da curva do pardmetro s do entrelagador Co-Primo.
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4.4.5 O Entrelagador de Takeshita-Costello (TKC)

O entrelagador de Takeshita-Costello [16] consiste em um vetor de comprimento 7" (periodo
do entrelagador). Define-se uma constante k impar tal que 0 < k < T e outra constante h,

tal que 0 < h <T. Para 0 <i < T, a funcdo de permutacdo 7 (i) é definida como

m(c(T—1)—h (modT)) = ¢(0), (4.29)
m(c(i—1)—h (modT)) = c(i), (4.30)
em que c(i) = ki(i+1) (mod T).

2

Dispersao do Entrelacador de Takeshita-Costello

A Figura 4.17 ilustra a dispersao do entrelacador de Takeshita-Costello, considerando os
periodos e pardmetros apresentados na Tabela 4.6, em que o eixo das abscissas representa os

parametros T', k e h do entrelacador.

Tabela 4.6: Pardmetros considerados para o entrelacador de Takeshita-Costello.

64 | 128 | 256 | 512 | 1024 | 2048 | 4096 | 8192 | 16384 | 32768 | 65536 | 131072 | 262144

>~
w

13 19 | 23 ) 7 11 29 41 43 761 61 71

16 | 25 | 64 | 102 | 256 | 409 44 1638 | 4096 | 6553 87 26214 | 65536
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T=64 T=128 T=256 T=512 T=1024 | T=2048 | T=409 | T=8192 | T=16384 | T=32768 | T=65536 |T=131072 | T=262144
k=3 k=13 k=19 k=23 k=5 k=7 k=11 k=29 k=41 k=43 k=761 k=61 k=71

h=16 h=25 h=64 h=102 h=25 | h=409 h=44 | h=1638 | h=4096 | h=6553 | h=8 | h=26214 | h=53215
Pardmetros

Figura 4.17: Dispersao do entrelacador de Takeshita-Costello para 64 < T < 262144.

Observando esse grafico, percebe-se, para os periodos e parametros considerados, que esse

entrelacador possui uma, dispersao alta entre aproximadamente 0,74 e 0,752. Considerando

um periodo T’ constante, ndo hé alteracoes significativas no valor da dispersao do entrelagador

variando-se os parametros k e h.

Espalhamento do Entrelacador de Takeshita-Costello

O entrelacador de Takeshita-Costello possui apenas fatores triviais de espalhamento, ou

seja, s = 1 para qualquer periodo e parametros considerados [21]. Consequentemente, tem-se

2
que A = T decresce a medida que T cresce. A Figura 4.18 ilustra o fator A do entrelacador

de Takeshita-Costello, considerando os periodos e parametros apresentados na Tabela 4.6, em

que o eixo das abscissas representa os parametros T, a e b do entrelacador.
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Espalhamento- Takeshita-Costello (64 < T < 262144)
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k=3 k=13 k=19 k=23 k=5 k=7 k=11 k=29 k=41 k=43 k=761 k=61 k=71

h=16 h=25 h=64 h=102 h =256 h=409 h=44

Parametros

h=1638 | h=4096 h=6553 h=87 h=26214 | h=53215

Figura 4.18: Fator \ (espalhamento) do entrela¢ador de Takeshita-Costello para 64 < T < 262144.

4.4.6 O Entrelacador de Welch-Costas

O entrelagador de Welch-Costas [17]| consiste em um vetor de comprimento T = p — 1
(periodo do entrelagador), em que p é um namero primo. Seja o uma raiz primitiva modulo

p. Para 0 <i < T, a funcdo de permutagao 7(i) ¢ definida como
7(i) =a'—1 (mod T +1). (4.31)
Dispersao do Entrelacador de Welch-Costas (WLC)

O entrelagador de Welch-Costas possui dispersdo méaxima, ou seja, v = 1 para qualquer

T e « considerados [21].

Espalhamento do Entrelagcador de Welch-Costas

O entrelagador de Welch-Costas possui apenas fatores triviais de espalhamento, ou seja,
s = 1 para qualquer T e a considerados [21]. Consequentemente, tem-se que A = 2 decresce
a medida que T cresce. A Figura 4.19 ilustra o fator A do entrelagador de Welch-Costas,
considerando os periodos e parametros apresentados na Tabela 4.7, em que o eixo das abscissas

representa esses parametros.



Tabela 4.7: Pardmetros considerados para o entrelagador de Welch-Costas.

72

Caso | 1 2 3 4 b) 6 7 8 9 10 11 12 13
T 60 | 126 | 256 | 508 | 1020 | 2052 | 4092 | 8190 | 16380 | 32770 | 65536 | 131070 | 262146
P 61 | 127 | 257 | 509 | 1021 | 2053 | 4093 | 8191 | 16381 | 32771 | 65537 | 131071 | 262147
«a 2 3 3 2 10 2 2 17 2 2 3 3 2
Espalhamento - Welch-Costas (60 < T < 262146)

0,04
0,03 \
0,03 \
<0,02 \\
e 002 \ —+—Espalhamento
0,01
0,01 \
0,00

p=61 | p=127 | p=257 | p=509 | p=1021 | p=2053 | p=4093 | p=8191 | p=16381 | p=32771 | p=65537 |p=131071 p= 262147

a=2 a=3 a=3 a=2 a=10 a=2 =2 a=17 a=2 a=2 a=3 a=3 a=2

Pardmetros

Figura 4.19: Fator )\ (espalhamento) do entrelagador de Welch-Costas para 60 < T < 262146.



CAPITULO 5

AVALIACOES DE
ALEATORIEDADE

5.1 Introducao

A aleatoriedade de uma sequéncia bindria é uma caracteristica que desempenha um papel
fundamental em aplicagOes criptograficas. Essa caracteristica é desejavel, por exemplo, em
alguns sistemas como as cifras de fluxo, as fun¢oes hash e os codificadores homofénicos. Uma
sequéncia binaria aleatéria pode ser interpretada como o resultado de lancamentos de uma
moeda justa com faces numeradas com “0” e “1”, em que a probabilidade da ocorréncia de cada
face é % em cada lancamento. Os langamentos sdo independentes entre si, ou seja, nenhum
resultado de langcamentos anteriores influencia o resultado de langamentos futuros. Logo, o
valor do proximo elemento da sequéncia nao pode ser previsto a partir de elementos anteriores,
independentemente do niimero de elementos ja produzidos.

Tipicamente, a aleatoriedade de uma sequéncia binéria é avaliada utilizando um ou mais
testes estatisticos empiricos. Os testes sao frequentemente agrupados em baterias (suites)
para permitir andlises mais complexas de aleatoriedade. Existem diversos testes estatisticos
possiveis, cada um avaliando a presenca ou a falta de um padrao especifico que, se detectado,
pode indicar que a sequéncia nao é aleatéria. Devido a essa grande quantidade de testes,
nenhum conjunto especifico de testes pode ser considerado completo, pois sempre ha a possi-
bilidade de nao ser considerado nesses testes algum aspecto de nao-aleatoriedade. Assim, os

resultados dos testes devem ser interpretados com cuidado para evitar conclusoes incorretas

sobre a sequéncia submetida. Existem cinco suites bem conhecidas, utilizadas para anélise
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de aleatoriedade: a suite de testes estatisticos do NIST [12], a suite de testes Dieharder [45]
(uma nova versao da bateria Diehard), a suite de testes TestUO1 [46], a suite de testes ENT
[47] e a suite de testes CryptX [48].

Com relagao aos testes realizados em sequéncias binarias, sao feitas as seguintes suposicoes

[12]:

Uniformidade: Em qualquer ponto de uma sequéncia binéaria aleatéria ou pseudo-aleatoéria,

a ocorréncia de zeros e uns é igualmente provavel (a probabilidade de ocorréncia de cada

n

um deles é %) O ntmero esperado de zeros (ou uns) é &, em que n é o comprimento da

sequéncia.

Escalabilidade: Qualquer teste aplicado a uma sequéncia pode também ser aplicado em
subsequéncias extraidas de forma aleatoria da sequéncia original. Se a sequéncia for
aleatoéria, entao qualquer subsequéncia extraida dela também é aleatéria, devendo ser

aprovada em qualquer teste de aleatoriedade.

Cada teste examina a qualidade da aleatoriedade da sequéncia a partir de um aspecto
especifico, comparando determinadas propriedades estatisticas com a estatistica esperada.
Assim, nesse contexto, a aleatoriedade é uma propriedade que pode ser descrita em termos
de probabilidade. Um teste estatistico é formulado para testar uma hipétese nula especifica,
denominada Hy, que é a de que a sequéncia testada é aleatoria. Associada a essa hipotese
nula existe a hipotese alternativa, denominada H,, que é a de que a sequéncia testada nao
¢é aleatoria. A partir de uma distribuicao tedrica de referéncia dos possiveis valores que a
estatistica do teste, que é denotada por S, pode assumir, é definido um valor critico para
essa estatistica, sendo denotado por ¢t. Assim, em cada teste, se S > t, entdo Hy é rejeitada
(H, é aceita), enquanto que se S < t, entao Hy é aceita. A Tabela 5.1 mostra as conclusoes

possiveis quando um teste estatistico é realizado.

Tabela 5.1: Conclusées de um teste estatistico.

Conclusao
Situagao Verdadeira Aceitar Hy | Aceitar H, (rejeitar Hp)
A sequéncia é aleatoria (Hy é verdadeira) OK Erro tipo I
A sequéncia ndo ¢ aleatoria (H, é verdadeira) | Erro tipo IT OK
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Se a sequéncia testada for de fato aleatoria e a conclusao do teste for aceitar H, (concluir
que a sequéncia nao é aleatoria), entdao essa conclusao é chamada de erro tipo I. A probabi-
lidade de ocorréncia desse erro é chamada de nivel de significiAncia do teste, é denotada por
« e pode ser definida a priori. Por outro lado, se a sequéncia testada de fato nao for alea-
toria e a conclusao do teste for aceitar Hy (concluir que a sequéncia é aleatoria), entdo essa
conclusao é chamada de erro tipo II. A probabilidade de ocorréncia desse erro é denotada por
B. Um dos principais objetivos na concepg¢ao de um teste estatistico € minimizar 3, ou seja,
minimizar a probabilidade de o teste aceitar uma sequéncia como aleatéria quando de fato
ela ndo é. Em termos da estatistica e do valor critico, tem-se o = P(S > t|H é verdade) =
P(rejeitar Hy|Hy € verdade) e § = P(S < t|Hp é falso) = P(aceitar Ho|Hy é falso). O
valor de 3, ao contrario de a ndo é um valor fixado. Como existem muitos aspectos de nao-
aleatoriedade que uma sequéncia binaria pode ter e cada um deles leva a um valor diferente de
B, entao é dificil expressar o valor de 5. Entretanto, os valores de « e 8 sao relacionados entre
si e com o comprimento n da sequéncia testada, de modo que se dois deles forem especificados,
o terceiro é automaticamente determinado. Em aplicagoes criptograficas é comum especificar
n e a. Se « for pequeno, entao § é grande e vice-versa.

A estatistica do teste é utilizada para calcular um valor P (denotado por P-value), que
indica a forca da evidéncia contra a hipdtese nula, ou seja, é a probabilidade de um gerador
de nameros aleatérios perfeito produzir uma sequéncia menos aleatéria do que a sequéncia
testada, considerando o aspecto de aleatoriedade avaliado pelo teste. Dado um determinado
nivel de significAncia « para o teste, se P-value> «, entdo Hy é aceita (a sequéncia aparenta
ser aleatoria) com uma confianga de 1 — a. Se P-value< «, entdo Hy é rejeitada (a sequéncia
aparenta ser nao-aleatoria) também com uma confian¢a de 1 — a. Tipicamente escolhe-se «
no intervalo [0,001;0,01]. Em aplicacoes criptograficas escolhe-se tipicamente o« = 0,01, o
que significa que espera-se rejeitar Hy em menos de 1% dos casos em que as sequéncias sao

verdadeiramente aleatérias. Neste trabalho considera-se a = 0, 01.

5.2 A Suite de Testes Estatisticos do NIST

A suite de testes estatisticos do NIST é uma importante e popular ferramenta de analise de
aleatoriedade em geradores de ntiimeros pseudo-aleatérios e também de cripto-sistemas. Ela
foi desenvolvida para testar as cifras que competiram para estabelecer o padrao AES [49] e

tornou-se uma ferramenta frequentemente utilizada em certificacoes ou aprovacoes formais. A
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versao mais atual da suite é a 2.1.2 e consiste em 15 testes estatisticos, que foram desenvolvidos

para testar a aleatoriedade de sequéncias binarias. A Tabela 5.2 apresenta uma descrigao geral

de cada um dos 15 testes.

Tabela 5.2: Descricao geral de cada um dos testes da suite do NIST.

Teste Estatistico

Defeito Detectado

Frequency (Monobit) Test

Muitos zeros ou uns

Frequency Test within a Block

Muitos zeros ou uns

Runs Test

Oscilagoes (mudancas bruscas entre sequéncias de zeros ou

sequéncias de uns) muito rapidas ou muito lentas

Longest Run of Ones in a Block

Desvio na distribuicao de longas sequéncias ininterruptas de uns

Binary Matrixz Rank Test

Desvio na distribuicao do posto devido a periodicidade

(subsequéncias que se repetem)

Discrete Fourier Transform (Spectral) Test

Componentes periddicos na sequéncia

Non-overlapping Template Matching Test

Muitas ocorréncias de padroes nao-peridédicos

Owverlapping Template Matching Test

Muitas ocorréncias de blocos de uns com m bits

Maurer’s “Universal Statistical” Test

Existéncia de uma subsequéncia que representa a

sequéncia inteira (compressibilidade)

Linear Complexity Test

Desvio na distribuicao do menor LFSR. que gera subsequéncias

Serial Test

Distribui¢do nao-uniforme de palavras de comprimento m

Approzimate Entropy Test

Distribuicdo nao-uniforme de palavras de comprimento m

Cumulative Sums (Cusum,) Test

Muitos zeros ou uns no inicio da sequéncia

Random Excursions Test

Desvio na distribuicdo do nimero de visitas a um estado

particular em uma caminhada aleatoria

Random Ezcursions Variant Test

Desvio na distribuicdo do nimero de visitas a um estado

particular através de varias caminhadas aleatoérias

Alguns testes, como o Runs Test, o Random FEzxcursions Test e o Random FEzcursions

Variant Test nao sao sempre aplicaveis, pois eles possuem alguns pré-requisitos. O Runs Test
é aplicavel somente se a sequéncia for aprovada no Frequency (Monobit) Test. O Random
Excursions Test e o Random FExcursions Variant Test sdo aplicaveis somente se o niimero de
ciclos de caminhada aleatoria for maior ou igual a 500 [12]. Quando um teste nao é aplicavel
seu P-value resultante é ajustado para zero.

Todos os testes da suite recebem um parametro n, que denota o comprimento (em bits)
da sequéncia processada. Assim, sao testadas k sequéncias de n bits. Alguns testes realizam
avaliacoes para detectar nao-aleatoriedade locais e recebem um segundo pardmetro m ou
M. Os testes parametrizados por m detectam o excesso de padrdoes de m bits (palavras) na

sequéncia. Os testes parametrizados por M examinam a distribuicao de alguma caracteristica
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especifica através das {7 partes iguais de M bits da sequéncia de entrada. Alguns testes da
suite do NIST examinam mais de uma propriedade da sequéncia de entrada, de modo que eles
resultam em mais de um P-value. Um exemplo disso é o Cumulative Sums (Cusum) Test, que
examina a sequéncia em sentido progressivo e regressivo, gerando dois P-values. A Tabela 5.3

apresenta os valores recomendados pelo NIST para os parametros recebidos por cada um dos

15 testes [12] e também a quantidade de P-values resultantes.

Tabela 5.3: Valores recomendados para os pardmetros de entrada dos testes estatisticos do NIST.

Teste n m ou M Numero
(em bits) (em bits) de P-values
Frequency (Monobit) Test n > 100 - 1
Frequency Test within a Block n > 100 M > 20 1
Runs Test n > 100 — 1
Longest Run of Ones in a Block n>128 /n >6.272 / n > 750.000 | M =8/ M =128 / M = 10.000 1
Binary Matriz Rank Test n > 38.912 — 1
Discrete Fourier Transform (Spectral) Test n > 1.000 - 1
Non-overlapping Template Matching Test — m =9 oum =10 148
Owerlapping Template Matching Test n > 10° m =9 oum =10 1
Maurer’s “Universal Statistical” Test n > 387.840 L =6eQ =640 1
n > 904.960 L=7eQ@=1.280
n > 2.068.480 L=8e@=2.560
n > 4.654.080 L=9e@=5.120
n > 10.342.400 L=10e Q = 10.240
n > 22.753.280 L=11e Q = 20.480
n > 49.643.520 L =12e Q = 40.960
n > 107.560.960 L =13e Q = 81.920
n > 231.669.760 L =14e Q = 163.840
n > 496.435.200 L =15e Q = 327.680
n > 1.059.061.760 L =16 e Q = 655.360
Linear Complexity Test n > 10° 500 < M < 5.000 1
Serial Test - m < |logyn] —2 2
Approzimate Entropy Test - m < |logon] —5 1
Cumulative Sums (Cusum) Test n > 100 - 2
Random Excursions Test n > 10° — 8
Random Excursions Variant Test n > 10° — 18

Os parametros padrao da suite de testes do NIST sao apresentados na Tabela 5.4.

Tabela 5.4: Pardmetros padrao da suite de testes do NIST.

Teste Estatistico Parametros (em bits)

Frequency Test within a Block M =128
Non-overlapping Template Matching Test m=29
Owverlapping Template Matching Test m=9

Maurer’s “Universal Statistical” Test L=7eQ=1.280

Approximate Entropy Test m =10

Serial Test m =16

Linear Complexity Test M =500
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Todos os testes da suite calculam P-values utilizando distribuicoes assintéticas de refe-
réncia (x? ou normal) de modo que resultados razodveis siao obtidos apenas para valores
apropriados de n, m e M. Considerando os parametros padrao da suite do NIST, para que
uma sequéncia gere resultados com significado estatistico em todos os 188 testes, seu compri-
mento deve ser maior ou igual a 1.000.000 bits. O NIST recomenda que, para que os resultados
sejam estatisticamente relevantes, sejam testadas pelo menos k = o~ = 100 sequéncias [12].
Em [49], para testar as sequéncias binérias geradas pelos cripto-sistemas finalistas do AES,

considerou-se o seguinte:

Comprimento da sequéncia: n = 229 = 1.048.576 bits;
Niumero de sequéncias testadas: k£ = 300 sequéncias;
Nivel de significancia: o = 0,01.

Este trabalho utiliza as mesmas premissas que foram adotadas para testar os cripto-
sistemas finalistas do AES. Considera-se k& > 332 nos casos em que a taxa do codificador
homofo6nico é %, para garantir que k£ > 100 nos casos em que a taxa é maior.

Em [18], é apresentada uma versao otimizada da suite de testes estatisticos do NIST, que
diminui em aproximadamente 50,6 vezes o tempo necessario para finalizar todos os testes em
uma sequéncia arbitraria, quando comparado com a versao 2.1.2. Na suite do NIST, o teste
que possui maior carga computacional é o Linear Complezity Test, que utiliza o algoritmo
de Berlekamp-Massey para calcular a complexidade linear da sequéncia. E apresentada uma
nova versao do algoritmo de Berlekamp-Massey, que calcula a complexidade linear de uma
sequéncia sem precisar realizar a sintese do registrador linear realimentado de deslocamento.
Assim, utilizando essa nova versao do algoritmo, o Linear Complezity Test é aproximadamente
187 mais rapido do que a versao anterior. Neste trabalho, todos os ensaios foram realizados

utilizando a versdo otimizada da suite de testes estatisticos do NIST.

5.2.1 Interpretacao dos Resultados

Considere k sequéncias sendo testadas nos 15 testes estatisticos do NIST. Considerando-se
os parametros padrao da suite, entdo, para cada sequéncia, sao gerados 188 P-values (188
testes e subtestes). Seja T; = (P;1, Pi2,...,Pix), em que 1 < ¢ < 188 um vetor com os
P-values resultantes de um determinado teste, associado a cada um dos 188 testes da suite
do NIST. Entao, os resultados relativos a um determinado arquivo de entrada pode ser visto

como um conjunto de 188 vetores com k elementos cada.
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A interpretagio desses resultados gerados pelos testes estatisticos da suite pode ser reali-

zada de diversas maneiras. Para cada teste, o NIST realiza duas avaliagoes:

Teste de Proporcgao: avaliacao da proporcao de sequéncias que sao aprovadas no teste es-

tatistico;

Teste de Uniformidade: avaliacdo da uniformidade dos P-values gerados pelo teste, base-

ada em uma distribuicao de referéncia.

Para cada teste estatistico da suite, se as sequéncias forem reprovadas no teste de pro-
porcao ou no teste de uniformidade, elas sdo consideradas reprovadas no respectivo teste
estatistico. Assim, para que k sequéncias sejam consideradas aprovadas em um determinado
teste estatistico, é necessério que elas sejam aprovadas no teste de proporcao e também no

teste de uniformidade.

Teste de Proporgao

Dados os resultados de um teste particular, o NIST calcula a proporc¢ao de sequéncias que
sao aprovadas nesse teste. Seja S; o nimero de sequéncias que obtiveram aprovacao no teste
T;, em que 1 < i < 188 (sequéncia em que Pij > o, 1 <7 <188, 1 < j < k). A propor¢ao
de sequéncias aprovadas no teste T; é Pr; = %, 1 <4 < 188. Para estabelecer um indicio
de nao-aleatoriedade nas k sequéncias testadas, define-se um limite de confian¢a, baseado na
distribuicao binomial. Se a proporc¢ao calculada para o teste T; estiver abaixo desse limite,
entao as sequéncias sao reprovadas no teste de proporcao.

A probabilidade de uma sequéncia ser aprovada em um determinado teste ¢ 1 — a. A

probabilidade P(S;) de que das k sequéncias, S; sejam aprovadas é dada por

k .
P(S;) = (S > (1-— a)S’ k=%, (5.1)
Suponha que dentre as k sequéncias submetidas ao teste T;, F; sejam reprovadas nesse teste.
A probabilidade de que F; sequéncias falhem no teste é dada por
wn= (Y- apEFar (5.2)
: k— F;
A probabilidade de se observar F; ou menos falhas é dada por

Fi—1
P(Falhas < F}) =1— ) m; (5.3)
j=0
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Considerando que as k sequéncias sao reprovadas em 7T; quando P(Falhas < F;) < 0,0001,
define-se o limite de confianca como a proporcao associada ao numero méaximo de falhas tal
que P(Falhas < F;) > 0,0001.

Como exemplo, considere que 100 sequéncias sejam submetidas a um teste T;, em que o
nivel de significancia seja 0,01. A Tabela 5.5 ilustra o namero de falhas, a respectiva proporcao
associada, a probabilidade de se observar essa proporcao e a probabilidade de se observar o
numero maior ou igual de falhas. O limite de confianca nesse caso é 0,9400, que é a proporcao

associada ao niumero maximo de falhas (6 falhas) tal que P(Falhas < F;) > 0,0001.

Tabela 5.5: Limite de confianca para k = 100 sequéncias testadas.

F; | Proporgao TF, P(Falhas < F)
0 1,0000 (199)(0,99)1%° = 0, 36603 1

1 0,9900 | ('45)(0,99)%°(0,01)" =0, 36973 0,63397

2 0,9800 | ('4%)(0,99)%8(0,01)% = 0, 18486 0,26423

3 0,9700 | (%)7)(0,99)°7(0,01)® = 0,06100 0,07937

4 0,9600 | ('4s)(0,99)%(0,01)* = 0,01494 0,01837

5 0,9500 | (%42)(0,99)%(0,01)% = 0,00290 0,00343

6 0,9400 | (5,)(0,99)°4(0,01)¢ = 0,00046 0,00053

7 0,9300 | (%4%)(0,99)%(0,01)" = 0,00006 0,00007

Teste de Uniformidade

Dados os resultados de um teste particular, o NIST examina a distribuicao de P-values
para verificar a sua uniformidade no intervalo [0,1). A suite aplica um teste x? (com nove

graus de liberdade) para verificar se a distribuicao de P-values segue a distribui¢ao esperada.

O intervalo [0,1) é dividido em 10 subintervalos [1%’ (¢1+01)), 0 <i <10 e o teste x? verifica

k

16> onde k é o nimero de

se o namero de P-values para cada subintervalo é proximo de
sequéncias testadas. O teste x? resulta entdo em um P-valuer que sumariza a uniformidade
dos P-values. Se esse P-valuer for menor do que um nivel de significancia a = 0,0001, entao
os P-values produzidos pelo teste sdo considerados nio uniformes. O teste x? funciona bem
apenas quando l—ko > 5,5, ou seja, o NIST recomenda que o niimero de sequéncias testadas
seja pelo menos 55.

Segundo [18], o teste x? ndo é capaz de detectar uma possivel ndo-uniformidade dos

P-values dentro dos subintervalos. Assim, é sugerida a aplicagdo do teste estatistico de

Kolmogorov-Smirnov (KS), que também é utilizado nas suites TestUO1 e Dieharder, para
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que tais defeitos na uniformidade dos P-values sejam detectados. Neste trabalho, considera-
se a utilizagao do teste KS utilizando os mesmos critérios de aceitacao que o NIST adota para
o teste x2: se o P-valuer resultante do teste de uniformidade for menor que 0,0001, entdo as

sequéncias sao consideradas nao uniformes.

Os Arquivos de Saida

Cada teste da suite, quando aplicado a sequéncias arbitrarias, resulta em um ou mais
P-values, que sao armazenados em arquivos de saida chamados “result.txt”. A suite do NIST
processa entao todos os P-values de todos os arquivos “result.txt” e elabora um arquivo cha-
mado “final AnalysisReport.txt”, que sumariza todos os resultados de todos os testes escolhi-
dos. A Tabela 5.6 ilustra um exemplo das informagoes contidas nesse arquivo, quando sao
processadas 1.000 sequéncias bindrias com a suite do NIST, cada uma possuindo 1.000.000
bits. Cada coluna da Tabela 5.6 corresponde a um teste (ou um subteste). Os valores nas
colunas C1,C2,...,C10 representam o nimero de P-values que pertencem aos intervalos
[0,0;0,1),[0,1;0,2),...,[0,9;1,0). No exemplo, 108 P-values calculados no Frequency Test
pertencem ao intervalo [0,1;0,2). Os valores na coluna P-value representam os resultados
dos testes de uniformidade para os P-wvalues calculados nos testes estatisticos. Os valores
na coluna Proportion representam a proporcao de sequéncias que foram aprovadas em cada
teste. Por exemplo, a proporcao de sequéncias que foram aprovadas no Frequency Test é
0,991, ou seja, 991 das 1.000 sequéncias foram aprovadas nesse teste. Os resultados que o
NIST interpreta como indicio de nao-aleatoriedade (falha no teste de proporcao ou falha no

teste de uniformidade dos P-values) sao marcados com um asterisco.

Tabela 5.6: Informacgdes parciais contidas no arquivo “finalAnalysisReport”.

C1 C2 C3 Cc4 | Ch cé6 | C7T | C8 c9 | C10 P-value Proportion Statistical Test
99 108 91 105 | 109 | 104 92 101 93 98 0.920383 0.9910 Frequency

90 89 103 | 101 111 105 | 100 94 108 99 0.853049 0.9970 BlockFrequency
90 114 93 114 96 90 102 96 101 104 0.643366 0.9910 CumulativeSums
103 91 101 99 113 97 87 88 114 107 0.506194 0.9930 CumulativeSums

41 44 44 45 50 568 51 48 51 58 0.000000x% 0.9970 NonOwverlapping Template

41 44 49 46 47 589 54 41 51 38 0.000000x% 1.0000x NonOwverlapping Template

99 107 | 99 113 94 100 | 110 87 91 100 0.733899 0.9940 Serial

104 | 116 | 103 96 94 95 101 | 102 84 105 0.695200 0.9890 Serial

97 107 | 101 | 111 | 115 90 100 94 98 87 0.622546 0.9900 LinearComplezity
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Interpretacao de Multiplos Testes

Considere uma sequéncia que esteja sendo testada pelos 188 testes da suite do NIST,

considerando os parametros padrao. A probabilidade dessa sequéncia ser reprovada em 7

188 ; ;
testes & Pr(i,188) = ( >(O,99)188_Z(0,01)Z. A Tabela 5.7 mostra as probabilidades em

i
percentual de uma sequéncia ser reprovada em i testes estatisticos. Também sao mostradas as

probabilidades cumulativas de a sequéncia ser reprovada em ¢ ou mais testes. Considerando um
nivel de significancia o = 0,01 = 1%, nota-se uma sequéncia pode ser considerada aleatoria
se ela for reprovada em até 6 testes estatisticos. Neste trabalho esse critério serd estendido
para o conjunto de k sequéncias, ou seja, se as k sequéncias forem reprovadas em até 6
testes estatisticos, entao elas serao consideradas aleatérias. Em caso contrario, elas serao

consideradas nao-aleatorias.

Tabela 5.7: Probabilidades em percentual de uma sequéncia falhar em i testes estatisticos.

i 0 1 2 3 4 5 6 7
Pr(i,188) | 15,12% | 28,70% | 27,11% | 16,98% | 7,93% | 2,95% | 0,91% | 0,24%
Cumulativo | 100% | 84,88% | 56,18% | 29,07% | 12,09% | 4,16% | 1,21% | 0,31%

Definicdo 5.1 (Indice NIST) Seja n, o nimero de testes nos quais a sequéncia foi apro-

vada na suite do NIST. O indice NIST ¢ definido como Iny = %:8 Logo, 0 < Iy < 1.

Obter Iy = 1 significa que uma sequéncia foi aprovada em todos os 188 testes estatisticos
do NIST, enquanto que obter Iy = 0 significa que a sequéncia foi reprovada em todos os
testes. Para a aplicacao de codificacdo homofonica, considera-se que as sequéncias de saida
do codificador sao satisfatorias se Iy > % ~ 0,9681 (limite de tolerancia).

Em [50], mostra-se que até sequéncias produzidas por um gerador quantico de nimeros
aleatorios (fonte fisica) podem falhar em um ou mais testes estatisticos. Assim, nos casos onde
as sequéncias forem consideradas nao-aleatorias, recomenda-se examinar amostras adicionais

para avaliar se as reprovacoes indicam uma anomalia estatistica ou uma evidéncia clara de

nao-aleatoriedade.



CAPITULO 6

ANALISE DOS ENSAIOS
FESTATISTICOS

6.1 Analise do Gerador de Numeros Pseudo-Aleatorios

Para avaliar se o gerador de nimeros aleatérios de Park-Miller-Carta é adequado para
aplicacao em codificacdo homofonica universal, testou-se sua saida utilizando a suite de testes
estatisticos do NIST, considerando cinco sementes diferentes. Foram gerados cinco arquivos,
cada um com 500 sequéncias de 22° bits, associadas as sementes S = 12345, S = 54321,
S = 112358, S = 19872008 ¢ S = 26011982, escolhidas ao acaso.

Para facilitar a interpretacao dos resultados dos testes, é realizada uma abordagem grafica,
em que o eixo das abscissas representa os testes individuais e o eixo das ordenadas representa
a proporcao de sequéncias aprovadas no teste estatistico correspondente, considerando o nivel
de significancia oo = 0,01. E representado no grafico também o limite de confian¢a. Como o
gerador de numeros pseudo-aleatdrios é um componente fundamental nos esquemas de codi-
ficacdo homofonica universal analisados neste trabalho, optou-se por considerar um limite de
confian¢a mais rigoroso do que o limite definido na Secdo 5.2. Assim, o limite considerado é
97,4% (até 13 sequéncias rejeitadas em 500). Se houver algum ponto abaixo do limite, entao
significa que a sequéncia foi reprovada no teste correspondente. As Figuras 6.1, 6.2, 6.3, 6.4
e 6.5 ilustram os resultados dos testes estatisticos para as sequéncias geradas pelo gerador
de Park-Miller-Carta, considerando as sementes xgy = 12345, xgo = 54321, xo3 = 112358,
Tos = 19872008 e xg5 = 26011982, respectivamente. Observa-se que, para todas as cinco

sementes consideradas, a sequéncia de saida do gerador de Park-Miller-Carta é aprovada em
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todos os testes realizados, possuindo assim propriedades estatisticas satisfatérias para utili-

zacao na aplicacao de codificacdo homofénica universal.

5$=12345
e LR 4 60 * * +* =
0 @ e @@ * W
L A AR EATS T AR A * B
“Mg_‘ 4 & SOOI 0o OGSO GD P'S
£ ® 40 & W S W BN o o
H L s ® WO & SR o,
5 *® L o d * *e oo
ﬁasa * +* * * *
S0 @ —¢ ¢ —¢ ¢ o o —
s ¢ ¢
3 + * *
E * 5512345
L o9 — imite
2
H
g
T g6
05

Teste Estatistico

5=54321

*
> oo . .
e & o oo o so0e &
wh o e w4 S e

o
B
® e

*

CHING ® W6 B 460 .
* ® SOB 40 ¢ Mo o*t®
e 26 W o .,
ee o o0
hd v

o
@
£

L

*

® s=54321

— imite

°
o
9

Proporgéo de Sequéndas Aprovadas

e
i
&

085

Teste Estatistico

Figura 6.1: Resultados dos testes estatisticos

para o semente xgp = 12345.

Figura 6.2: Resultados dos testes estatisticos

para o semente xgo = 54321.
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Figura 6.3: Resultados dos testes estatisticos

para a semente xg3 = 112358.
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Figura 6.5: Resultados dos testes estatisticos

para a semente xos = 26011982.

Figura 6.4: Resultados dos testes estatisticos

para a semente xos = 19872008.
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6.2 Analise do Codificador OMI/DEI com n =1 (Ensaio 1)

Para iniciar a andlise dos codificadores OMI e DEI, considere inicialmente o caso com a

. . 1 . . ~
pior taxa possivel, ou seja, quando n = 1 (R =3) Nesse caso, os dois codificadores sdo
equivalentes, sendo ilustrados na Figura 6.6. Nesse esquema, as chaves S; e S5 operam de

forma sincrona, mudando suas posicoes de forma sucessiva a cada ciclo.

One-Time Pad + Multiplexador

(1,7)

=t s B o Ll
Geradorde| : : I
simbolos . =_S-‘“'= :
aleatodrios | ! ‘ l "
I e 1 S, I

! | Ve x, Texto

' | ¥ “e——1—> Entrelagador [—— al

u. | W, aro
Fonte de i & 4 i |
x - 2 I
Informacao I :
b srmnsiasmisasis soameasimmts

Figura 6.6: Codificador OMI/DEI com n = 1.

6.2.1 Fontes de Informacao

Considere cinco fontes de informagao, cujas informagoes estao na Tabela 6.1:

Tabela 6.1: Fontes consideradas para a realizacdo dos ensaios estatisticos.

Fonte Tipo da Fonte Tamanho da Fonte
Agatha Texto 27110784 bytes

Branco | Imagem bitmap | 27000000 bytes (3000 x 3000 pizels
Cana51 | Imagem bitmap | 21784680 bytes (2338 x 3105 pizels
Platao | Imagem bitmap | 22548448 bytes (2322 x 3236 pizels
SC06 | Imagem bitmap | 23476544 bytes (2409 x 3248 pizels

~— | ~— | ~— | ~—

A fonte referida como “Agatha” é uma compilagdo de e-books de Agatha Christie, enquanto
a fonte referida como “Branco” é uma imagem toda branca, com todos os pizels iguais. As

S AP

Figuras 6.7, 6.8 e 6.9 ilustram as fontes referidas como “Cana51”, “Platao” e “SC06”.
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Figura 6.7: Imagem da fonte “Cana 517 Figura 6.8: Imagem da fonte “Platao”.

SCN6

TANPA CONVENTION ENTER, AMPA BAY IORDA
NOVEMBER 11-17, 2006

Figura 6.9: Imagem da fonte “SC06”.

As imagens adotadas neste trabalho nao pertencem a nenhum repositorio académico de
imagens, como o repositorio USC-SIPI [51], por exemplo. Nos repositorios pesquisados, as
fontes de informagao possuem um tamanho pequeno (no caso do USC-SIPI, as maiores pos-
suem 1024 x 1024 pizels), nao sendo adequadas para gerar resultados estatisticos consistentes
quando submetidas a uma suite de testes, apos serem processadas por um codificador ho-
mofonico universal. Um outro detalhe indesejado em relagdo a essas imagens é que elas sao
disponibilizadas em um formato diferente do bitmap, sendo previamente processadas por um
codificador de fonte, nao possuindo assim muita redundancia. Quanto menos redundancia
tiver a fonte de informacao, menor é a necessidade de processa-la com um codificador ho-

mofénico.
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6.2.2 Objetivo e Metodologia do Ensaio 1

Para verificar a qualidade estatistica da saida do codificador homofénico, realizou-se um
ensaio utilizando a suite de testes do NIST, variando-se os entrelacadores e também con-
siderando periodos e parametros diferentes. O objetivo deste ensaio é avaliar os seguintes

itens:

e Detectar se a estrutura do entrelacador possui influéncia em eventuais falhas das sequéncias

de saida do codificador homofénico em testes especificos da suite (reprovagoes persistentes);

e Avaliar a influéncia do periodo, da dispersao e do espalhamento dos entrelacadores na

qualidade estatistica das sequéncias de saida do codificador homofénico;

e Avaliar a influéncia dos parametros especificos de cada entrelacador na qualidade estatistica

das sequéncias de saida do codificador homofénico.

Foram considerados os entrelagadores de Berrou-Glavieux (BGL), Co-Primo (CPR), JPL,
LRTB, Takeshita-Costello (TKC) e Welch-Costas (WLC) (os resultados relativos aos entre-
lacadores LRBT, RLBT e RLTB nao sao apresentados, pois apresentam resultados muito
semelhantes ao do entrelacador LRTB). Como o periodo do entrelagcador de Welch-Costas é
T =p—1, em que p € um nimero primo, sao considerados periodos o mais proximos possiveis
dos demais entrelacadores para nao descaracterizar as comparacgoes entre os desempenhos
estatisticos dos entrelacadores no sistema. Os periodos e os respectivos parametros consi-
derados para os entrelacadores BGL, JPL e LRTB sao apresentados na Tabela 6.2, para os
entrelagadores CPR e TKC sao apresentados nas Tabelas 6.3 e 6.4 e para o entrelacador WLC
sao apresentados na Tabela 6.5. Foram realizados ensaios processando cada uma das fontes
de informacao. No caso da Tabela 6.2, os pardmetros marcados em amarelo sdo apliciveis
somente ao entrelacador LRTB, enquanto que os parametros marcados em cinza sao apliciveis

aos entrelacadores JPL e LRTB.



Tabela 6.2: Periodos e pardmetros considerados para
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os entrelagadores BGL, JPL e LRTB.

8 8 8 16 8 32 8 64 8 128 8 256 8 512 8 1024
16 4 16 8 16 16 16 32 16 64 16 128 16 256 16 512
32 2 32 4 32 8 32 16 32 32 32 64 32 128 32 256
64 1 64 2 64 4 64 8 64 16 64 32 64 64 64 128
128 1 128 2 128 4 128 8 128 16 128 32 128 64
256 1 256 2 256 4 256 8 256 16 256 32
512 1 512 2 512 4 512 8 512 16
1024 1 1024 2 1024 4 1024 8
2048 1 2048 2 2048 4
4096 1 4096 2
8192 1
T = 16384 T = 32768 T = 65536 T = 131072 T = 262144 T = 524288 | T = 1048576
N M N M N M N M N M N M | N M
1 16384 1 32768 1 65536 1 131072 1 262144 1 524288 1 1048576
8 2048 8 4096 8 8192 8 16384 8 32768 8 65536 8 131072
16 1024 16 2048 16 4096 16 8192 16 16384 16 32768 16 65536
32 512 32 1024 32 2048 32 4096 32 8192 32 16384 32 32768
64 256 64 512 64 1024 64 2048 64 4096 64 8192 64 16384
128 128 128 256 128 512 128 1024 128 2048 128 4096 128 8192
256 64 256 128 256 256 256 512 256 1024 256 2048 256 4096
512 32 512 64 512 128 512 256 512 512 512 1024 512 2048
1024 16 1024 32 1024 64 1024 128 1024 256 1024 512 1024 1024
2048 8 2048 16 2048 32 2048 64 2048 128 2048 256 2048 512
4096 4 4096 8 4096 16 4096 32 4096 64 4096 128 4096 256
8192 2 8192 4 8192 8 8192 16 8192 32 8192 64 8192 128
16384 1 16384 2 16384 4 16384 8 16384 16 16384 32 16384 64
32768 1 32768 2 32768 4 32768 8 32768 16 32768 32
65536 1 65536 2 65536 4 65536 8 65536 16
131072 1 131072 2 131072 4 131072 8
262144 1 262144 2 262144 4
524288 1 524288 2
1048576 1




Tabela 6.3: Periodos e pardmetros considerados para os entrelagadores CPR e TKC (parte 1).

T = 64
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 3 3 3 3 3 17 17 17 17 17
b (CPR) / h (TKC) 16 32 43 48 63 16 32 43 48 63
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 37 37 37 37 37 53 53 53 53 53
b (CPR) / h (TKC) 16 32 43 48 63 16 32 43 48 63
T = 128
Caso 1 2 3 4 5 6 8 9 10
a (CPR) / k (TKC) 13 13 13 13 13 31 31 31 31 31
b (CPR) / h (TKC) 25 51 76 102 127 25 76 102 127
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 59 59 59 59 59 79 79 79 79 79
b (CPR) / h (TKC) 25 51 76 102 127 25 51 76 102 127
T = 256
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 19 19 19 19 19 67 67 67 67 67
b (CPR) / h (TKC) 64 114 128 191 255 64 114 128 191 255
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 131 131 131 131 131 211 211 211 211 211
b (CPR) / h (TKC) 64 114 128 191 255 64 114 128 191 255
T =512
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 23 23 23 23 23 103 103 103 103 103
b (CPR) / h (TKC) 102 204 307 409 511 102 204 307 409 511
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 223 223 223 223 223 307 307 307 307 307
b (CPR) / h (TKC) 102 204 307 409 511 102 204 307 409 511
T = 1024
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 5 5 5 5 257 257 257 257 257
b (CPR) / h (TKC) 256 300 51 767 1023 256 300 512 767 1023
Caso 11 12 14 15 16 17 18 19 20
a (CPR) / k (TKC) 523 523 523 523 523 769 769 769 769 769
b (CPR) / h (TKC) 256 300 512 767 1023 256 300 512 767 1023
T = 2048
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 7 7 7 7 7 409 409 409 409 409
b (CPR) / h (TKC) 409 819 1228 1638 2047 409 819 1228 1638 2047
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 821 821 821 821 821 1229 1229 1229 1229 1229
b (CPR) / h (TKC) 409 819 1228 1638 2047 409 819 1228 1638 2047
T = 4096
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 11 11 11 11 11 1031 1031 1031 1031 1031
b (CPR) / h (TKC) 44 1024 2048 3071 4095 44 1024 2048 3071 4095
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 2053 2053 2053 2053 2053 3851 3851 3851 3851 3851
b (CPR) / h (TKC) 44 1024 2048 3071 4095 44 1024 2048 3071 4095
T = 8192
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 29 29 29 29 29 1657 1657 1657 1657 1657
b (CPR) / h (TKC) 1638 3276 4915 6553 8191 1638 3276 4915 6553 8191
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 3299 3299 3299 3299 3299 4919 4919 4919 4919 4919
b (CPR) / h (TKC) 1638 3276 4915 6553 8191 1638 3276 4915 6553 8191
T = 16384
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 41 41 41 41 41 6079 6079 6079 6079 6079
b (CPR) / h (TKC) 4096 8192 12287 15321 16383 4096 8192 12287 15321 16383
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 8209 8209 8209 8209 8209 12289 12289 12289 12289 12289
b (CPR) / h (TKC) 4096 8192 12287 15321 16383 4096 8192 12287 15321 16383
T = 32768
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 43 43 43 43 43 6553 6553 6553 6553 6553
b (CPR) / h (TKC) 6553 13107 19660 26214 32767 6553 13107 19660 26214 32767
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 13109 13109 13109 13109 13109 19661 19661 19661 19661 19661
b (CPR) / h (TKC) 6553 13107 19660 26214 32767 6553 13107 19660 26214 32767
T = 65536
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 761 761 761 761 761 16411 16411 16411 16411 16411
b (CPR) / h (TKC) 87 16384 32768 49151 65535 87 16384 32768 49151 65535
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 32771 32771 32771 32771 32771 65521 65521 65521 65521 65521
b (CPR) / h (TKC) 87 16384 32768 49151 65535 87 16384 32768 49151 65535
T = 131072
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 61 61 61 61 61 26227 26227 26227 26227 26227
b (CPR) / h (TKC) 26214 52428 78643 104857 131071 26214 52428 78643 104857 131071
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 52433 52433 52433 52433 52433 78643 78643 78643 78643 78643
b (CPR) / h (TKC) 26214 52428 78643 104857 131071 26214 52428 78643 104857 131071
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Tabela 6.4: Periodos e pardmetros considerados para os entrelagadores CPR e TKC (parte 2).
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T = 262144
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 71 71 71 71 71 53231 53231 53231 53231 53231
b (CPR) / h (TKC) 53215 65536 131072 196607 262143 53215 65536 131072 196607 262143
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 104729 104729 104729 104729 104729 131101 131101 131101 131101 131101
b (CPR) / h (TKC) 53215 65536 131072 196607 262143 53215 65536 131072 196607 262143
T = 524288
Caso 1 2 3 4 5 6 7 8 9 10
a (CPR) / k (TKC) 76393 76393 76393 76393 76393 292321 292321 292321 292321 292321
b (CPR) / h (TKC) 37017 144933 270957 338852 436241 37017 144933 270957 338852 436241
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 351119 351119 351119 351119 351119 397057 397057 397057 397057 397057
b (CPR) / h (TKC) 37017 144933 270957 338852 436241 37017 144933 270957 338852 436241
T = 1048576
a (CPR) / k (TKC) 192317 192317 192317 192317 192317 481933 481933 481933 481933 481933
b (CPR) / h (TKC) 3041 233033 613437 678997 1040637 3041 233033 613437 678997 1040637
Caso 11 12 13 14 15 16 17 18 19 20
a (CPR) / k (TKC) 572819 572819 572819 572819 572819 1004871 1004871 1004871 1004871 1004871
b (CPR) / h (TKC) 3041 233033 613437 678997 1040637 3041 233033 613437 678997 1040637




Tabela 6.5: Periodos e pardmetros considerados para o entrelacador WLC.

60
p =61
Caso 1 2 3 4 5 6 7 8 9 10
e’ 2 7 17 18 26 31 35 43 51 55
126
p =127
Jaso 1 2 3 4 5 6 7 8 9 10
« 3 14 29 39 53 65 78 91 106 116
256
p = 257
Jaso 1 2 3 4 5 6 7 8 9 10
o 3 27 53 78 103 130 155 180 206 233
T = 508
p = 509
Caso 1 2 3 4 5 6 7 8 9 10
« 2 51 108 155 204 255 306 358 411 459
T = 1020
p = 1021
Jaso 1 2 3 4 5 6 7 8 9 10
e’ 10 103 209 309 410 516 619 715 823 919
T = 2052
p = 2053
Jaso 1 2 3 4 5 6 7 8 9 10
o 2 209 412 620 827 1027 1232 1443 1643 1851
T = 4092
p = 4093
Caso 1 2 3 4 5 6 7 8 9 10
« 2 410 822 1232 1639 2047 2456 2867 3275 3686
T = 8190
p = 8191
Caso 1 2 3 4 5 6 7 8 9 10
« 17 823 1641 2458 3282 4104 4916 5737 6564 7378
T = 16380
p = 16381
Jaso 1 2 3 4 5 6 7 8 9 10
o 2 1639 3280 4919 6559 8191 9829 11472 13106 14753
T = 32770
p = 32771
Jaso 1 2 3 4 5 6 7 8 9 10
o 2 3279 6559 9835 13110 16386 19663 22942 26218 29495
T = 65536
p = 65537
Caso 1 2 3 4 5 6 7 8 9 10
« 3 6555 13109 19662 26215 32770 39323 45876 52430 58985
T = 131070
p = 131071
Jaso 1 2 3 4 5 6 7 8 9 10
« 3 13109 26218 39325 52429 65537 78645 91750 104858 117966
T = 262146
p = 262147
Jaso 1 2 3 4 5 6 7 8 9 10
« 2 26215 52440 78646 104859 131074 157289 183507 | 209729 | 235935
T = 524286
p = 524287
Caso 1 2 3 4 5 6 7 8 9 10
o 3 52308 104907 157265 | 209605 | 261706 314142 | 366647 | 418783 | 470725
T = 1048572
p = 1048573
Caso 1 2 3 4 5 6 7 8 9 10
« 2 104355 209535 | 314375 | 419662 | 524290 | 628920 734220 | 839057 | 944236

91



92

Foram realizados 9750 ensaios estatisticos, considerando as cinco fontes de informacao
listadas na Tabela 6.1 e a semente o = 12345 no gerador de Park-Miller-Carta. Neste
capitulo, sao apresentados somente os resultados relativos a fonte “Branco”, pois ela representa,
o pior caso para o problema de codificagao homofénica, pois possui entropia nula porque a
imagem tem todos os pirels iguais. Considera-se neste trabalho a premissa de que se for
realizada uma codificacdo homofonica eficiente em uma fonte com entropia nula, entao ela
também serd eficiente para qualquer outra fonte de informagao. Os resultados desse ensaio,
considerando as demais fontes de informacao, sdo apresentados no Apéndice B.

Para cada entrelagador, os resultados dos ensaios sao apresentados sob a forma de uma
figura de uma tabela, em que cada célula representa o valor do indice NIST Iy para uma
determinada combinacao de parametros. Se o indice NIST de um determinado ensaio for
menor do que o limite de tolerancia (I N > % ~ 0, 9681), entdao a célula correspondente é

marcada em vermelho, indicando uma reprovacao, enquanto que se Iy for maior ou igual ao

limite de tolerancia, entao a célula é marcada em verde, indicando uma aprovacao.

6.2.3 Resultados Envolvendo o Entrelacador BGL

A Figura 6.10 apresenta os resultados do Ensaio 1, envolvendo o entrelacador BGL, pro-

cessando a fonte “Branco” com o codificador OMI/DEI com n = 1.

131072

Figura 6.10: Resultados do Ensaio 1 envolvendo o entrela¢ador BGL.

Em todos os testes realizados, ndo foram detectadas reprovagoes persistentes em nenhum
teste estatistico especifico. Assim, considera-se que o entrelacador BGL nao apresenta uma
estrutura que seja responsavel pelo aparecimento de padroes na sequéncia de saida do codifi-
cador homofénico, sendo considerado adequado para a aplicagao.

Quando se utiliza o entrelagador BGL, Iy atinge valores maiores com o aumento do periodo

do entrelacador. Supondo T' = 2*, considera-se uma codificacdo homofonica eficiente para
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essa fonte quando k > 17. Para cada periodo nesse intervalo, os resultados sdo satisfatorios
se considerarmos N = 2", em que n < [gl + 1 (a tnica excec¢ao ocorre quando 7' = 131072
e N =512).

Para as outras fontes, encontra-se resultados satisfatorios quando T > 256 (ver Apéndice
B). Assim, se for considerado um critério que contemple o pior caso, considera-se que o co-
dificador OMI/DEI com n = 1 pode ser utilizado com seguranca utilizando o entrelacador
BGL se T' > 131072. Se for considerado um critério mais relaxado, pois nao é muito provavel
se deparar com fontes de entropia nula em aplicacoes praticas, pode-se considerar T' > 256,
diminuindo significativamente a quantidade de memoria necesséria para implementar o entre-

lacador.

6.2.4 Resultados Envolvendo o Entrelacador JPL

A Figura 6.11 apresenta os resultados do Ensaio 1, envolvendo o entrelagador JPL, pro-

cessando a fonte “Branco” com o codificador OMI/DEI com n = 1.

131072

Figura 6.11: Resultados do Ensaio 1 envolvendo o entrelagador JPL.

Em todos os testes realizados, foi detectada uma reprovacao persistente no Discrete Fourier
Transform (Spectral) Test em quatro das cinco fontes de informagao, para todos os periodos e
parametros considerados. Isso indica uma fraqueza introduzida pelo entrelagador: a geracao
de padroes repetitivos proximos entre si na sequéncia de saida do codificador homofénico.
Essa reprovagao persistente foi observada mesmo nos casos em que o indice NIST € igual ou
superior ao limite de tolerancia. Assim, devido a essa potencial vulnerabilidade estatistica,
o entrelacador JPL é considerado inadequado para as aplicagoes de codificagao homofdnica

universal analisadas neste trabalho.
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6.2.5 Resultados Envolvendo o Entrelacador LRTB

A Figura 6.12 apresenta os resultados do Ensaio 1, envolvendo o entrelagador LRTB,

processando a fonte “Branco” com o codificador OMI/DEI com n = 1.

131072

Figura 6.12: Resultados do Ensaio 1 envolvendo o entrelacador LRTB.

Em todos os testes realizados, o indice NIST possui valor abaixo do limite de tolerancia.
Além disso, foi detectada uma reprovacao persistente no Discrete Fourier Transform (Spectral)
Test em todas as fontes de informacao, para todos os periodos e parametros considerados.
Como esse entrelacador possui a mesma vulnerabilidade estatistica do entrelacador JPL e
também nao foram observados casos de sucesso nos periodos considerados, conclui-se que ele
¢é considerado inadequado para as aplicacoes de codificacdo homofonica universal analisadas

neste trabalho.

6.2.6 Resultados Envolvendo o Entrelacador CPR

Para os testes envolvendo o entrelagador CPR, considere 20 casos para cada um dos
periodos, apresentados nas Tabelas 6.3 e 6.4.
A Figura 6.13 apresenta os resultados do Ensaio 1, envolvendo o entrelagador CPR, pro-

cessando a fonte “Branco” com o codificador OMI/DEI com n = 1.
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Figura 6.13: Resultados do Ensaio 1 envolvendo o entrelagador CPR.

Em todos os testes realizados, foi detectada uma reprovacao persistente no Discrete Fou-
rier Transform (Spectral) Test em todas as fontes de informagao, para todos os periodos e
parametros considerados. Essa reprovacao persistente foi observada mesmo nos casos em que
o indice NIST ¢é superior ou igual ao limite de tolerancia. Assim, devido a essa potencial
vulnerabilidade estatistica, o entrelacador JPL é considerado inadequado para as aplicacoes

de codificagao homofonica universal analisadas neste trabalho.

6.2.7 Resultados Envolvendo o Entrelacador TKC

Para os testes envolvendo o entrelacador TKC, considere 20 casos para cada um dos
periodos, apresentados nas Tabelas 6.3 e 6.4.
A Figura 6.14 apresenta o resultado do Ensaio 1, envolvendo o entrelagador TKC, proces-

sando a fonte “Branco” com o codificador OMI/DEI com n = 1.

T Caso

Figura 6.14: Resultados do Ensaio 1 envolvendo o entrelacador TKC.
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Em todos os testes realizados, ndo foram detectadas reprovagoes persistentes em nenhum
teste estatistico especifico. Assim, considera-se que o entrelagador TKC nao apresenta uma
estrutura que seja responséavel pelo aparecimento de padrdes na sequéncia de saida do codifi-
cador homof6nico, sendo considerado adequado para a aplicagao.

Quando se utiliza o entrelacador TKC, Iy atinge valores maiores com o aumento do
periodo do entrelacador. Supondo T = 2%, considera-se uma codificaciio homofonica eficiente
para essa fonte quando k£ > 16 (em 16 dos 20 casos houve sucesso quando k = 16).

Para as outras fontes, encontra-se resultados satisfatorios quando T > 2048 (ver Apén-
dice B). Assim, se for considerado um critério que contemple o pior caso, considera-se que o
codificador OMI/DEI com n = 1 pode ser utilizado com seguranca utilizando o entrelacador
TKC se T > 131072. Se for considerado um critério mais relaxado, pois ndo é muito provavel
se deparar com fontes de entropia nula em aplicagdes praticas, pode-se considerar 1" > 2048,

diminuindo significativamente a quantidade de meméria necesséria para implementar o entre-

lagador (ver o Apéndice B).

6.2.8 Resultados Envolvendo o Entrelacador WLC

Para os testes envolvendo o entrelagador WLC, considere 10 casos para cada um dos

periodos, apresentados na Tabela 6.5.

A Figura 6.15 apresenta o resultado do Ensaio 1, envolvendo o entrelacador WLC, pro-

cessando a fonte “Branco” com o codificador OMI/DEI com n = 1.

2052

8190
16380
32770
65536

131070

262146

524286
1048572

Figura 6.15: Resultados do Ensaio 1 envolvendo o entrela¢ador WLC.
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Em todos os testes realizados, ndo foram detectadas reprovagoes persistentes em nenhum
teste estatistico especifico. Assim, considera-se que o entrelacador WLC néo apresenta uma
estrutura que seja responsavel pelo aparecimento de padroes na saida do codificador homof6-
nico, sendo considerado adequado para a aplicacao.

Quando se utiliza o entrelacador WLC, Iy atinge valores maiores com o aumento do
periodo do entrelacador. Considera-se uma codificagao homofonica eficiente para essa fonte
quando T > 131070.

Para as outras fontes, encontra-se resultados satisfatorios quando T > 508 (ver Apéndice
B). Assim, se for considerado um critério que contemple o pior caso, considera-se que o co-
dificador OMI/DEI com n = 1 pode ser utilizado com seguranca utilizando o entrelacador
TKC se T > 131070. Se for considerado um critério mais relaxado, pois ndo é muito provavel
se deparar com fontes de entropia nula em aplicacoes praticas, pode-se considerar T' > 508,
diminuindo significativamente a quantidade de meméria necesséria para implementar o entre-

lacador.

6.2.9 Comentéarios para o Ensaio 1

Os resultados apresentados para o Ensaio 1 dao indicagbes que quais dos entrelagadores
considerados nao sao apropriados para serem aplicados nos esquemas de codificacao homof6-
nica universal OMI e DEI. Considerando n = 1, os entrelagadores que sao considerados satis-
fatorios para serem utilizados nos esquemas sao o BGL, o TKC e o WLC. O parametro dos
entrelacadores que impacta mais na qualidade estatistica da sequéncia de saida do codificador
homofonico é o periodo T'. Os parametros k e h do entrelacador TKC e o parametro « do en-
trelacador WLC nao exercem influéncia significativa na qualidade estatistica da sequéncia de
saida do codificador homofonico, quando sdao variados. Nesses trés casos, considera-se seguro
utilizar um periodo da ordem de 2'7, levando em conta o pior caso. Se o critério for mais
relaxado, levando-se em conta as outras fontes de informacao, o entrelacador que demanda
menos memoria para atingir bons resultados é o BGL, que necessita de apenas T' = 256 para
apresentar bons resultados nos testes estatisticos da suite do NIST (ver Apéndice B).

Valores altos de dispersado, aliados & estrutura do entrelacador, contribuem para uma
melhor qualidade estatistica na sequéncia de saida dos codificadores homof6nicos universais.
Por exemplo, considere os entrelacadores TKC e WLC, que apresentam altas dispersoes nor-

malizadas v = 0,74 (aproximadamente) e v = 1, respectivamente, para todos os periodos
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considerados. Nenhuma reprovacao persistente é observada quando eles sdo utilizados, nao
havendo uma falha sistemética ocasionada por sua estrutura. Os entrelagadores que sdo con-
siderados inadequados para a aplicacao possuem dispersao bem mais baixa do que os que sao
considerados adequados, como o LRTB e o CPR, para um periodo especifico. Entretanto, isso
nao é uma regra, pois ha casos em que um entrelagador apropriado obtém sucesso nos testes
do NIST possuindo dispersdao menor do que um que nao obteve. Considere, por exemplo, os
entrelagadores BGL e JPL e os periodos 77 = 131072 e 15 = 262144. Fazendo N = 2", a Ta-
bela 6.6 apresenta os valores das dispersdes normalizadas para esses periodos para 3 < n < 18.
As células marcadas em verde indicam casos de sucesso nos ensaios, enquanto que as células

marcadas em vermelho indicam os casos de falha.

Tabela 6.6: Dispersoes normalizadas dos entrelagadores BGL e JPL para Ty = 131072 e Ty = 262144.

| Ty = 131072 | Ty = 262144 |
‘ N ‘ YBGL ‘ YIPL ‘ N ‘ YBGL ‘ YIPL ‘
"~ Joasous | oaster |« oasoen | oaosea |
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Considere, por exemplo, N = 1024. Nos dois periodos considerados, ha sucesso nos ensaios
utilizando o entrelagador BGL e falha quando o entrelacador JPL é empregado. Entretanto,
no caso do periodo Ti, tem-se vpar > VspL, enquanto que no caso do periodo 75, tem-se
YBGL < VJPL-

Considere agora os entrelagadores TKC e WLC, que sao considerados adequados para a
aplicacao, e possuem apenas fatores triviais de espalhamento, ou seja, possuindo parametro
s unitario, o que implica em um fator A muito proximo de zero quando o periodo é grande.
A primeira vista, esse resultado leva a crer que se um entrelacador possuir fatores triviais de
espalhamento, entdo ele é adequado para ser aplicado nos esquemas de codificacdo homofonica.
Considere agora o entrelacador JPL, que nio é adequado para a aplicacio. Fazendo T = 2F
e N = 2" esse entrelacador também possui pardmetro s unitiario quando n > k — 5, em
que k > 9. Considere agora o entrelacador BGL. Supondo 7' = 2¥ e N = 27, se k > 17
en < [gl + 1, entdo ocorre aprovagdo nos testes estatisticos do NIST. Porém, para esse
intervalo de n, o entrelacador possui valores bem maiores que 1 para o parametro s. Para
T = 262144 e N = 1024, por exemplo, tem-se s = 255, o que leva a A = 0,001945 para
o entrelacador BGL, que é muito maior que A = 0,000008, que é o fator A associado aos
entrelagadores TKC e WLC para esse periodo. Logo, o espalhamento do entrelacador nao
exerce influéncia na qualidade estatistica da sequéncia de saida dos codificadores homofénicos

OMI e DEL

6.3 Analise do Codificador OMI/DEI com n > 1 (Ensaio 2)

Uma vez que foram identificados os entrelacadores que apresentam problemas estatisticos
no Ensaio 1, considere agora os casos em que os entrelacadores BGL, TKC e WLC obtiveram
sucesso em todas as fontes de informacdo. Fazendo T' = 2F, para o entrelacador TKC,
considere os 20 casos para 16 < k < 20 (ver as Tabelas 6.3 e 6.4) e para o entrelacador WLC,
considere os 10 casos também para 16 < k < 20 (ver a Tabela 6.5). No caso do entrelagador

BGL, os parametros relativos aos casos de sucesso estdo listados na Tabela 6.7.
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Tabela 6.7: Pardmetros associados aos casos de sucesso no Ensaio 1.

T N
65536 | 8 | 512
131072 | 8 | 16 | 32 | 64 | 128 | 256 | 1024
262144 | 8| 16 | 32 | 64 | 128 | 256 | 512 | 1024
524288 | 8 | 16 | 32 | 64 | 128 | 256 | 512 | 1024 | 2048
1048576 | 8 | 16 | 32 | 64 | 128 | 256 | 512 | 1024 | 2048

6.3.1 Objetivo e Metodologia do Ensaio 2

O objetivo do Ensaio 2 é investigar e comparar o comportamento estatistico dos codifica-

dores OMI e DEI quando n > 2, ou seja, quando taxas maiores que % sao empregadas. Foram
realizados 27750 ensaios, variando a memoéria n do codificador no intervalo 2 < n < 16. Nos
casos em que os entrelacadores TKC e WLC sao empregados, o critério de aceitagdo para uma
determinada taxa ¢ que pelo menos 75% dos casos analisados obtenham sucesso nos testes
estatisticos. Assim, 15 casos precisam obter sucesso quando o entrelagador TKC é empregado

e pelo menos 8 casos precisam obter sucesso quando o entrelagador WLC é empregado.

6.3.2 Resultados Envolvendo o Entrelacador BGL

Os resultados do Ensaio 2 quando o entrelagador BGL é empregado no codificador OMI es-
tao ilustrados na Figura 6.16 e quando ele é empregado no codificador DEI estao ilustrados na
Figura 6.17. Observando as figuras, percebe-se que os dois esquemas de codificagao homofo-
nica conseguem atingir a taxa R = 1—(75 = 0,9412, porém com o codificador DEI consegue-se
atingir essa taxa com um periodo menor no entrelagador (utiliza menos memoria em sua im-
plementagao). Note também que o numero de falhas nos testes estatisticos para o codificador
DEI é menor do que no caso do codificador OMI. Isso indica que, ao utilizar o entrelacador
BGL, a estrutura do codificador diferencial é mais eficiente do que a estrutura da cifra de

blocos descartaveis para realizar codificagdo homofénica universal. Os resultados dos ensaios

envolvendo as outras fontes de informacao estdo no Apéndice B.
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T=524288 T =1048576
N N

Figura 6.16: Resultados do Ensaio 2 quando o entrelagcador BGL é empregado no codificador OMI.
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Figura 6.17: Resultados do Ensaio 2 quando o entrelagador BGL é empregado no codificador DEL
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6.3.3 Resultados Envolvendo o Entrelacador TKC

Os resultados do Ensaio 2 quando o entrelacador TKC é empregado no codificador OMI
estao ilustrados na Figura 6.18 e quando ele é empregado no codificador DEI estao ilustrados
na Figura 6.19.

Observando a Figura 6.18, percebe-se que o codificador OMI atinge com seguranga uma
taxa R = % = 0,9333. A taxa R = i—g = 0,9412 é obtida para T = 22°, mas como h4
12 casos de falha quando esse periodo é utilizado (mais da metade), entdo nao é considerado
seguro esse cenario. No caso do codificador DEI (Figura 6.19), percebe-se que esse codificador
atinge uma taxa R = 1—7 = 0,9412 com seguranca, inclusive com uma quantidade bem menor
de memoria no entrelagador (7' = 216). Assim como no caso do entrelacador BGL, a estrutura
do codificador diferencial é mais eficiente do que a estrutura da cifra de blocos descartéaveis

para realizar codificagdo homofonica universal. Os resultados dos ensaios envolvendo as outras

fontes de informacao estao no Apéndice B.
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T=1048576
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Figura 6.18: Resultados do Ensaio 2 quando o entrelacador TKC é empregado no codificador OMI.
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Figura 6.19: Resultados do Ensaio 2 quando o entrelacador TKC é empregado no codificador DEIL.
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6.3.4 Resultados Envolvendo o Entrelacador WLC

Os resultados do Ensaio 2 quando o entrelacador WLC é empregado no codificador OMI

estao ilustrados na Figura 6.20 e quando ele é empregado no codificador DEI estao ilustrados

na Figura 6.21.

Figura 6.20: Resultados do Ensaio 2 quando o entrelacador WLC é empregado no codificador OMI.
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Figura 6.21: Resultados do Ensaio 2 quando o entrelacador WLC' € empregado no codificador DEIL

Observando a Figura 6.20, percebe-se que o codificador OMI atinge com seguranca uma

14 1
taxa R = = 0,9333. A taxa R = 1—2 = 0,9412 & obtida para T = 22°, mas como ha 4

casos de falha quando esse periodo é utilizado, entdao também nao é considerado seguro esse

cenério. No caso do codificador DEI (Figura 6.21), percebe-se que esse codificador atinge uma

16
taxa R = — = 0,9412 com seguranca, inclusive com uma quantidade bem menor de meméria

17
no entrelacador (7' = 2!7). Os resultados desses ensaios confirmam mais uma vez a maior

eficiéncia do codificador diferencial em relacdo a cifra de blocos descartiveis na codificagao

homofonica universal. Os resultados dos ensaios envolvendo as outras fontes de informacao
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estdo no Apéndice B.

6.3.5 Comentéarios para o Ensaio 2

Os resultados apresentados para o Ensaio 2 mostram que tanto o codificador OMI quanto
o codificador DEI atingem com sucesso a taxa R = i_(; = 0,9412. No caso do codificador OMI,
essa taxa s6 é atingida quando o entrelacador BGL é empregado. Por outro lado, no caso do
codificador DEI, essa taxa é atingida com o emprego de qualquer um dos trés entrelagadores
considerados no ensaio, o que representa uma vantagem em relagdo ao codificador OMI.

Outra vantagem do codificador DEI em relagao ao OMI é que ele necessita de bem menos
memoria no entrelacador (periodo menor) para atingir taxas altas. A Tabela 6.8 mostra, para
os dois esquemas de codificagao homofonica, a taxa méxima atingida e o periodo necessério
para cada entrelacador, utilizando o critério de pelo menos 75% dos casos tendo sucesso para
os entrelagadores TKC e WLC. Esses resultados sao conclusivos para evidenciar a maior
eficiéncia do codificador diferencial em relagao & cifra de blocos descartiveis quando ele é
aplicado no esquema de codificacdo homofonica universal.

Tabela 6.8: Tazas atingidas e periodo requerido (entrelacador) para os esquemas de codifica¢do ho-
mofonica universal OMI e DEI.

Taxa Méaxima Periodo Requerido
Entrelacador
OMI DEI OMI DEI
BGL 0,9412 | 0,9412 | 1048576 | 65536
TKC 0,9333 | 0,9412 | 1048576 | 65536
WLC 0,9333 | 0,9412 | 1048576 | 131072

Os resultados apresentados para o Ensaio 2 ndo sao exaustivos, pois os dois esquemas de
codificacao homofonica universal apresentaram indicios de que podem trabalhar eficientemente

com taxas ainda maiores.



CAPITULO 7

CONCLUSOES

Esta tese apresenta uma anélise detalhada dos codificadores homofénicos universais OMI e
DEI, considerando diversos entrelacadores paramétricos em sua implementacao. Essas técni-
cas tornam os cripto-sistemas simétricos nao expansivos fortemente ideais, segundo o conceito
de Shannon, sem necessitar do conhecimento a priori da estatistica da fonte de informacao.
Os codificadores homofénicos analisados possuem implementagao simples e sao bastante atra-
tivos em aplicacOes praticas. Além disso, conseguem atingir taxas altas, pelo menos 0,9412
para o pior caso (fonte de entropia zero) e possuem uma eficiéncia estatistica satisfatoria,
como ¢é demonstrado em um total de 37500 ensaios estatisticos realizados, envolvendo fontes
de informacao e parametros diferentes, utilizando uma versdo otimizada da suite de testes do
NIST, e um critério alternativo ao que foi adotado para testar os cripto-sistemas candidatos
a se tornar o padrao AES. Constata-se também uma melhor eficiéncia do codificador DEI em
relacao ao codificador OMI, necessitando de menos memoria no entrelacador para atingir as
taxas elevadas.

Alguns dos entrelagadores considerados apresentam defeitos estatisticos, que foram detec-
tados nos ensaios, sendo classificados como inapropriados para serem aplicados nos esquemas
de codificagao homofonica universal. Constata-se que o periodo é o parametro do entrelagador
que mais exerce influéncia na qualidade estatistica da sequéncia de saida dos codificadores ho-
mofonicos. Além disso, expressoes paramétricas para os calculos de dispersao e espalhamento
do entrelacadores sao apresentados, servindo como ponto inicial para encontrar expressoes
generalizadas para esses parametros. No caso da dispersao, uma definigdo alternativa é apre-

sentada, que permite o seu calculo de forma paralela e também uma representacao em funcao
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das possiveis diferencas dos indices temporais da sequéncia de entrada.

7.1 Sugestoes para Trabalhos Futuros

Os ensaios para a investigacdo das taxas maximas que os codificadores conseguem atingir
nao foram exaustivos, havendo potencial para a confirmacao de uma codificacdo homofonica
com taxas ainda maiores nos dois esquemas. Outros entrelacadores podem ainda ser conside-
rados, uma vez que tenham propriedades interessantes para a aplicagao. Outro aspecto que
merece uma investigacao é considerar o impacto de defeitos na geragdo dos nameros pseudo-
aleatorios na qualidade estatistica da sequéncia de saida dos codificadores, ou seja, supondo
um gerador que emita zeros e uns com probabilidade p e 1 — p, em que p # %

Pode-se investigar ainda o comportamento desses esquemas com um outro elemento difusor
no lugar do entrelagador. Sugere-se uma abordagem envolvendo um registrador realimentado
de deslocamento realizando esse papel. Outra sugestao para trabalhos futuros é a continuagao
da investigacao das propriedades dos entrelagadores para encontrar expressoes parametrizadas
gerais para a dispersao e o espalhamento e, indo além, expressoes parametrizadas para os

vetores de deslocamento, em funcao de A,.



1]

2]
3]

[4]

[10]

BIBLIOGRAFIA

S. Singh, The Code Book - The Evolution of Secrecy from Mary Queen of Scots to Quan-

tum Cryptography, Doubleday, 1999.
E. Lerville, Les Cahiers Secrets de la Cryptographie, Editions du Rocher, 1972.

C. Giinther, “A Universal Algorithm for Homophonic Coding”, Advances in Cryptology -
Eurocypt 88, (Ed. C.G.Giinther) LNCS, Springer-Verlag, No. 330, pp. 405-41, 1988.

H. K. Jendal, Y. J. B. Kuhn e J. L. Massey, “An Information-Theoretic Approach to
Homophonic Substitution”, Advances in Cryptology - Eurocypt '89, (Eds. J.-J. Quisquater
e J.Vanderwalle), Lect. Notes in Comp. Sci., No. 434, Springer, pp 382-394, 1990.

V. C. da Rocha Jr. e J. L. Massey, “Better than “Optimum” Homophonic Substitution”,
Proc. IEEE International Symposium on Information Theory, p. 241, Sorrento, Itélia,
2000.

V. C. da Rocha Jr., “Perfect Homophonic Substitution with Finite Memory”, Proc. IEEFE

International Symposium on Information Theory, p. 409, Lausanne, Suiga, 2002.

J. L. Massey, “Some Applications of Source Coding in Cryptography”, Furopean Tran-
sactions on Telecommunications, Vol.5, No. 4, pp. 421-429, 1994.

D. R. Simées, “Uma Nova Proposta para a Codificacao Homofonica Universal”, Disser-

tag¢ao de Mestrado, PPGEE/UFPE, 20009.

D. R. Simoes e V. C. da Rocha Jr., “A Versatile Scheme of Homophonic Coding”, X
International Symposium on Communication Theory and Applications - ISCTA 09, Am-

bleside, Inglaterra, 2009.

D. R. Simées, J. Portugheis e V. C. da Rocha Jr., “Codificagdo Homofénica Univer-
sal Utilizando Codificagdo Diferencial e Entrelagcamento”, XX VII Simpdsio Brasileiro de

Telecomunicagoes, Blumenau - SC, Brasil, 2009.

111



[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

112

D. R. Simoes, J. Portugheis e V. C. da Rocha Jr., “Universal Homophonic Coding Scheme
Using Differential Encoding and Interleaving”, Information Processing Letters, Volume

113(17), pp. 628-633, 2013.

A. Rukhin et al., “A Statistical Test Suite for Random and Pseudorandom Num-
ber Generators for Cryptographic Applications,” National Institute of Standards
and Technology, Special Publication 800-22, Revision la, 2010, disponivel on-line:
http://nulpubs.nist.gov/nistpubs/Legacy/SP /nistspecialpublication800-22r1a.pdf. Acesso
em Outubro de 2017.

C. Berrou, A. Glavieux e P. Thitimajshima, “Near Shannon Limit Error-Correcting Co-
ding and Decoding: Turbo Codes”, Proceedings of the IEEE International Conference on
Communications, pp. 1064-1070, Genebra, Suica, 1993.

C. Berrou e A. Glavieux, “Near Optimum Error Correcting Coding and Decoding: Turbo-
Codes”, IEEE Transactions on Communications, 44(10), pp. 1261-1271, 1996.

S. Dolinar, D. Divsalar e F. Pollara, “Code Performance as a Function of Block Size”,

TMO Progress Report 42-133, JPL, Maio, 1998.

O. Y. Takeshita e D. J. Costello Jr., “New Classes of Algebraic Interleavers for Turbo-

Codes”, Proc. International Symposium on Information Theory, pp. 419, Agosto, 1998.

J. P. Costas, “Medium Constraints on Sonar Design and Performance”, EASCON Con-
vention Record, pp. 68A-68L, 1975.

M. Sys, Z. Riha e V. Matyas, “Algorithm 970: Optimizing the NIST Statistical Test Suite
and the Berlekamp-Massey Algorithm”, ACM Transactions on Mathematical Software,
Vol. 43, No. 3, Artigo 27, 2016.

K. Park e Keith W. Miller, “Random Number Generators: Good Ones are Hard to Find”,
Communications of ACM, Vol. 31, No. 10, 1988.

David G. Carta, “Two Fast Implementations of the “Minimal Standard” Random Number
Generator”, Communications of ACM, Vol. 33, No. 1, 1990.

C. Heegard e S. B. Wicker, Turbo Coding. Kluwer Academic Plubishers, 1999. ISBN
0-7923-8378-8.



113

[22] C. E. Shannon, “Communication Theory of Secrecy Systems”, Bell Sys. Tech. J., Vol. 28,
pp. 656-715, 1949.

[23] N. Abranson, Information Theory and Coding. McGraw-Hill, 1963. ISBN 0-0700-0145-6.

[24] T. J. Lynch, “Sequence Time Coding for Data Compression”, Proceedings of the IEEE
(Lett.), Vol. 54, pp. 1490-1491, 1966.

[25] L. D. Davisson, “Comments on ’Sequence Time Coding for Data Compression”, Procee-

dings of the IEEE (Lett.), Vol. 54, p. 2010, 1966.

[26] P. Elias, “Universal Codeword Sets and Representations of the Integers”, IEEE Transac-
tions on Information Theory, Vol. IT-21, pp. 194-203, 1975.

[27] P. Elias, “Interval and Recency Rank Coding: Two On-Line Adaptative Variable-Length
Schemes”, IEEE Transactions on Information Theory, Vol. IT-33, pp. 3-10, 1987.

[28] F. M. J. Willems, “Universal Data Compression and Repetition Times”, IEEE Transac-
tions on Information Theory, Vol. IT-35, pp. 54-58, 1989.

[29] J. Ziv e A. Lempel, “A Universal Algorithm for Sequential Data Compression”, IEEE
Trans. Inform. Th., Vol. IT-23, pp. 337-343, 1977.

[30] J. Ziv e A. Lempel, “Compression of Individual Sequences via Variable-Rate Coding”,
IEEE Trans. Inform. Th., Vol. IT-24, No. 5, pp. 5306, 1978.

[31] T. A. Welch, “A Technique for High Performance Data Compression”, IEEE Computer,
Vol. 17, pp. 8-19, 1984.

[32] D. R. Simbes e V. C. da Rocha Jr., “Um Esquema de Codificacio Homofonica Universal
Utilizando o Algoritmo LZW”, XX VI Simpdsio Brasileiro de Telecomunicagoes, Rio de
Janeiro - RJ, Brasil, 2008.

[33] D. R. Simoes e V. C. da Rocha Jr., “Investigacao de Entrelacadores para Aplicagdo em
Codificacao Homofonica Universal”, XXXIV Simpdsio Brasileiro de Telecomunicagoes,

Santarém - PA, Brasil, 2016.

[34] A. J. Menezes, P. C. van Oorschot, and S. A. Vanstone, Handbook of Applied Crypto-
graphy. CRC Press, 1997. ISBN 0-8493-8523-7.



[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

114

B. Schneier, Applied Cryptography: Protocols, Algorithms and Source Code in C, Wiley
& Sons, 1996. ISBN 0-4711-2845-7.

D. E. Knuth, The Art of Computer Programming - Seminumerical Algorithms, Vol. 2,
Addison-Wesley, 3a. Edicao, Reading, Massachusetts, 1997. ISBN 0-201-89684-2.

J. B. Plumstead, “Inferring a sequence generated by a linear congruence”, Proceedings
of the IEEE 23rd Annual Symposium on Foundations of Computer Science, pp. 153-159,
1982.

J. Boyar, “Inferring sequences produced by pseudo-random number generators”, Journal

of the Association for Computer Machinery, 36, pp. 129-141, 1989.

H. Krawczyk, “How to predict congruential generators”, Advances in Cryptology -

CRYPTO '89 (LNCS 435), pp. 138-153, 1990.

Lehmer D. H., “Mathematical Methods in Large-Scale Computing Units”, Annu. Comput.
Lab. Harvard Univ., No. 26, pp. 141-146, 1951.

David M. Burton, FElementary Number Theory, McGraw-Hill, 6a Edicao, 2007. ISBN
978-0-07-305188-8.

P. A. Lewis, A. S. Goodman, J. M. Miller, “A Pseudo-Random Number Generator for
the System /360", IBM Syst., J. 8, pp. 136-146, 1969.

G. S. Fishman e L. R. Moore, “An Exhaustive Analysis of Multiplicative Congruential
Random Number Generators With Modulus 23! — 17, STAM J. Sci. Stat. Comput., Vol.
7, pp- 24-45, 1986.

L. Schrage, “A More Portable FORTRAN Random Number Generator”, ACM Trans.
Math. Softw., Vol. 5, pp. 132-138, 1979.

G. R. Brown, Dieharder: A Random Number Test Suite, Version 3.31.1, 2004, disponivel
on-line em hitp://webhome.phy.duke.edu/ rgb/General/dieharder/. Acesso em Outubro
de 2017.

P. L’Ecuyer e R. Simard, “A C Library for Empirical Testing of Random Number Gene-
rators”, ACM Transactions on Mathematical Software, Vol. 33, No. 4, Artigo 22, 2007.



[47]

[48]

[49]

[50]

[51]

115

J. Walker, ENT - A Pseudorandom Number Sequence Test Program, 2008, disponivel
on-line em http://www.fourmilab.ch/random/. Acesso em Outubro de 2017.

H. Gustafson, E. Dawson, L. Nielsen e W. Caelli, “A Computer Package for Measuring
the Strength of Encryption Algorithms”, Computers & Security, Vol. 13, pp. 687-697,
1994.

J. Soto e L. Bassham, “Randomness Testing of the Advanced Encryption Standard Fi-
nalist Candidates”, Computer Security Division, National Institute of Standards and

Technology, 2000.

M. Sys et al., “On the Interpretation of Results from the NIST Statistical Test Suite”,
Romanian Journal for Information Science and Technology (ROMJIST), Vol. 18, No. 1,
2015.

The USC-SIPI Image Database, University of Southern California, disponivel on-line em
hitp://sipi.usc.edu/database/. Acesso em Outubro de 2017.



APENDICE A

GERADOR DE
PARK-MILLER-CARTA -
ABORDAGEM TEORICA

Aborda-se aqui a teoria envolvida nas trés questoes citadas na Secao 2.4, utilizadas para
encontrar um multiplicador a com propriedades de interesse. Considere inicialmente a questao
Q1, o teste de periodicidade maxima. Para um bom entendimento desse teste, sao necessa-
rios alguns conhecimentos sobre Teoria dos Numeros. A seguir, sdo apresentadas algumas

definicoes e teoremas, sem mostrar as respectivas provas, extraidos de [41]:

Teorema A.1 (O Pequeno Teorema de Fermat) Seja p um nimero primo e suponha

que p t a. Entio a?~! =1 (mod p).

Defini¢ao A.1 (A Funcgao Phi de Euler) Para um nimero inteiro n > 1, seja ¢(n) o

numero de inteiros positivos de 1 a n que sdo relativamente primos com n.

Teorema A.2 A fun¢aio ¢ € multiplicativa, ou seja, p(mn) = ¢(m)p(n), sempre que mde(m,n) =

1.

Teorema A.3 Se o nimero inteiro n > 1 possui a fatoragdo prima n = plflpgz --plr | entio

i)

i=1
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Definicao A.2 (Ordem de um numero inteiro médulo n) Sejam os nimeros inteiros
n > 1 e a, tais que mdc(a,n) = 1. A ordem de a mddulo n é o menor nimero inteiro positivo

k tal que a* =1 (mod n).

h

Teorema A.4 Seja o nimero inteiro a possuindo ordem k mddulo n. Entao a 1 (mod n)

se e somente se k| h; em particular, k| $(n).

Teorema A.5 Se o nimero inteiro a possui ordem k mddulo n e h > 0, entio a” possui

k
ordem W mddulo n.
Definicao A.3 (Raiz primitiva) Sejam a e n nimeros inteiros. Se mdc(a,n) = 1 e a

possui ordem ¢(n) mddulo n, entdo a é uma raiz primitiva do nimero inteiro n.

Teorema A.6 Se o nimero inteiro n possuir raiz primitiva, entao existem exatamente ¢(¢p(n))

raizes.

Voltando & questao @1 (teste de periodicidade) mencionada anteriormente, tomando as

Equacoes (3.4) e (3.5) e utilizando a semente inicial x;, chega-se aos seguintes resultados:

xo = ax; (mod p),
r3 = axy = a’z; (mod p),
ry = axz=a’z; (mod p),
O que leva a
Tpt1 = a"x; (mod p), n=1,23,... (A1)

Seja T' o menor valor de n tal que a sequéncia se repita, ou seja, x741 = 1. De (A.1),

tem-se:

Tre1 = a’xy (mod p),

rry1 = 21 (mod p),

a” =1 (mod p).
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A existéncia de T' < p — 1 é garantida pelo Pequeno Teorema de Fermat (Teorema A.1),
pois, segundo este teorema, tem-se a?~! = 1 (mod p).

Do fato de que 711 = x; tem-se:

trye = al Tz =alax, = axy = x5 (mod p),
rrys = al TPz =a’a®zy = a’x; = 23 (mod p),
rres = ol PBry=aTd’r, = ddr; = 24 (mod p),
O que leva a
TT4n = T, (mod p), Vmn>1. (A.2)

Desta forma, se T' = p— 1, ou seja, se a é uma raiz primitiva de p, entao f(.) é um gerador
de periodo maximo. Por outro lado, se a ndo for uma raiz primitiva de p, entdo f(.) nao é
um gerador de periodo maximo e o periodo T' < p — 1, que é a ordem de a mddulo p, deve,
de acordo com o Teorema A.4, dividir ¢(p) = p — 1, uma vez que p é primo. Por exemplo,
para p = 17, tem-se que a = 5 é uma raiz primitiva de 17, por isso a sequéncia gerada é de
periodo 16 (periodo maximo); enquanto que a = 8 possui ordem 8 = @ modulo 17, sendo
a sequéncia gerada de periodo 8.

Considere agora o médulo escolhido p = 23! —1 = 2.147.483.647. Fatorando p — 1, obtém-
sep—1=2147.483.646 =2-32.7-11-31-151-331. Utilizando os Teoremas A.2, A.3 e A.6,

tem-se:

p(p(231 —1)) = $(2-3%-7-11-31-151-331),
= ¢(2)-6(3%) - &(7) - 6(11) - $(31) - ¢(151) - ¢(331),
= 1-6-6-10-30-150 - 330,

534600000.

Assim, existem 534600000 raizes primitivas moédulo p = 231 —1. A questdo Q; ¢ um filtro
que elimina aproximadamente 75% dos multiplicadores possiveis. Seja x(p) a menor raiz
primitiva do niimero primo p. Tem-se, para o médulo escolhido, x (23! — 1) = 7. Utilizando o
teorema A.5, tem-se que um nimero inteiro a ¢ uma raiz primitiva médulo p se e somente se
a = 7% (mod p), em que mde(b,p — 1) = 1. Tomando o menor niimero inteiro maior do que 1

e relativamente primo com p — 1, tem-se b = 5. Assim, a = 7° = 16807 é uma raiz primitiva.
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Esse foi o multiplicador adotado por Lewis, Goodman e Miller [19], definindo assim a fun¢ao
geradora de periodo maximo mostrada na Equagao (3.7).

Voltando a atencgdo agora para a questdo ()2, o teste de aleatoriedade, é conhecido o fato
de que todos os geradores multiplicativos congruenciais de ntiimeros aleatérios possuem um
defeito que nao pode ser removido simplesmente ajustando a semente inicial, o multiplica-
dor ou o médulo. O problema consiste na natureza “cristalina” dos geradores multiplicati-
vos. Considere a sequéncia de saida do gerador z1,z2, 23, . As k-uplas (zq, 22, ,zk),
(x2, 23, ,Tks1), -, dos valores de saida do gerador sdo vistas como pertencentes a um
espaco de k dimensodes. O problema é que todos os pontos pertencem a um numero finito e
relativamente pequeno de hiperplanos paralelos [? |. Alguns testes de aleatoriedade sao base-
ados na andlise da estrutura dos hiperplanos no espago de dimensao k, para pequenos valores
de k. Fishman e Moore [43] consideraram um multiplicador como 6timo se para 2 < k < 6,
tomando cada conjunto de hiperplanos paralelos, a distancia euclidiana entre hiperplanos ad-
jacentes nao exceda a distancia minima realizavel por mais de 25%. Assim, os 534,6 milhoes
de multiplicadores que respondem & questao ()1 foram examinados, sendo identificados apenas
410 multiplicadores considerados 6timos [43]. O multiplicador a = 16807 nao estd na lista
desses 410 multiplicadores 6timos, porém ainda possui um bom desempenho quando se relaxa
um pouco o critério da distancia de 25%. O motivo da escolha desse multiplicador é que ele
responde simultaneamente as questoes Q1 e Q3.

Finalmente, considere a questdao Q3 referente & eficiéncia da implementacao do gerador
utilizando uma aritmética de 32 bits, utilizando o método de Schrage [44]. A idéia basica é
construir um algoritmo para calcular f(x) = ax (mod p), de modo que todos os resultados
intermediarios sejam limitados por p—1. Os casos potenciais de overflow associados ao calculo
de f(.) ocorrem porque o produto az é calculado antes da operagao modular com p.

Esse overflow pode ser evitado simplesmente trocando a ordem dessas duas operagoes.
Por exemplo, se fosse possivel fatorar p como p = ag para algum namero inteiro ¢, resultaria
em f(z) = azx (mod aq) = a(x (mod ¢)). Como o médulo p é um namero primo, a fatoracao
nao é possivel. Assim, considere

p=aq+r, (A.3)

em que

q= [SJ e r=p (mod a). (A.4)

A notagao |.| denota a funcdo piso. Se o resto r for pequeno, especificamente se r < ¢, esta
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decomposigao de p permite construir um algoritmo para calcular f(z) sem produzir resultados
intermedi4rios maiores em magnitude do que p — 1. No caso de a = 16807 e p = 23! — 1,
tem-se ¢ = 127773 e r = 2836. Dividindo ax por p, tem-se ax = p [%J + (ax (mod p)).
Assim, pode-se escrever

£(z) = az (mod p) = ax — p {%J . (A.5)

Dividindo agora x por ¢, tem-se x = ¢ BJ + (z (mod q)). Deste modo, tem-se

0w = a [q EJ + (& (mod q))] ,

= {%J + ax (mod q),

- o tmodq |10

= a(z (mod q)) — r H + V’—J . (A.6)

q q

Substituindo (A.6) em (A.5), tem-se entao

fa) = atamod o)~ | %] 4 | 2] <p |2 ).

q p
= oty |5 oo |5] |57
Deste modo, chega-se a
F(@) = () + pia), (A7)
em que
+(x) = a(z (mod g)) — EJ ,

Se r < g, entdo, para x entre 1 e p — 1, os seguintes resultados sao verdadeiros [19]:

1. §(z) vale 0 ou 1;
2. Tanto a(z (mod ¢)) quanto [%J estao entre 0 e p — 1;
3. (@) <p—1.
O item 1 é consequéncia do fato de que se x e y sdo nimeros reais com 0 < z —y < 1,

entdo [z] — |y] vale 0 ou 1. Pelo fato de que 1 < f(x) < p — 1, segue de (A.7) que d(x) =0

se e somente se 1 < y(z) < p—1e que d(x) = 1 se e somente se —(p — 1) < y(z) < —1.
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Assim, a idéia do método de Schrage [44] é que a operagao que pode resultar em um overflow
fica especificada conhecendo-se d(x), que pode ser calculado a partir de y(x). Deste modo,
em vez de calcular f(x), calcula-se primeiramente y(z). Se v(z) > 0, associa-se f(x) = y(x),
sendo, associa-se f(z) = y(z)+ p.

Para o caso implementado com p = 23! — 1, pode-se tomar a condi¢do (p (mod a)) < LSJ
como a definicao para a questao Q3. Park e Miller verificaram, por busca exaustiva, que, como
o multiplicador a = 16807, 23093 multiplicadores respondem afirmativamente as questoes
Q1 e Q3 [19]. Porém, nenhum deles estd na lista dos 410 multiplicadores 6timos, ou seja,
responde afirmativamente & questdo (2 utilizando o critério da distancia de 25%. Como foi
dito anteriormente, se esse critério for relaxado para uma distancia de 30%, resultard que,

entre os multiplicadores que respondem & questao, o multiplicador a = 16807 utilizado na

implementacdo, torna-se apropriado para a aplicacdo considerada.



APENDICE B

OUTROS RESULTADOS DOS
ENSAIOS ESTATISTICOS

B.1 Ensaio 1l

As figuras listadas na Tabela B.1 apresentam os resultados do Ensaio 1, envolvendo o

respectivo entrelagador, considerando as fontes de informacao “Agatha”, “Cana51”, “Platao” e

“SC06”.

Tabela B.1: Figuras associadas aos testes estatisticos do Ensaio 1, envolvendo as fontes de informagao

“Agatha”, “Canab1”, “Platao” e “SC06”.

Entrelagador | Figura
BGL B.1
JPL B.2

LRTB B.3
CPR B.4
TKC B.5
WLC B.6
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Figura B.1: Resultados do Ensaio 1 envolvendo o entrelagador BGL.
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Figura B.2: Resultados do Ensaio 1 envolvendo o entrelacador JPL.
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Figura B.3: Resultados do Ensaio 1 envolvendo o entrelagcador LRTB.
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Figura B.J: Resultados do Ensaio 1 envolvendo o entrelagador CPR.
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T Caso

T Caso

T Caso

T Caso

Figura B.5: Resultados do Ensaio 1 envolvendo o entrelacador TKC.
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Figura B.6: Resultados do Ensaio 1 envolvendo o entrelacador WLC.
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B.2 Ensaio 2

As figuras listadas na Tabela B.2 apresentam os resultados do Ensaio 2, envolvendo o
respectivo entrelagador, considerando as fontes de informagao “Agatha’”, “Cana51”, “Platao” e

“SC06”.

Tabela B.2: Figuras associadas aos testes estatisticos do Ensaio 2, envolvendo as fontes de informagao
“Agatha”, “Canab1”, “Platao” e “SC06”.

Fonte Codificador Homofonico | Entrelagador | Figura
“Agatha” OMI BGL B.7
“Agatha” DEI BGL B.8
“Canab1” OMI BGL B.9
“Canab1” DEI BGL B.10
“Platao” OMI BGL B.11
“Platao” DEI BGL B.12

“SC06” OMI BGL B.13
“SCo6” DEI BGL B.14
“Agatha” OMI TKC B.15
“Agatha” DEI TKC B.16
“Canabl” OMI TKC B.17
“Canabl” DEI TKC B.18
“Platao” OMI TKC B.19
“Platao” DEI TKC B.20
“SCo6” OMI TKC B.21
“SC06” DEI TKC B.22
“Agatha” OMI WLC B.23
“Agatha” DEI WLC B.24
“Canabl” OMI WLC B.25
“Canab1” DEI WLC B.26
“Platao” OMI WLC B.27
“Platao” DEI WLC B.28
“SC06” OMI WLC B.29
“SC06” DEI WLC B.30
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Figura B.7: Resultados do Ensaio 2 quando o entrelacador BGL é empregado no codificador OMI

processando a fonte “Agatha’.
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Figura B.8: Resultados do Ensaio 2 quando o entrelacador BGL ¢é empregado no codificador DEI

processando a fonte “Agatha’.
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Figura B.9: Resultados do Ensaio 2 quando o entrelacador BGL é empregado no codificador OMI

processando a fonte “Canad1”.
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Figura B.10: Resultados do Ensaio 2 quando o entrelacador BGL é empregado no codificador DEI

processando a fonte “Canad1”.
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Figura B.11: Resultados do Ensaio 2 quando o entrelacador BGL é empregado no codificador OMI

processando a fonte “Platao”.
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Figura B.12: Resultados do Ensaio 2 quando o entrelacador BGL é empregado no codificador DEI

processando a fonte “Platao”.
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Figura B.13: Resultados do Ensaio 2 quando o entrelacador BGL é empregado no codificador OMI

processando a fonte “SC06”.
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Figura B.14: Resultados do Ensaio 2 quando o entrelacador BGL é empregado no codificador DEI

processando a fonte “SC06”.
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Figura B.15: Resultados do Ensaio 2 quando o entrelacador TKC € empregado no codificador OMI

processando a fonte “Agatha’.
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Figura B.16: Resultados do Ensaio 2 quando o entrelacador TKC é empregado no codificador DEI

processando a fonte “Agatha’.
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Figura B.17: Resultados do Ensaio 2 quando o entrelacador TKC € empregado no codificador OMI

processando a fonte “Canab1”.
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Figura B.18: Resultados do Ensaio 2 quando o entrelacador TKC é empregado no codificador DEI

processando a fonte “Canab1”.
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Figura B.19: Resultados do Ensaio 2 quando o entrelacador TKC € empregado no codificador OMI

processando a fonte “Platao”.
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Figura B.20: Resultados do Ensaio 2 quando o entrelacador TKC é empregado no codificador DEI

processando a fonte “Platao”.
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Figura B.21: Resultados do Ensaio 2 quando o entrelacador TKC é empregado no codificador OMI
processando a fonte “SC06”.
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Figura B.22: Resultados do Ensaio 2 quando o entrelacador TKC é empregado no codificador DEI
processando a fonte “SC06”.
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Figura B.23: Resultados do Ensaio 2 quando o entrelagador WLC' é empregado no codificador OMI

processando a fonte “Agatha’.
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Figura B.2J: Resultados do Ensaio 2 quando o entrelagador WLC é empregado no codificador DEI

processando a fonte “Agatha’.
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Figura B.25: Resultados do Ensaio 2 quando o entrelagador WLC' é empregado no codificador OMI

processando a fonte “Canad1”.
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Figura B.26: Resultados do Ensaio 2 quando o entrelagador WLC é empregado no codificador DEI

processando a fonte “Canad1”.
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Figura B.27: Resultados do Ensaio 2 quando o entrelagador WLC' é empregado no codificador OMI

processando a fonte “Platao”.
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Figura B.28: Resultados do Ensaio 2 quando o entrelagador WLC é empregado no codificador DEI

processando a fonte “Platao”.
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Figura B.29: Resultados do Ensaio 2 quando o entrelagador WLC' é empregado no codificador OMI

processando a fonte “SC06”.
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Figura B.30: Resultados do Ensaio 2 quando o entrelagador WLC é empregado no codificador DEI

processando a fonte “SC06”.



