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Resumo

O aumento da demanda pela utilizacdo de novos servigos de valor agregado
sobre as infraestruturas de rede baseadas no protocolo IP (Internet Protocol), tais como
voz e video, contribui para que as operadoras de telecomunicag¢fes enfrentem um
grande desafio para prover um backbone estavel, escalavel e otimizado, para atender
satisfatoriamente essas novas expectativas de trafego dos seus clientes. As empresas de
telecomunicagdes buscam uma rede com uma maior disponibilidade e menor custo. A
tecnologia MPLS (Multi-Protocol Label Switching) € indicada para prover evolucao,
otimizagdo e flexibilidade aos backbones atuais, mostrando-se uma tecnologia
emergente a ser empregada nessas redes.

O novo paradigma de transporte baseado no MPLS permite as operadoras de
telecomunicagdes construirem, sobre as infraestruturas IP, ATM (Asynchronous
Transfer Mode) e Frame Relay, um conjunto de solugdes criativas e flexiveis para
suprir essa nova demanda de servicos. Dentre esses servicos, destacam-se a oferta de
Internet e VPN (Virtual Private Network) na rede da operadora apoiada pela
implementacdo de uma arquitetura com QoS (Quality of Service) e satisfazendo os

requisitos de TE (Traffic Engineering) sobre MPLS.

Esta dissertacdo apresenta a engenharia de trafego aplicada a backbone IP MPLS
de uma operadora de telecomunicacdes, com a aplicacdo pratica do MPLS-TE (Multi-
Protocol Label Switching Traffic Engineering), analisando e otimizando os recursos de
transmissdo com caminhos redundantes ndo utilizados pelo protocolo OSPF (Open
Shortest Path First).

Palavra-Chave: Telecomunicagdes, Redes, IP, MPLS, OSPF.



Abstract

Telecommunication companies face a growing demand for new added value
services on network infrastructures based on IP (Internet Protocol), such as voice and
video. This demand brings a major challenge to provide a stable, scalable and
optimized backbone, to satisfactorily meet the expectations of their customers. Telecom
operatars are looking for a network with greater availability and lower cost. The MPLS
(Multi-Protocol Label Switching) technology is indicated to provide the needed
development, optimization and flexibility to current backbones, standing as viable
technology to be employed in such networks.

The new paradigm of MPLS-based transport enables telecom operators to build
on top of the IP, ATM (Asynchronous Transfer Mode) and Frame Relay infrastructures
a set of creative and flexible solutions for such services. Among those services there is
the provision of Internet and VPN (Virtual Private Network) in the carrier network
supported by the implementation of an architecture for QoS (Quality of Service) and TE
(Traffic Engineering) over MPLS.

This M.Sc. dissertation presents how traffic engineering can be applied to a
MPLS IP backbone of a telecommunication carrier. The MPLS-TE (Multi-Protocol
Label Switching Traffic Engineering) is used to analyse and optimise the transmission
resources in a “real” network taking advantage of the redundant paths, which are not
used by the OSPF (Open Shortest Path First) protocol.

Keywords: Telecommunications, Network, IP, MPLS, OSPF.
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Capitulo 1 - Introducéo

As redes de computadores mudaram a maneira pela qual sdo feitos os negdcios e
0 modo como as pessoas vivem. Hoje, 0 acesso a Internet por meio de plataformas
cabeadas j& ndo atende ao mercado consumidor, pois ha uma grande necessidade de
mobilidade. Ndo ha mais modelos de escritorios fixos, com ramais e estacfes de
trabalho presas a mesas e cadeiras. A tecnologia da mobilidade esta presente nas
residéncias, empresas, escolas, universidades, aeroportos, etc. Para atender a essa
grande demanda, novas tecnologias estdo em constante desenvolvimento, visando
fornecer um servigo com seguranca e qualidade.

Estar conectado a uma rede ndo é mais suficiente, € necessario largura de banda,
seguranca e disponibilidade do servico, j& que os usuarios necessitam de ligacdes de
videoconferéncia, transferéncia de arquivos em tempo real, assistir a programas de
televisdo via Internet, provimento de escritérios virtuais, etc. Com essa demanda, 0s
fornecedores de servicos de telecomunicacdes tém investido bastante em redes de
multiservigos, com o objetivo de atender a servigos para clientes finais como voz, video,
acesso a Internet e ainda usar essa rede de dados para enviar servigos legados como
sinalizacdo de telecomunicagOes, bilhetes de tarifacdo, servicos de recargas para
plataforma prepago entre outros. Com essa integracéo, as redes se tornam complexas em
topologia e em gerenciamento, tendo cada vez mais a necessidade de utilizar técnicas de
comutacdo associada a técnicas de roteamento, tirando dos roteadores do nicleo da rede
tarefas complexas, e deixando apenas as tarefas mais rapidas associadas a comutacéo.
Com isso, os roteadores de backbones ndo devem fazer o trabalho complexo das redes.
Pode-se utilizar uma tecnologia mais apropriada para WAN (Wide Area Network), rede
espacialmente distribuida que abrange uma grande area geografica [1], assim como da
adocdo de uma metodologia de consenso em relacéo a aspectos de projeto por parte dos
desenvolvedores.

A arquitetura de muitos backbones hoje, ja estd baseada em IP (Internet
Protocol) [2] e muitas operadoras de telecomunica¢Bes possuem equipamentos de
Multiplexagédo baseados em SONET/SDH (Synchronous Opitcal Network/ Synchronous
Digital Hierarchy) [3], com tecnologia ATM (Asynchronous Transfer Mode) [1] e a
tecnologia Ethernet [4], que esta bastante presente nesse mercado. O MPLS (Multi-



Protocol Label Switching) [4] surge como uma tecnologia que associa as caracteristicas
rapidas de comutacdo da camada 2 e a inteligéncia da camada 3 do modelo OSI (Open
Systems Interconnection) [1], além de oferecer maior possibilidade de gerenciamento e
engenharia de trafego, reduzindo o processamento necessario para realizar o roteamento
de datagramas de rede.

A principio, 0 MPLS foi desenvolvido para melhorar o desempenho das redes IP
no transporte de pacotes, através de pequenos rétulos com tamanho fixo. Isso é feito
combinando o processo de roteamento da camada 3 com a comutacdo da camada 2.

Na arquitetura IP sobre MPLS para encaminhar um pacote é necessario obter as
informagdes no cabecalho MPLS (32 bits), que é menos complexo que o cabecalho IP
(20 bytes), permitindo assim melhorar o desempenho dos equipamentos com menor
poder de processamento e armazenamento.

Objetivando a implementacdo de novas tecnologias em backbones e sem perder
0 investimento feito em equipamentos, a tecnologia MPLS (Multi-Protocol Label
Switching) possibilita a integracdo de equipamentos que ndo possuem o IP nativo com
equipamentos que possuem IP nativo.

Com a possibilidade de utilizacdo de uma unica infraestrutura de dados e,
partindo da premissa de uma rede segura e de menor custo, a utilizagdo de um backbone
IP MPLS (Internet Protocol Multi-Protocol Label Switching) prové aos assinantes 0s
servicos de voz, video e dados, sendo ainda possivel a integracdo de servicos legados
como, por exemplo, sinalizacdo ISUP (ISDN User Part) sobre uma rede IP com o
protocolo SIGTRAN (Sinaling Transport).

A principal contribuicdo desta dissertacdo é apresentar e analisar a engenharia de
trafego sendo aplicada em um backbone IP MPLS de uma operadora comercial, com a
aplicacdo pratica do MPLS-TE (Multi-Protocol Label Switching Traffic Engineering)
[5], mostrando a anélise e a otimizacdo dos recursos de transmissdo e utilizacdo de
caminhos redundantes ndo utilizados pelo protocolo OSPF (Open Shortest Path First)
[6]. Foram feitos experimentos do uso da engenharia de trafego aplicada ao MPLS,
através de um cenario representativo de um backbone de operadora de

telecomunicagdes criado para este trabalho.



1.1 Objetivos da Dissertacao

Esta dissertacdo analisa um backbone IP e seus protocolos de roteamento
internos e apresenta uma solucdo para otimizacdo do uso de caminhos redundantes com
a engenharia de trafego aplicada pelo protocolo MPLS-TE.

E tratado especificamente o caso de um backbone que utiliza como IGP (Interior
Gateway Protocol) [5] o protocolo de roteamento OSPF (Open Shortest Path First),
onde é aplicada a solu¢cdo do MPLS-TE com objetivo de otimizar os recursos de
transmisséo.

Sdo exibidos gréaficos de utilizagdo de enlaces de um backbone representativo de
operadora de telecomunicacdes comercial, onde varios caminhos sdo possiveis para
chegar a um destino final.

Os objetivos desta dissertacao sdo:

. estudar as redes IPs e protocolos de roteamento interno e externo;
. apresentar a tecnologia MPLS, suas funcgdes e servigos;
. mostrar a vantagem do encaminhamento do trafego em condicdes onde

se tem circuitos baseados na tecnologia TDM (Time Division Multiplexing).

. montar uma topologia de rede que simule o mais préximo possivel um
ambiente real de uma de rede de dados de uma operadora de telecomunicagdes;

. fazer um comparativo entre uso do protocolo de roteamento interno e a

aplicacdo da engenharia de trafego;

1.2 Estrutura da Dissertacéao

Esta dissertacdo é dividida em oito capitulos, incluindo este de Introducdo. A
sequir, é exibido um breve resumo dos demais capitulos:

. Capitulo 2 — A Internet e o protocolo IP

O segundo capitulo apresenta o protocolo IP. Neste capitulo é feito um
comparativo entre as versdes do protocolo IPv4 e IPv6.

. Capitulo 3 —Protocolos de Roteamento

O terceiro capitulo apresenta os protocolos de roteamento IGP (Interior Gateway
Protocol) [5] e EGP (Exterior Gateway Protocol) [5]. Neste capitulo é feita uma revisao

dos conceitos de roteamento e comutagdo, base necessaria para esta dissertagao.



o Capitulo 4 — A Tecnologia MPLS-IP

No capitulo quatro sdo tratadas sucintamente as defini¢cGes do protocolo MPLS e
seu uso com o protocolo IP. Esse capitulo é responsavel por apresentar o embasamento
tedrico das vantagens do protocolo MPLS. E descrito como é feito o encaminhamento
de pacotes IP sobre MPLS e como sdo comutados os rotulos.

o Capitulo 5 — Servigos do MPLS

No quinto capitulo sera abordado os servicos da tecnologia MPLS tais como
QoS (Quality of Service) [8], VPN (Virtual Private Network) [9], pseudowire ou AToM
(Any Transport over MPLS) [5] e MPLS-TE (Multi-Protocol Label Switching Traffic
Engineering) [5].

o Capitulo 6 — Engenharia de Trafego com MPLS

O sexto capitulo discorre sobre engenharia de trafego e é dado completo foco na
aplicacdo do MPLS-TE, onde sdo tratados os tipos de tlneis como, por exemplo, por
afinidade, por especificacdo de caminho (dindmico ou explicito) e a prioridade dada a
cada tinel. Nesse capitulo ainda é tratada a recuperacdo rédpida, uma aplicacdo do
MPLS-TE chamada FRR (Fast Rerouting) [9].

o Capitulo 7 — Desempenho do MPLS-TE em um Sistema Comercial

No sétimo capitulo, faz-se a aplicacdo pratica no backbone da operadora em
estudo, onde a solucdo esta aplicada para estabelecimento de tdneis explicitos. Nesse
capitulo, é descrita a topologia do laboratorio, utilizado para simulacdo da rede. Séo
apresentados os detalhes dos roteadores utilizados nos experimentos [7].

. Capitulo 8 — Conclusdes e Trabalhos Futuros

No oitavo capitulo, sdo apresentadas as conclusdes desta dissertacdo sobre a
eficacia da utilizacdo do MPLS-TE em uma rede de telecomunica¢des. Sdo também
apresentadas novas linhas de pesquisas que podem dar continuidade a este trabalho.

o Anexos

No apéndice podem ser encontradas as listagem com as configura¢fes dos

roteadores de rede utilizados nos testes aqui descritos.



Capitulo 2 — A Internet e o protocolo IP

Com a disseminacdo da ARPANET (Advanced Research Projects Agency
Network), a NSF (National Science Foundation) resolveu criar uma sucessora, que seria
aberta a todos os grupos de pesquisa universitarios e, com essa premissa, tomou a
deciséo de interligar seus centros de pesquisas, usando a mesma tecnologia de hardware
da ARPANET, mas com a tecnologia de software diferente, pois seus equipamentos
utilizavam TCP/IP (Transmission Control Protocol Internet Protocol).

Em primeiro de janeiro de 1983, o TCP/IP se tornou o protocolo oficial na
ARPANET, em seguida, essa foi interconectada & NSF, e a partir disso, o crescimento
dessas redes se tornou exponencial [1]. Essas redes de redes [2] se tornou a Internet, ndo
mais com fins académicos, e sim com fins comercias, crescendo cada vez mais. Na

tabela 1, pode-se visualizar o crescimento do numero de usuarios de Internet por regido

geogréfica [10].
Tabela 1: Usuérios de Internet por Regido Geogréfica [10].
Usuérios de

Populacéo Usuarios de Internet % por % no | Crescimento

Regibes (em 2010) Internet (2000) | (atualmente) | Regido | mundo | 2000-2010
Africa 1.013.779.050 4.514.400 110.931.700| 10,9 % 5,6 % 2.357,3 %
Asia 3.834.792.852 114.304.000 825.094.396 | 215% | 420% 621,8 %
Europa 813.319.511 | 105.096.093 475.069.448 | 584 % | 242% 352,0 %
Oriente Médio | 212.336.924 3.284.800 63.240.946 | 29,8 % 32%| 1.8253%
América Norte | 344.124.450 108.096.800 266.224500| 774% | 135% 146,3 %

América

Latina /Caribe | 592.556.972 18.068.919 204.689.836| 345% | 1049%| 1.032,8%
Oceania 34.700.201 7.620.480 21.263.990| 61,3 % 1,1% 179,0 %
Total 6.845.609.960 360.985.492 1.966.514.816 | 28,7 % | 100,00% 444.8 %

No modelo de Internet, o principal protocolo de rede é o IP (Internet Protocol)
[2]. O protocolo IP foi criado com objetivo simples de tornar possivel a comunicacao
entre maquinas independente do meio de transmissdo, ndo possuindo mecanismos de
notificacdo ou correcdo de erro. O protocolo IP ndo tem mecanismos que permitem
realizar consultas de gerenciamento, é sem controle de fluxo, ndo orientado a conexao e
ndo era prevista qualidade de servico, ou seja, um protocolo desenvolvido para trabalhar
em uma rede best-effort (este termo no IP significa que ndo prové mecanismos de
controle de erros ou fluxo) [3]. Desde o seu desenvolvimento, esse protocolo sofreu
varias modificacfes em seu projeto inicial com objetivo de se adequar as necessidades

atuais de servigos de voz sobre uma rede de dados e servigo de video sobre demanda.



Para isso, foi necessario a criagdo de campos no cabecalho do IPv4 e o desenvolvimento
de um protocolo que adicionasse o controle de fluxo como, por exemplo, o protocolo
ICMP (Internet Control Message Protocol) [3].

Além desses pontos, existem dois problemas importantes que precisam ser
resolvidos quando se conecta redes: heterogeneidade e escalabilidade [4]. O desafio da
heterogeneidade é oferecer um servico host-a-host Util e bastante previsivel através
desse emaranhado de redes diferentes. Para entender o problema de escalabilidade, é
necessario considerar o crescimento da Internet, que praticamente dobrou de tamanho a
cada ano durante os ultimos 20 anos. Esse tipo de crescimento traz inumeros desafios,
um deles é o roteamento [4]. A Internet se tornou um bem pervasivo para a populacao,
como também para as empresas e centros de pesquisas, hoje sem Internet pouco se faz.

Neste capitulo, é apresentado o protocolo IP (Internet Protocol) e como ele pode
ser usado para a montagem de uma inter-rede escalavel e heterogénea. Sao mostrados
varios problemas que a Internet apresentou durante seu crescimento e as técnicas que
foram empregadas para resolver esses problemas e o projeto que culminou na nova
versdo do protocolo IP, que é o IP versdo 6 (IPv6), também conhecida como IP da

préxima geracéao.

2.1 Protocolo IP

O Internet Protocol é a ferramenta chave usada para montar inter-redes
escalaveis e heterogéneas [4]. O protocolo IP foi projetado para permitir a interconexao
de redes de computadores que utilizam a tecnologia de comutagdo de pacotes. O ponto
inicial, quando se deseja montar uma inter-rede, € definir um modelo de servico, ou
seja, 0s servigos host-a-host que devem ser oferecidos. O protocolo IP possui uma
filosofia onde ele ndo exige praticamente nada de qualquer tecnologia utilizada para
montar uma inter-rede. O IP € um protocolo sem conexao, onde o datagrama é um tipo
de pacote que é enviado de uma maneira sem conexao por uma rede. O datagrama €
conhecido como um pacote, que trafega de forma independente na rede. Nesse
datagrama ou pacote sdo transportadas informacdes que permitem o encaminhamento
até o seu destino e cada roteador pertencente a essa rede toma a decisdao por qual
interface deve enviar esse pacote através de tabelas de roteamento, que sdo atualizadas

periodicamente. Nesse modelo de servico, os datagramas sdo enviados baseados no



melhor esforco, muito embora o protocolo IP se esforce ao maximo para entrega-los, ele
ndo faz garantias de entrega e sera visto que foi criado um campo adicional no
cabecalho IP com objetivo de fazer marcacdo de pacotes.

O projeto inicial do protocolo IP foi criar um protocolo baseado em melhor
esforco (best-effort) e, com isso, os roteadores seriam o mais simples possivel. O IP
pressupde a falta de confiabilidade das camadas inferiores e faz 0 maximo para levar a
transmissao até o seu destino, mas sem garantias [3]. O protocolo IP é limitado apenas a
criagdo e encaminhamento de datagramas e, se a confiabilidade for importante, o IP
deve ser utilizado com outros protocolos confidveis como, por exemplo, o0s protocolos
da camada de transporte e da camada de aplicacdo. Nessas camadas superiores
(transporte ou aplicacéo) cabe a funcdo de organizacdo dos datagramas recebidos, bem
como fazer um pedido de retransmissao de um datagrama perdido, caso seja necessario.
A parte principal do modelo de servico IP € o tipo de pacote que pode ser transportado.
O datagama IP, como a maioria dos pacotes, consiste em um cabecalho seguindo por
uma série de bytes de dados [4].

2.1.1 Protocolo IPv4

O formato do datagrama IPv4 ¢ exibido na Figura 1. Ele tem um comprimento
variavel e ¢ dividido em duas partes: cabecalho e dados. O cabecalho tem comprimento
de 20 a 60 bytes e contem informacdes essenciais para o roteamento e a entrega [3]. O
cabecalho contém as informacGes administrativas do datagrama, j& o campo de dados
contém as informacdes das aplicacGes. Os principais campos desse datagrama sdo 0s
seguintes [3]:

Versdo (VER — 4 bits): Este campo de 4 bits define a versdo do protocolo IP.
Atualmente, a versao € 4. Entretanto, a versao 6 (IPng) podera substituir completamente
a versao 4 no futuro. Observe-se que a colocacdo deste campo diretamente no inicio do
datagrama facilita para que tudo o mais no formato do pacote seja redefinido em versdes
posteriores. Este campo informa ao software do IPv4, que roda na maquina em
processamento, que o datagrama tem formato da versdo 4. Todos os campos devem ser
interpretados conforme especificado na quarta versdo do protocolo. Se a maquina
estiver usando alguma outra versdao do IP, o datagrama é descartado em vez de ser

interpretado incorretamente.



20-65,536 bytes

20-60 bytes
« Cabecalho Dados
VER HLEN DS Tamanho total
4 bits | 4 bils 8 bils 16 bils
Identificaciio Flags Deslocamento do fragmento
16 bits 3 bits 13 bits

Time-to-live (TTL) Protocolo Checksum do cabecalho

8 bits 8 bits 16 bits

Endereco IP de origem

Endereco IP de destino

Opcaes

32 bits
Figura 1: Formato do Datagrama no 1Pv4 [3].

Tamanho do Cabecalho (HLEN — 4 bits): Este campo define 0 comprimento
total do cabecalho do datagrama em palavras de 32 bits e é necessario porque o
comprimento do cabegalho € varidvel. Quando ndo existem opcdes, 0 que quase sempre
acontece [4], o comprimento do cabecalho é de 20 bytes e o valor desse campo é 5 (5 X
4 = 20 bytes) de extensdo. Quando o campo de op¢des estiver em seu tamanho maximo,
seu valor € 15 (15 x 4 = 60 bytes) de extensdo [3].

Tipo de Servico (DS - 8 hits): O campo ToS (Type of Service) teve diversas
defini¢bes diferentes no decorrer dos anos, mas a funcdo béasica é permitir que os
pacotes sejam tratados de modo diferente, com base nas necessidades da aplicacdo [4].
Este campo é utilizado pelos roteadores para determinar como 0 datagrama deve ser
tratado, podendo diferenciar os diferentes tipos de datagramas IP. Por exemplo, pode ser
atil distinguir os datagramas de tempo real (Ex.: Telefonia IP) dos trafego que ndo sdo
de tempo real (Ex.: FTP). O IETF (Internet Engiennering Task Force) mudou a
interpretagdo e 0 nome deste campo de 8 bits. Este campo, anteriormente denominado
tipo de servico, agora se chama servicos diferenciados [3] e na figura 2 é possivel

visualizar as duas interpretacoes.

D: Minimizar atraso R: Maximizar a confiabilidade
T: Maximizar throughput C: Minimizar custo
] T < | | N
Ponto de cdédigo
Precedéncia Bits TOS
Tipo de Servigo Servigos diferenciados

Figura 2: Tipo de servigo ou servigo diferenciados [3].



No tipo de servico, os trés primeiros bits sdo denominados bits de precedéncia.
Os 4 bits seguintes sdo chamados bits ToS (Type of Service) e o Gltimo bit ndo é usado.
A precedéncia é um subconjunto de trés bits no intervalo que vai de 0 (000 em binario)
a 7 (111 em binario). A precedéncia define a prioridade do datagrama em questdes
como congestionamento. Se um roteador estiver congestionando e precisar descartar
alguns pacotes, aqueles com menor precedéncia serdo descartados primeiro. O ToS é
um subcampo de 4 bits, onde cada bit tem um significado especial. Embora um bit
possa ser 0 ou 1, um e somente um dos bits do subcampo pode ter valor 1 em cada
datagrama. Os padrdes de bits e suas interpretacdes sdo apresentados na tabela 2.

Tabela 2: Tipos de Servigo [3].

Bits ToS Descricao
0000 Normal (padréo)
0001 Minimizar custo
0010 Maximizar confiabilidade
0100 Minimizar throughput
1000 Minimizar atraso

Na interpretacdo com os servicos diferenciados os seis primeiros bits formam o
subcampo ponto de cddigo e os ultimos 2 bits ndo sdo usados.

Esse campo sera mais detalhado no capitulo 5, sessdo 5.3.1.2, desta dissertacéo.

Tamanho total do datagrama (16 bits): Trata-se de um campo que define o
comprimento total do datagrama IPv4, incluindo o cabecalho. O tamanho maximo de
um datagrama IP é de 65.535 bytes. Porém, a rede fisica em cima da qual o IP esta
sendo executado ndo pode admitir pacotes tdo grandes. Por esse motivo, o IP admite um
processo de fragmentacdo e remontagem. Para descobrir o comprimento dos dados
provenientes da camada superior, subtrai-se o comprimento do cabecalho do
comprimento total. O comprimento do cabecalho pode ser encontrado multiplicando-se
o valor do campo tamanho do cabecalho por 4.

Alguns padrdes fisicos ndo sdo capazes de encapsular um datagrama de 65.535
bytes em seus quadros. O datagrama tem que ser fragmentado para conseguir ser
transmitido por essas redes, com exemplo o protocolo Ethernet apresenta uma restricao

minima e maxima no tamanho dos dados que podem ser encapsulados em um quadro



(46 a 1.500 bytes). Se o tamanho de um datagrama IPv4 for menor que 46 bytes, serdo
acrescidos alguns bits de preenchimento para atender a essa exigéncia.

Identificacdo (16 bits): Utilizado para identificacdo do datagrama IP, no
processo de fragmentacdo do pacote, para que 0 mesmo seja remontado na mesma
ordem em que foi fragmentado. Quando um datagrama € maior do que o0 MTU
(Maximum Transfer Unit) de uma determinada tecnologia, ele precisa ser dividido em
fragmentos para que possa ser transmitido na rede. Assim, o campo identificador é
utilizado para que seja possivel saber a qual datagrama cada fragmento pertence.

Um dos problemas de oferecer um modelo de servigo uniforme ponta-a-ponta
por uma colecdo heterogénea de redes é que cada tecnologia de rede costuma ter sua
propria idéia quanto ao tamanho que um pacote pode ter.

Um datagrama pode trafegar por varias redes diferentes. Cada roteador
desencapsula o datagrama IP, a partir do quadro que ele recebe, 0 processa e entdo o
encapsula em outro quadro. O formato e o tamanho do quadro recebido dependem do
protocolo usado pela camada fisica por meio do qual o quadro acaba de passar. Se, por
exemplo, um roteador interliga uma LAN (Local Area Network) a uma WAN (Wide
Area Network), ele recebe um quadro no formato da LAN e transmite um quadro no
formato da WAN.

A idéia central é que cada tipo de rede tenha uma MTU (Maximum Transfer
Unit), que € o maior datagrama IP que ele pode transportar em um quadro.

Para tornar o protocolo IP independente da rede fisica, os projetistas decidiram
fazer o comprimento méximo de um datragrama IP igual a 65.535 bytes. Isso torna a
transmissdo mais eficiente quando se utiliza um protocolo com MTU desse tamanho.
Entretanto, para outras redes fisicas, é necessario dividir o datagrama para tornar
possivel sua passagem por essas redes. Isso é denominado fragmentacdo. O interessante
é que a nova versdo do protocolo IP, o IPv6, ndo permite fragmentacdo em roteadores
[2].

Flags (3 bits): Trata-se de um campo de 3 bits. O primeiro € reservado. O
segundo é denominado bit DF (Don’t Fragment), ndo fragmentado e é utilizado para
indicar aos roteadores que ndo fragmentem o pacote, porque o destino ndo os sabera
reconstruir. Se seu valor for 1, a maquina nao podera fragmentar o datagrama. Se nao
puder passar o datagrama por meio de qualquer rede fisica disponivel, ele descarta o
datagrama e envia uma mensagem de erro ICMP (Internet Control Message Protocol)
ao host de origem. Se seu valor for 0, o datagrama pode ser fragmentado se necessario.
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O terceiro bit é o chamado de bit MF (More Fragments) mais fragmentos. Se seu valor
for 1, significa que esse datagrama néo é o Gltimo fragmento; existem mais fragmentos
apos este. Se seu valor for 0, significa que esse é o Ultimo ou Unico fragmento [3]. A

figura 3, mostra os flags usados na fragmentacéo.

[ [DF [MF |

Figura 3: Flags usados na fragmentacéo [3].

Deslocamento do Fragmento (Fragmentation Offset - 13 bits): Esse campo de
13 bits mostra a posicao relativa desse fragmento em relagdo ao datagrama inteiro. E o
offset dos dados no datagrama original medido em unidades de 8 bytes. A figura 4
mostra um datagrama cujo tamanho dos dados é igual a 4000 bytes, fragmentados em
trés partes.
Offset = 0000/8 = 0

Offset = 0000/8 =0 1399

‘ ‘ ‘ | ’ Offset = 1400/8 = 175

T T

Byte 0000 Byte 3999
Offset = 2800/8 = 350

2800 3999

Figura 4: Exemplo de fragmentagéo [3].

Tempo de Vida (Time-to-live - 8 bits): E utilizado para garantir que datagramas
ndo figuem circulando para sempre na rede. Ao receber um datagrama, todo roteador
deve ler esse campo, se seu valor for maior que zero, ele devera decrementéa-lo em uma
unidade e, se seu valor for igual a zero esse datagrama devera ser descartado, evitando
assim um laco de roteamento de longa duracdo. Um datagrama tem um tempo de vida
atil limitado em sua transmissdo por uma rede de computadores. Esse campo foi
projetado originalmente para armazenar um registro de horas, que era reduzido pelos
roteadores visitados. O datagrama era descartado quando o valor se tornava zero.
Entretanto, para implementar esse método, todas as maquinas devem ter reldgios
sincronizados e devem saber quanto tempo leva para um datagrama ir de uma maquina a
outra.

Protocolo (8 bits): Esse campo define o protocolo de nivel superior que esta
utilizando os servicos da camada de rede. Um datagrama IP pode encapsular dados de

varios protocolos superiores como TCP (Transmission Control Protocol), UDP (User
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Datagram Protocol), ICMP (Internet Control Message Protocol) e OSPF. Esse campo
especifica o protocolo de destino final para o datragrama IP que seré entregue. A figura
5 mostra os detalhes do campo.

Camada de Transporte SCTP TCp UDP
~ N\ 7
ICMP IGMP OSPF
Camada de Rede Header
O valor do campo protocolo define
A qual protocolo pertencem os dados

Figura 5: Campo de protocolo e dados encapsulados [3].

Checksum (16 bits): A paridade (checksum) no datagrama IP cobre apenas o
cabegalho, e ndo todos os dados. Ha duas boas razbes para isso. Em primeiro lugar,
todos os protocolos de nivel superior que encapsulam dados em um datagrama IP tém
um campo de paridade que cobre o pacote inteiro. Portanto, a paridade para um
datagrama IP ndo precisa verificar os dados encapsulados. Em segundo, o cabecalho de
um datagrama IP muda a cada roteador visitado, mas ndo os dados. Portanto, a paridade
inclui apenas a parte alterada. Se os dados forem inclusos, cada roteador terd que
recalcular a paridade para o pacote inteiro, significando um aumento no tempo de
processamento.

Enderecos IP de origem e destino (32 bits): Representam os enderecos IP do
host que envia o datagrama (fonte) e do host que recebera o datagrama (destino).

Opcoes (0 a 320 bits): Permite que o cabecalho IP seja ampliado. Existem
opcOes para segurancga, armazenamento de rota, roteamento mandatorio, timestamp, etc.
Uma vez que alguns datagramas podem requerer processamento de opgdes e outros nao,
a quantidade de tempo necessaria para processar um datagrama IP em um roteador pode
variar bastante. Por essas raz0es, este campo foi descartado no cabecalho da verséo
IPv6.

A entidade que controla os numeros IP € o IANA (Internet Assigned Numbers
Authority), que hoje é parte da ICANN (Internet Corporation for Assigned Names and
Numbers). A autoridade sobre os nimeros IP € delegada regionalmente para outras
entidades. Na América Latina e Caribe, a entidade responsavel é o LACNIC, e no

Brasil, o responsavel é o NIC.br (Nucleo de Informagdo e Coordenacéo no Brasil) [12].
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As especificacdes do IPv4 reservam 32 bits, ou seja, 0 espaco corresponde a 2
(4.294.967.296) para enderegcamento, possibilitando gerar mais de 4 bilhdes de
enderecos distintos. Na Internet, os dispositivos devem ser identificados por nimeros de
32 bits que definem de forma Unica e universal a conexdo de um dispositivo. Os
enderecos IPs devem ser Unicos, ndo podendo haver dois ou mais equipamentos
utilizando o mesmo endereco IP. Assim, um endereco IP é um numero que identifica
unicamente no mundo cada conexdo de dispositivo a Internet.

Basicamente, um endereco IP consiste em duas partes: a primeira conhecida
como netid, que representa o endereco da rede a qual pertence o dispositivo, e a
segunda, conhecida como hostid, que representa a identificagdo do dispositivo nessa
rede. No esquema original de enderecamento IP, existem cinco classes de enderegos,
conforme a figura 6. Nessa tabela, pode-se verificar quais bits representam o hostid e
quais correspondem ao netid, bastando analisar os 3 primeiros bits, pois 0s mesmos

definem a classe a qual o endereco IP pertence.

0 7 15 23 31
OCTETO 01 OCTETO 02 OCTETO 03 OCTETO 04

CLASSE A ’0 NetID (Rede) HostID (estagéo) ‘

1.0.0.0 a4 127.255.255.255

CLASSEB ’l 0 NetID (Rede) HostID(estagé&o) ‘

128.0.0.0 a 191.255.255.255

CLASSEC [1(1]|0 NetID (Rede) HostID(estag&o)

192.0.0.0 a 223.255.255.255

CLASSED 224.0.0.0 a 239.255.255.255 Enderegos de Multicast

CLASSE E  240.0.0.0 a 255.255.255.255 Reservado para Uso Futuro

Figura 6: Classess dos enderecos IPs.

O enderegcamento IPv4, em seu inicio, usava 0 conceito de classes. Essa
arquitetura é chamada: enderecamento por classe. Esse método, embora esteja se
tornando obsoleto, serd explicado rapidamente para mostrar o conceito por trds do
enderecamento sem classe.

Na classe “A”, o primeiro bit (mais significativo) é zero, e 0os préximos 7 bits
representam a identificagdo da rede. Os 24 bits restantes representam o host, ou o
dispositivo na rede. Essa classe é recomendavel para redes com um ndmero muito

grande de dispositivos, pois pode representar mais de 16 milhdes de enderecos IPs.
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Na classe “B”, o primeiro bit € 1 e o segundo é 0. Os proximos 14 bits
representam a identificacdo da rede e os 16 bits restantes representam o dispositivo na
rede. O numero de dispositivos que podem ser enderecados nessa classe é relativamente
grande, mais de 65 mil.

Na classe “C”, os dois primeiros bits tém valor 1, e o terceiro bit é 0. A
identificacdo da rede é representada pelos proximos 21 bits, o que possibilita a
representacdo de um grande numero de redes. Para representacdo de dispositivos séo
utilizados os ultimos 8 bits, o que limita em 254 0 nUmero maximo de enderecos IPs.

Na classe “D”, os trés primeiros bits assumem valor 1 e o quarto vale 0. Esta
classe € utilizada para identificar grupos de enderecos de multicast. Diferentemente das
classes anteriores, essa classe ndo possui uma divisdo entre netid e hostid. Os 4
primeiros bits sdo fixos e 0s 28 restantes representam um grupo.

Na classe “E”, os quatro primeiros bits valem 1. Esta € uma classe de enderecos
reservada para uso futuro.

Um problema com o enderegcamento com classes é que cada classe € dividida em
um numero fixo de blocos tendo um tamanho fixo. E possivel notar uma falha nesse
esquema, um bloco em um enderecamento classe “A” € muito grande para praticamente
qualquer organizacdo. No inicio essa classe foi atribuida integralmente as grandes
instituicbes como IBM, AT&T, Xerox, HP, Apple, MIT, Ford, Departamento de Defesa
Americano, entre muitas outras, e foram disponibilizados, para cada uma, 16.777.216
milhGes de enderecos [11]. Isso significa que a maioria dos enderecos na classe “A” era
desperdicada e ndo era usada. Um bloco classe “B” também € muito grande,
provavelmente muito grande para muitas organizagdes que recebiam um bloco classe
“B”. Um bloco classe “C”, certamente, era muito pequeno para muitas organizacgdes. Os
enderecos classe “D” foram projetados para multicast. Cada enderegcamento nessa classe
é utilizado para definir um grupo de hosts na Internet. Os provedores de Internet
previam erroneamente a necessidade 268.435.456 grupos [3]. Nesse caso, isso jamais
aconteceu e muitos enderecos também foram desperdigados. E finalmente, os enderegos
da classe “E” eram reservados para o futuro, mas apenas um pequeno numero foi
utilizado, resultando, mais uma vez, em desperdicio de enderecos.

Devido ao ritmo de crescimento da Internet e a politica de distribuicdo de
enderegos, em maio de 1992, 38% das faixas de enderecgos da classe “A”, 43% da classe
“B” e 2% da classe “C”, ja estavam alocados. Nessa época, a rede possuia 1.136.000

hosts conectados [11].
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Esse problema motivou a IETF (Internet Engineering Task Force) a criar
solugdes para o esgotamento dos enderegos IP e 0 aumento da tabela de roteamento. Em
novembro de 1991, é formado o grupo ROAD (Routing and Addressing), que apresenta
como solucdo a utilizacdo do CIDR (Classless Interdomain Routing) [11]. O roteamento
interdominio sem classes foi definido na RFC 4632 (Request for Comments 4632). A
sua ideia basica é o fim do uso de classe de enderecos, permitindo a alocacdo de blocos
de tamanho apropriado a real necessidade de cada rede. O CIDR € uma técnica que
resolve o0s dois aspectos de expansdo na Internet: crescimento das tabelas de roteamento
do backbone, a medida que mais numeros de rede precisam ser armazenadas nelas, e
potencial para o espaco de enderecos IP de 32 bits. O CIDR tenta equilibrar o desejo de
reduzir o0 nimero de rotas que um roteador precisa conhecer, com a necessidade de
oferecer enderecos de modo eficiente [4].

Outra solucdo para o esgotamento de enderecos IPv4 foi o NAT (Network
Addres Translation), definido na RFC 3022. Esse protocolo permite ao usuério ter
internamente um grande conjunto de enderecos e externamente um outro enderego, ou
entdo um pequeno conjunto de enderecos, ou seja, a idéia basica é permitir que um
unico endereco IPv4, ou um pequeno nimero deles, possa ser utilizado por varios hosts
para trafegar na Internet. Para separar 0s enderecos usados internamente na residéncia,
ou na empresa, daqueles utilizados para a Internet, os provedores reservam trés
conjuntos de enderecos, denominados privados conforme RFC 1918 e apresentados na
tabela 3 abaixo:

Tabela 3: Enderecos IPv4 para redes privadas.

Intervalo Total
10.0.0.0 a 10.255.255.255 2%* (16.777.216 hosts)
172.16.0.0 a 172.31.255.255 2% (1.048.576 hosts)
192.168.0.0 a 192.168.255.255 2'° (65.536 hosts)

Essa solugdo se mostrou eficiente em relacdo a economia de enderecos 1Pv4,
pois apresenta alguns aspectos positivos como: facilitar a numeracdo interna das redes,
ocultar a topologia das redes e s6 permitir a entrada de pacotes gerados em resposta a
um pedido da rede. No entanto, o uso do NAT apresenta inconvenientes que nao
compensam as vantagens como, por exemplo, a quebra do modelo fim-a-fim da

Internet, ndo permitindo a conexdo direta entre dois hosts, o que dificulta o
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funcionamento de aplicagcbes como VolP (Voice over IP) e VPN (Virtual Private
Network). Além disso, exige que os equipamentos responsaveis pelo servico do NAT
possuam grande poder de processamento.

As solucdes apresentadas diminuiram a demanda por IPv4, porém elas ndo
solucionaram os problemas do crescimento da Internet. A adocdo dessas técnicas
reduziu em apenas 14% a quantidade de blocos solicitados a IANA (Internet Assigned
Numbers Authority) e a curva de crescimento da Internet continuava apresentado um
aumento exponencial. Na figura 7 sdo apresentadas as solucdes paliativas do NAT e do
CIDR na distribuicao de blocos de enderecos pela IANA [11]:
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Figura 7: Curva de crescimento de distribuicdo de blocos de enderecos com aplicacédo
de NAT e CIDR [11].

Hoje, porém, com o crescimento acelerado do volume de maquinas e redes na
Internet, assim como o surgimento de novas tecnologias e dispositivos de redes
(Smartphones, computadores portateis, etc.), segundo dados da ABI Reaserch, a
quantidade de equipamentos moveis capazes de acessarem a Internet deve chegar a 2,25
bilhdes [11]. Isso indica um rapido esgotamento dos enderecos IPs disponiveis e a

solucdo em definitivo para escassez do IPv4 € o IPv6.

2.1.2 Protocolo IPv6

O novo protocolo IPv6 devera possibilitar a resolucdo dos problemas atuais de

esgotamento do IPv4 e prover as funcionalidades necessarias para acompanhar as novas
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tecnologias de redes que surgirem. Estima-se que, no Brasil, 0 esgotamento IPv4 ocorra
entre 2012 e 2014 [12].

No projeto original do protocolo IPv4 n&o foram previstos aspectos de
seguranca, priorizacdo de pacote, aumento da tabela de roteamento e esgotamento dos
enderecos IP. Em 1993 com objetivo de superar essas e outras deficiéncias, a IETF
(Internet Engineering Task Force) formalizou, através da RFC 1560, as pesquisas a
respeito da nova versdo do protocolo IP. As principais questfes que deveriam ser
abordadas seriam: escalabilidade, seguranca, configuracdo, administracdo de redes,
suporte a QoS, mobilidade, politicas de roteamento e transicdo. O IPv6, também
conhecido como IPng (Intenet Protocol Next Generation), foi proposto e agora é um
padrdo. No IPv6, o IP foi extensivamente modificado para acomodar o crescimento nao
previsto da Internet. O formato e o comprimento do endereco IP foram modificados
juntamente com o formato do datagrama. Os protocolos relacionados, como ICMP,
também foram modificados. Outros protocolos da camada de rede, como ARP (Adress
Resolution Protocol), RARP (Reverse Adress Resolution Protocol) e IGMP (Internet
Group Management Protocol), foram eliminados ou inclusos no protocolo ICMPv6. Os
protocolos de roteamento, como o RIP (Routing Information Protocol) e o OSPF,
também foram ligeiramente modificados para acomodar essas alteracBes. As
especificacbes do IPv6 foram apresentadas na RFC 1883 de dezembro de 1995, no
entanto, em dezembro de 1998, esta RFC foi substituida pela RFC 2460 [11].

E feito um breve comentario sobre um pacote IPv6 que é mostrado na figura 8.
Foram feitas algumas mudancas no formato do cabecgalho-base do IPv6, de modo a
torna-lo mais simples, com apenas 8 campos. Cada pacote é composto por um
cabecalho-base obrigatério seguido do payload. O payload consiste de duas partes:
cabecalhos de extens&o opcionais e dados da camada superior. O cabegalho-base possui
tamanho fixo de 40 bytes, ao passo que os cabecalhos de extensdo e os dados da camada
superior contém até 65.535 bytes de informagdo. Uma das mudancgas foi a remogéo de
seis campos do cabecalho do IPv4, ja que as fungdes ndo sdo mais necessarias ou séo
implementadas pelos cabegalho de extensdo. Com essas modificagbes o protocolo se
tornou mais simples, mais flexivel e mais eficiente, pois foi minimizado o overhead nos

cabecalhos reduzindo o processamento dos pacotes.
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| 40 bytes

Até 65.535 bytes

H Cabecalho-base

Payload

Cabecalho de extenséo
(opcional)

Pacote de dados proveniente da camada
superior

Figura 8: Formato do Datagrama no IPv6: cabecalho e payload [3].

O cabecalho-base € mostrado na figura 9. Comparando o cabecalho do IPv4 com o

cabecalho IPv6 é possivel verificar que seis campos do cabecalho do IPv4 foram

removidos e quatro campos tiveram seus nomes alterados e seus posicionamentos

modificados.

4 bits

4 bits

8 bits

| 8 bits | 8 bits

VER

it

PRI

Rotulo de fluxo

Comprimento do payload

- NH HL

. Enderego de origem

Endereco de destino

Comprimento do cabegalho

Comprimento do cabecalho

T
T
.

L

Comprimento do cabecalho

Figura 9: Formato de um Datagrama IPv6 [3].

Estes campos sdo 0s seguintes [3]:

Versdo (VER — 4 bits): Um campo de 4 bits que define o nimero da verdo do

IP. Para o IPv6, o valor é 6.

Prioridade (PRI — 4 bits): O campo de 4 bits define a prioridade do pacote em

situacdes de congestionamento de trafego. O campo de prioridade em um pacote 1Pv6
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define a prioridade de cada pacote em relacdo a outros pacotes de uma mesma origem.
O IPv6 divide o trafego em duas amplas categorias: controlado por congestionamento e
n&o controlado por congestionamento.

Rotulo de Fluxo (Flow Label - 3 bytes): E um campo de 24 bits que se destina a
oferecer tratamento especial para um determinado fluxo de dados. Uma sequéncia de
pacotes, enviada de determinada origem a certo destino, que precisa de tratamento
especial por parte dos roteadores, &€ denominado de fluxo de pacotes. A combinacéo do
endereco de origem com o valor do rétulo de fluxo define de forma exclusiva um fluxo
de pacotes. Esse campo pode ser utilizado na transmissdo de audio e video em tempo
real e em conjunto com o0s outros protocolos que fazem reserva de recurso como, por
exemplo, RSVP (Resource Reservation Protocol).

Comprimento do payload (Payload Length — 2 bytes): Este campo define o
comprimento do datragrama IP excluindo o cabecalho-base.

Proximo Cabecalho (NH - Next Header — 8 bits): E o campo que aponta para o
proximo cabecalho ap6s o cabecalho-base em um datagrama IP. O next header € um dos
cabecalhos de extensdo opcional usado pelo IP ou cabecalho de um pacote encapsulado
como o UDP ou TCP. Cada cabecalho de extensdo também contém esse campo. A
tabela 4 € apresentada para o cabecalno Next Header. Esse campo no IPv4 é

denominado protocol.

Tabela 4: Codigos Proximo Cabecalho no IPv6 [3].

Cadigo Proximo Cabecalho
0 Opcédo N6 a NO
2 ICMP
6 TCP
17 UDP
43 Roteamento de origem
44 Fragmentacao
50 Encrypted Security Playload
51 Autenticagao
59 Nulo (Proximo Cabecalho inexistente)
60 Opcéo de destino

Limite de Saltos (HL - Hop limit — 8 bits): Esse campo atende ao mesmo

objetivo de campo TTL no IPv4.
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Endereco de origem (Source address — 128 bits): E um endereco Internet de 16
bytes que identifica a fonte de origem do datagrama.

Endereco de destino (Destination address — 128 bits): E um endereco de 16
bytes que normalmente identifica o endereco de destino final do datagrama. Entretanto,
se for usado o roteamento de origem, esse campo contém o endere¢co do préximo
roteador.

O IPv6, assim como IPv4, teve uma grande aceitacdo na area académica, mas
para que seu uso se torne exponencial é necessario que os provedores de acesso a
Internet sejam capazes de transmitir trafego IPv6 de forma nativa em seus backbones.
Em contrapartida, sabe-se que sua implementacdo envolve custos em equipamentos de
rede, além de treinamento para toda a equipe.

Estudos realizados mediram a quantidade de informacéo que trafega na Internet
sobre o protocolo IPv6. Essas analises foram realizadas baseadas na quantidade de
paginas na Internet que usam o IPv6 e na consulta a servidores DNS (Domain Name
System), tentado medir a evolugéo do uso do IPv6 na Internet [14].

O Google tem realizado [13] uma avaliacdo do estado atual do uso do IPv6 por
pessoas comuns, coletando informacgdes fornecidas pelos navegadores de uma parcela
de usuérios de seus servigos. Com isso, foi possivel determinar que aproximadamente
0,2% de seus clientes tem IPv6 ativado, e a quantidade de acesso que utilizam o IPv6
subiu de 0,189% em agosto de 2008, para 0,261% em janeiro de 2009.

Blocos de enderecos IPv6 vém sendo alocados pelos RIRs (Regional Internet
Registries) h& aproximadamente dez anos. No entanto, o fato dos RIRs alocarem
enderecos aos Registros Nacionais, ou aos ISPs, ndo significa que esses enderecos
estejam sendo utilizados. Fazendo o cruzamento de dados sobre a quantidade de blocos
/32 IPv6 ja alocados com numeros de rotas anunciadas na tabela de roteamento, nota-se
que apenas 3% desses recursos estdo sendo efetivamente utilizados, isto €, dos 73.000
blocos ja alocados, apenas pouco mais 2.500 estdo presentes na tabela global de

roteamento [11].

2.1.3 Protocolo IPv4 x IPv6

O IPv6 apresenta algumas vantagens em relagdo ao IPv4 que podem ser

resumidas a seguir:
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« Maior espaco de enderecamento: um endereco IPv6 tem 128 bits
de comprimento, permitindo niveis mais especificos de agregacao
de enderecos, identificagdo de uma quantidade muito maior de
dispositivos na rede e implementacdo de mecanismos de
autoconfiguracdo. A escalabilidade de roteamento multicast
também foi melhorada através da adi¢cdo do campo “escopo” no
endereco multicast. E um novo tipo de endereco, anycast, foi
definido [11];

* Formato mais adequado do cabecalho. O IPv6 usa um novo
formato, no qual as opgOes sdo separadas do cabecalho-base e
inseridas, quando necessério, entre o cabecalho-base e os dados
da camada superior. Isso simplifica e acelera o processo de
roteamento, pois grande parte das opc¢des ndo precisa ser
processada pelos roteadores [3];

» Espacgo para expansdo. O IPv6 foi desenvolvido para permitir a
extensdo do protocolo, caso seja preciso suportar novas
tecnologias ou aplicacdes [3];

» Suporte para alocacdo de recursos. No IPv6 foi adicionado um
novo recurso que permite identificacdo de pacotes que pertencam
a determinados trafegos de fluxos, o campo tipo de servi¢o do
IPv4 foi eliminado, mas um mecanismo, denominado flow label —
rotulo de fluxo foi acrescentado para permitir que a origem
solicite tratamento especial de pacote. Esse mecanismo pode ser
usado para suportar trafego como audio e video em tempo real
[31;

» Melhor suporte a seguranga. O IPv6 oferece confidencialidade e
integridade para os pacotes, foram especificados cabecalhos de
extensdo capazes de fornecer mecanismos de autenticacdo e
garantir a integridade e a confidencialidade dos dados

transmitidos.

A tabela 5 apresenta de forma resumida a comparagéo do cabecalho do IPv4 em

relacdo & nova versdo do protocolo IPv6.
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Tabela 5: Comparacéo entre os cabecalhos de IPv4 e IPv6.

1 — O campo de comprimento do cabecalho é eliminado no IPv6, pois 0 comprimento
do cabecalho é fixo nessa versao.

2 — O campo de tipo de servico € eliminado no IPv6. Os campos de prioridade e de
rotulo de fluxo, juntos, assumem a fungdo do campo de tipo de servigo.

3 — O campo comprimento total é eliminado no IPv6 e substituido pelo campo de
comprimento do payload.

4 — Os campos de identificacéo, flag e offset sdo eliminados do cabecalho-base no
IPv6. Eles sdo inclusos no cabecalho de extenséo.

5 — 0O campo TTL chama-se limite de saltos IPv6.

6 — O Campo de protocolo € substituido pelo campo next header.

7 — A paridade (checksum) do cabegalho foi eliminada, pois a paridade ja é calculada
pelos protocolos de camada superior; portanto, ele ndo é necessario neste nivel.

8 — Os campos de opcdes do IPv4 séo implementados como cabecalho de extenséo no
IPV6.

2.2 Consideracdes Finais

Neste capitulo foi realizada uma revisdo geral dos protocolos IPv4 e IPv6, para
apresentar um comparativo entre as duas versdes. Essa revisdo do protocolo IPv4 foi
necessaria, pois ele € utilizado nesta dissertacdo para identificar logicamente as
interfaces dos roteadores do backbone de teste.

Depois que foram tratados os aspectos do protocolo IP, serdo introduzidos no
capitulo 3 os principios de roteamento e comutacdo. Serdo explorados os problemas de

expanséo dos protocolos de roteamento.
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Capitulo 3 - Protocolos de Roteamento

O roteamento é um processo de escolha do caminho a ser seguido pelos dados a
serem transmitidos. Ele pode levar varios aspectos em consideracdo desde a velocidade
dos enlaces, ao numero de saltos (hops) envolvidos, passando pelo custo de transmissdo
e confiabilidade dos canais. No roteamento ha a retransmissdo, no qual os pacotes sao
encaminhados de um canal para outro. O roteamento diz respeito a maneira pela qual as
tabelas de roteamento sdo criadas para auxiliar no encaminhamento dos pacotes. Nas
redes de datagrama, incluindo as redes IP, o roteamento é tratado pacote a pacote [4].
De uma forma simples, um roteador precisa apenas ser capaz de examinar o endereco de
destino do pacote e depois determinar qual rota é a melhor opg¢éo para encaminhar o
pacote até seu destino. O protocolo IP com sua simplicidade e flexibilidade o torna um
grande sucesso na funcdo do roteamento, sendo esse protocolo responsavel pela entrega
das informac0es geradas pelas aplicagdes aos seus destinos de forma correta e eficiente.

Roteamento IP é um termo utilizado para descrever as agdes efetuadas pela rede
para enviar um pacote de um dispositivo a outro em uma rede diferente, ou seja, 0s
enderecos IPs de origem e destino devem pertencer a enderecos de redes diferentes.
Cada dispositivo da rede tem um endereco l6gico para que ele possa ser alcancado
individualmente. Em alguns casos, os dispositivos também podem ser alcancados como
parte de um grupo maior de dispositivos como, por exemplo, 0 multicast.

Se 0 host ndo estiver conectado a uma mesma rede fisica do host de destino,
entdo ele precisa enviar o pacote a um gateway. O elemento gateway, que é a antiga
nomenclatura do roteador [6], é o principal componente das redes IPs, e a sua principal
tarefa € o encaminhamento de pacotes. Os roteadores podem efetuar o roteamento direto
usando tabelas de pesquisas como aquela produzida pelo ARP para mapear 0s enderecos
IP aos enderecos MAC (Media Access Control) e assim empacotar os datagramas IP em
quadros enderecados aos seus destinos finais. Esse roteamento € util em uma Unica rede
fisica, como uma Ethernet, mas ndo é pratico quando muitas redes diferentes séo
reunidas.

O roteamento indireto permite aos roteadores encaminharem datagamas IP com
base em seus enderecos IP de destino. Para qualquer datagrama, um roteador determina
o0 roteador do proximo salto (next hop), ao longo do caminho até o destino, e empacota

o datagrama em um quadro no nivel do enlace. Um roteador s precisa responder a uma
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pergunta muito simples: dado um datagrama IP que transporta um endereco de host de
destino especifico, por qual interface o datagrama deve ser enviado e para qual salto
seguinte? Portanto, ao receber um pacote o roteador precisa ler o cabecalho IP,
determinar para qual rede de destino o pacote pertence e, através da leitura de uma
tabela de roteamento, encaminha-lo para o proximo salto. Essa € uma forma de
algoritmo de pesquisa que apanha um enderego IP e deriva em um identificador de
interface e um enderego IP do salto seguinte. A implementacdo das tabelas de
roteamento varia muito de um fabricante de roteador para outro, e 0s requisitos em
conflito de desempenho e ocupacdo de dados sdo responsaveis pelas vantagens
competitivas que eles afirmam [6].

Os roteadores obtém seu conhecimento da topologia das redes remotas através
dos pares vizinhos ou das informagdes configuradas manualmente por um
administrador. Assim, esses equipamentos constroem uma tabela de rotas que descreve
como encontrar as redes remotas. Estando uma rede diretamente conectada ao roteador,
0 mesmo sabera como alcangé-la, ndo sendo necessario nenhum mecanismo de criagao
de rotas. Caso a rede ndo esteja diretamente conectada, sera necessario o uso de um
processo de roteamento estatico, o que significa dizer que um administrador inseriu
manualmente todas as localizagbes das redes na tabela de roteamento, ou de um
processo de roteamento dindmico, que nesse caso 0 administrador pode fazer uso de
algum protocolo de roteamento onde as rotas sdo divulgadas automaticamente.

Quando na construcdo das tabelas de roteamento, um protocolo em um roteador
se comunica com 0 seu vizinho usando o mesmo protocolo, informando quais sé&o as
redes que podem ser alcancadas por ele e vice-versa. Em seguida, os roteadores se
atualizam sobre todas as redes que sabem e que aprenderam, colocando essas
informacdes na tabela.

Na prética, os detalhes internos de um roteador sdo ligeiramente mais complexos
do que uma Unica tabela de roteamento. Como é possivel observar na figura 10, o
roteador pode apanhar suas entradas em diversas origens, incluindo a configuragéo do
administrador, a descoberta por meio de protocolos como ICMP, o compartilhamento de
informacdes de rota com redes IGP (Interior Gateway Protocol) e a distribuicdo de rota
de roteadores parceiros, utilizando um EGP (Exterior Gateway Protocol). As rotas
descobertas por meio de protocolos de roteamento normalmente estdo sujeitas a alguma
filtragem de importagcdo de rota, de acordo com as preferéncias configuradas no
roteador local. Todas as rotas aceitaveis a partir do protocolo de roteamento sao
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combinadas com as rotas estaticas configuradas e as rotas diretas descobertas, para

formar que é conhecido como RIB (Routing Information Base).

Configuracéo de Descoberta de Comunicac&o com Comunicag&o com

rotas estaticas hosts conectados redes IGP roteadores parceiros EGP
pelo administrador diretamente

Configuragéo Descoberta IGP IGP IGP EGP EGP | | EGP

[ [ SELLLI

Base de Informac6es de roteamento (RIB)

1l

Mecanismo de deciséo de roteamento

1l 1l

Base d_e informagdes de Politicas de exportagdo de rota
encaminhamento (FIB)

L g4 g4 4l

Determina IGP IGP IGP EeP| | EcP || EGP
encaminhamento do
pacote

Comunicagao com Comunicagao com

redes IGP roteadores parceiros EGP

Figura 10: Diagrama interno de um roteador [6].

A FIB (Forwarding Information Base) oferece instru¢cdes ndo ambiguas ao
componente do roteador que encaminha os pacotes de dados. Dado um endereco de
destino, a FIB dira ao roteador por qual interface ele deve encaminhar o pacote e 0
endereco do salto seguinte. Em muitas aplicacbes, a FIB também divulgard outras
informagdes Uteis, como por exemplo, o endereco MAC do salto seguinte, para que o
componente de encaminhamento sé precise realizar uma operacdo de pesquisa por
pacote.

A FIB contém as melhores rotas definitivas, de acordo com as politicas de
deciséo de roteamento locais, e o roteador precisa compartilhar essas informagdes com

0s outros roteadores nas redes as quais pertence. Contudo, os protocolos de roteamento
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se preocupam ndo apenas com as melhores rotas, mas com todas as rotas disponiveis
[6].

A grande vantagem do uso de protocolos de roteamento dindmico sobre o
roteamento estatico é a possibilidade de adaptacdo dindmica das rotas em situacfes de
falhas ou congestionamentos detectados. Se alguma mudanga ocorrer na rede, 0S
protocolos de roteamento dindmico informam automaticamente todos os roteadores
sobre o evento. Em se tratando de um roteamento estatico, o administrador é
responsavel por atualizar todas as mudancas manualmente em todos os roteadores.
Tipicamente, nas grandes redes, uma combinacdo do roteamento dindmico e estatico é
usada [15].

3.1 Comutacao e Roteamento

O mecanismo de aprendizado e manutencdo do conhecimento da topologia de
rede é considerado como a fungdo de roteamento. O movimento real do trafego
transiente por meio do roteador, da interface de entrada para uma interface de saida, é
uma funcdo separada considerada como a funcdo de comutacdo [16]. Comutacdo é o
processo de apanhar um quadro de uma entrada e envia-lo por uma saida apropriada,
baseado na informacgdo da camada de enlace. Os métodos para a comutacdo de quadros
baseiam-se nas informacgdes de endereco da camada de enlace. Ja 0s recursos e as
funcionalidades dos switches de camada 3 e dos roteadores tém diversas semelhangas.

Os switches de camada 3 sdo uma mistura de tecnologias de bridge (ponte) e
roteadores. Ou seja, um switch de camada 3 é um roteador, embora mais rapido e mais
sofisticado. Eles operam montando uma tabela de enderecos IP mapeados para
interfaces de saida e pesquisam o endereco de destino de um pacote para determinar a
interface por meio da qual o pacote deve ser encaminhado. Eles passam o pacote de uma
interface para a seguinte no nivel de rede, da mesma forma que uma ponte passa um
quadro em um nivel de enlace [6]. Nos roteadores, de modo geral, a comutacdo de
pacotes acontece em software, usando mecanismos baseados em microprocessadores,
enguanto em um switch de camada 2 ou 3, 0 encaminhamento dos quadros ou pacotes é
realizado usando hardware ASIC (application specific integrated circuit) [17].

Durante um tempo, os switches de camada 3 eram a esperanca para a Internet.
Eles nédo exigiam o calculo continuo de rotas toda vez que os protocolos de roteamento

distribuiam novas informacdes e poderiam colocar sua tabela de comuta¢do em circuitos
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integrados (ASIC) para encaminhar muito mais rapido. Contudo, logo ficou aparente
que uma nova geracao de roteadores poderia ser criada, que também usava ASICs para
0 encaminhamento, enquanto mantinha a flexibilidade e a reatividade dos protocolos de
roteamento [6].

A comutacdo de pacotes oferece um novo modelo para 0 encaminhamento de
dados na rede. Em vez de encaminhar cada pacote com base no endereco da camada de
rede e nas informagcdes distribuidas por protocolos de roteamento, 0s nds na rede podem
usar rotulos transportados nos pacotes e informacGes de comutacdo de rétulos
distribuidas por novos protocolos ou extensdes dos protocolos existentes.

A comutacdo de pacotes IP é o processo de encaminhar pacotes de dados dentro
de uma rede, baseado em algum rétulo associado com cada pacote. Em alguns sentidos,
o roteamento IP tradicional é uma forma de comutacdo de pacotes — cada pacote
transporta um endereco IP de destino que pode ser usado para determinar o proximo
salto no caminho em direcdo ao destino realizando, uma consulta na tabela de
roteamento. Ha, no entanto, muitas limitagdes para o roteamento, e a comutacdo de
rotulos foi desenvolvida para revolver algumas delas. Esse assunto sera mais detalhado
no capitulo 4 desta dissertacdo onde serdo tratados os aspectos do protocolo MPLS.

E possivel concluir a discussdo sobre comutacéo e roteamento IP descrevendo
uma idéia que foi vista originalmente como um meio de melhorar o desempenho da
Internet. A chamada comutacdo de rétulos multiprotocolo, tenta combinar algumas das
caracteristicas da comutacdo com a flexibilidade e a robustez do roteamento. O
casamento dessas duas tecnologias, aparentemente opostas, tem feito com que o MPLS
seja bem aceito nas comunidades da engenharia e da Internet, como a solucdo perfeita
para encaminhamento de pacotes em redes legadas e ndo legadas, com a possibilidade
de implementar diversos servigos como, por exemplo, a engenharia de trafego que é o

foco principal desta dissertacéo.

3.2 Protocolos de Roteamento

O roteamento é um problema de teoria de grafos. A figura 11 mostra um grafo
representando uma rede. Os nés do grafo sdo rotulados de A até F, esses nds podem ser

hosts, switches, roteadores ou redes [4].
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Figura 11: Rede representada como um grafo [4].

O roteamento apresenta a proposta de solucionar o problema encontrando o
caminho de menor custo entre dois nés quaisquer da rede. No grafo da rede apresentada
na figura 11 seria possivel simplesmente calcular todos os caminhos mais curtos e
definir uma métrica, porém essa técnica estatica possui limitagdes tais como:

o elando trata de falhas de n6 ou de enlace;

o ela ndo considera o acréscimo de novos nos ou enlaces;

o ela implica que os custos da borda ndo podem mudar, embora
seja possivel razoavelmente querer atribuir temporariamente um
custo alto a cada enlace que esteja congestionado.

Por isso, diante dos pontos apresentados, o roteamento na maioria dos backbones
utiliza os protocolos de roteamento dinamicos. Os protocolos de roteamento foram
criados em resposta a demanda por tabelas roteamento dindmicas, onde essas deveriam
ser as melhores e menores possiveis. Um protocolo de roteamento € uma combinacao de
regras e procedimentos que possibilita aos roteadores na rede informarem as mudancas
entre os pares. Eles permitem que os roteadores compartilhem tudo o que souberem em
relacdo a rede diretamente conectadas ou em relacdo aos vizinhos dos outros roteadores.
Assim como informacdes de falha em linhas (enlaces) de transmissdo como, por
exemplo, um circuito de STM (Synchronous Transport Module) que esteja mudando
seu estado repentinamente, e caminhos que estdo com alto nivel de congestionamento.
Por esse motivo, as tabelas de roteamento normalmente séo recalculadas em tempos
definidos ou quando uma quantidade minima de mudanca na rede estiver sendo
observada, pois em casos de varias mudangas isso acarretaria em uma alta necessidade
do processamento dos roteadores.

Cada agrupamento organizacional de computadores é definido como um AS
(Autonomous System), ou seja, um sistema que pode operar isoladamente de todos os
outros agrupamentos. Dentro de um AS, as informacdes de roteamento em geral séo

bastante distribuidas, e um roteador pode claramente ver o caminho pela rede AS até
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outro roteador dentro do mesmo AS. Os protocolos de roteamento dentro de um AS e
entre ASs sdo diferentes. Roteadores dentro de um AS trocam informacbes de
roteamento através de um protocolo comum conhecido como IGP (Interior Gateway
Protocol), ja os roteadores que fazem comunicacdo entre ASs, o fazem através de um
protocolo de roteamento chamado de EGP (Exterior Gateway Protocol) [15].

Para reduzir o trafego de roteamento, as redes IP (assim como as redes MPLS)
podem ser divididas em diferentes sistemas autbnomos (autonomous sytems), também
conhecidos como dominios de roteamento.

A natureza distribuida dos algoritmos de roteamento € um dos principais
motivos pelos quais esse tem sido um campo de pesquisa e desenvolvimento téo rico.
Existem muitos desafios para fazer com que os algoritmos distribuidos funcionem bem,
por exemplo, os algoritmos distribuidos levam a possibilidade de dois roteadores, em
determinado instante, terem idéias diferentes a respeito do caminho mais curto até
algum destino [4].

Os protocolos de roteamento possuem um grande conjunto de informacdes e
caracteristicas diferenciadas que é possivel categorizar — classful versus classless e
distance vetor versus link-state.

O nome roteamento por vetor de distancia é encontrado também nas literaturas
como algoritmo de Bellman-Ford [16], a idéia por tras do algoritmo com vetor distancia
é sugerida por seu nome: cada no constr6i um array unidimensional (um vetor)
contendo as “distancias” (custos) até todos os outros nos e distribui esse vetor aos seus
vizinhos imediatos. A suposi¢do inicial para o roteamento com vetor distancia é que
cada n6 conhece o custo do enlace para cada um de seus vizinhos conectados
diretamente. O melhor caminho pode estar relacionado com vérias medidas, sendo que 0
namero de roteadores na rota (hop count) é a mais utilizada. Um enlace que esteja
inativo recebe o custo infinito.

As rotinas periddicas de atualizacOes de roteamento geradas pela maioria dos
protocolos de roteamentos vetor distancia vao apenas para os dispositivos de roteamento
conectados diretamente. Num ambiente de vetor distancia puro, as atualizacdes de
roteamento incluem uma tabela completa de roteamento, a qual pode ser chamada de
atualizacdo integral, ou seja, a troca de toda a tabela de roteamento. Ao receber uma
tabela completa de um vizinho, um roteador pode verificar todas as rotas conhecidas e,
em seguida, fazer as alteracGes na tabela local, com base nas informacGes atualizadas
recebidas. Esse processo de roteamento é muito simples, e na pratica pode ser lento,
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provocando um alto tempo de convergéncia na rede (tempo que os roteadores levam
para estabilizar as tabelas de roteamento de acordo com uma mudanga ocorrida na
topologia) e possiveis loops de roteamento. Como exemplos de protocolos vetor
distancia existem o RIP (Routing Information Protocol) definido na RFC 1058, o RIPv2
definido na RFC 1723 e o RIPng (Routing Information Protocol next generation) para
IPv6 definido na RFC 2080. J& o IGRP (Interior Gateway Routing Protocol), de
propriedade da Cisco, embora também seja protocolo vetor distancia, € pouco usado no
mercado, pois foi substituido por um protocolo de roteamento mais avancado, o EIGRP
(Enhanced Interior Gateway Protocol) e exibe algumas caracteristicas de link-state.
Destaca-se que todos os protocolos citados acima sé&o do tipo IGP [16].

O roteamento por vetor distancia aplica o enfoque incremental para a construcao
e distribuicdo de informacdes de caminho. Cada roteador distribui rotas inteiras, e seus
vizinhos as selecionam a partir dessas rotas, que devem ser acrescentadas na tabela de
roteamento, antes de passar adiante um conjunto de rotas até seus proprios pares.

O roteamento por estado de enlace (link-state) ndo distribui rota alguma, mas
troca informacdes de topologia que descreve a rede. Cada no é responsavel por anunciar
os detalhes dos enlaces que aceita e por passar adiante informacdes semelhantes que
recebem de outros roteadores. Desse modo, cada roteador na rede monta um banco de
dados completo dos enlaces disponiveis e quais nos eles interconectam. Com efeito,
cada roteador possui 0 mapa completo e idéntico da rede.

No roteamento por vetor distancia, cada roteador envia informacgbes de
roteamento por seus enlaces — ndo importa se existe um roteador no enlace para receber
as informagOes ou ndo. No roteamento por estado de enlace, existe uma ligagdo mais
préxima entre os roteadores vizinhos; eles precisam se tornar parceiros, para estabelecer
um relacionamento de parceria, a fim de haver a troca de informacdes de estado de
enlace. Essa primeira etapa é obtida por meio de um protocolo de Hello, que em cada
roteador envia uma mensagem “Hello” a cada enlace para se apresentar aos vizinhos. O
formato e o conteudo exato da mensagem de “Hello” dependem do protocolo de
roteamento por estado de enlace em uso, mas ele precisa identificar com exclusividade o
enlace em que a mensagem foi enviada (usando o endereco IP) e o roteador que enviou
a mensagem. O receptor de mensagem Hello responde com seu proprio Hello, de modo
que ambos os roteadores conhegam um ao outro.

Apbs a troca inicial da mensagem Hello, os roteadores trocam e negociam 0s

parametros que usardo para controlar sua associacdo e depois se declaram como
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parceiros. A primeira coisa que 0s parceiros fazem é sincronizar o banco de dados de
estado de enlace (Link State Database) trocando mensagens que relatam cada enlace
que conhecem. Para um roteador novo, isso comecard apenas com enlaces locais que
sabem que estdo ativos — o0s enlaces as subredes conectadas e 0s enlaces recentemente
abertos até o parceiro — mas, se o roteador ja estiver recebido informacdes de outros
roteadores, o sincronismo incluira informacgdes sobre outros enlaces dentro da rede. As
informacdes sobre cada enlace séo enviadas com LSA (Link State Advertisement) ou
Link State Packet que é formatado e embutido em uma mensagem de acordo com regras
do protocolo de roteamento especifico[6].

Dessa forma, dois roteadores que se tornam parceiros rapidamente alcancam
uma posicdo de ter banco de dados de estado de enlace idénticos, ou seja, ambos
conhecem a mesma lista de enlaces dentro da rede. Dai por diante, como funcionalidade
desse algoritmo, sempre que um enlace muda de estado, o dispositivo que detecta a
alteracdo cria um LSA, que diz respeito aquele enlace (rota) e, em seguida, o LSA é
propagado para todos os dispositivos vizinhos que usam um enderego especial de
multicast (endereco de um roteador para um grupo de roteadores). Cada dispositivo de
roteamento recebe uma copia do LSA, encaminha-o para todos os dispositivos vizinhos
e, em seguida, atualiza a sua base de dados topoldgica. Esse encaminhamento de LSA é
conhecido como flooding, e é necessario para garantir que todos os dispositivos de
roteamento aprendam sobre as alteracdes, para que eles possam atualizar seus bancos de
dados e criar uma tabela de roteamento atualizada, que ira refletir a nova topologia [16].

O processo de inundacdo (flooding) poderia ocupar uma grande quantidade de
largura de banda da rede e resultar em LSAs enviados aos roteadores que ja possuem a
informacdo. Por isso, a maioria dos protocolos de roteamento que usam o algoritmo de
estado de enlace requer um projeto hierarquico e assim, € possivel reduzir a necessidade
de flooding de LSA para todos os dispositivos do dominio de roteamento, porque 0 uso
de areas (segmentacgdo logica formada por alguns roteadores) restringe o flooding ao
limite 16gico da area e ndo a todos os dispositivos do dominio. Em resumo, quaisquer
mudancas que ocorram em uma area devem causar o recélculo da tabela de roteamento
apenas naquela area, e ndo em todo o dominio.

O envelhecimento do LSA cria seus proprios problemas, pois os roteadores
agora precisam realizar alguma acdo para evitar que os banco de dados de estado de
enlace se esvaziem. Isso é obtido renovando-se periodicamente (flooding) o conteudo do
banco de dados de estado de enlace de um roteador nos parceiros. Como uma renovagao
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em lote provavelmente congestionaria a rede, temporizadores individuais sdo mantidos
para cada LSA.

Como ultimo ponto operacional no roteamento por estado do enlace, destaca-se
que os roteadores precisam ser capazes de distinguir entre os LSAs que se referem ao
mesmo enlace. Como os LSAs podem chegar por diferentes caminhos na rede, é
importante poder sequencia-los para determinar se o enlace ficou interrompido e depois
voltou ou vice-versa. Os temporizadores ndo ajudaram, pois o roteador de origem
poderia reiniciar seu relégio a qualquer momento, de modo que sdo usados numeros de
sequéncia simples. Diversos esquemas de contagem sdo usados nos protocolos de
roteamento por estado de enlace para gerar nimeros de seqiiéncia de LSA e tratar o fato
dos LSAs antigos poderem persistir na rede por muito tempo. Outra questdo que precisa
ser resolvida com numeros de sequiéncia é o fato de que quando um roteador reinicia,
ele comecara a contar novamente na origem dando a impressao de que os LSAs antigos,
repetidos na rede, sdo mais precisos do que aqueles anunciados no reinicio. Além disso,
a contagem linear simples tem um problema inerente porque o valor inteiro usado para
manter e trocar o numero de seqliéncia, em algum ponto, sera preenchido e precisara
retornar ao ponto inicial.

Esses problemas de contagem s&o resolvidos em alguns protocolos de
roteamento por estado de enlace usando um espago de nimero de seqiiéncia em forma
de “pirulito” (lollipop). Na figura 12, é apresentado esse método, quando o roteador
reinicia ele comeca a contar em um valor de origem bem conhecido (n). Os numeros de
seqliéncia sdo incrementados linearmente até que alcangam o inicio de um loop de
contagem (m). Uma vez no loop, a contagem continua de forma incremental, mas

retorna ao valor de partida do loop quando o maximo é alcangado (x).

Comega aqui

Retorna aqui

1

T

el

—
—r_

Figura 12: Contagem do numero de seqiiéncia em forma de lollipop (pirulito) [6].

32



Um exemplo de um protocolo de roteamento por estado de enlace é o OSPFv2
definido na RFC 1247, que é o protocolo IGP de maior utilizagdio no momento,
inclusive no MPLS [9], e na RFC 5340 foi definido o OSPFv3 para IPv6 [11].

O 1S-1S (Intermediante System to Intermediate System) é um protocolo IGP com
métrica de roteamento por estado de enlace desenvolvido pela ISO e especificado nos
mesmos moldes que o OSPF. O IS-1S tem menos utilizacdo que o OSPF [9]. Como ja
foi apresentado o EIGRP com um protocolo hibrido sendo este tecnicamente um vetor
distancia avancado, ele apresenta alguns recursos de estado de enlace.

O roteamento vetor distancia e o de estado de enlace sdo protocolos de
roteamento intradominios. Quando as redes se tornam tdo grandes que o numero de
areas se torna dificil de administrar, elas sdo divididas em sistemas autdnomos distintos.
Cada sistema autbnomo executa um IGP e pode ser desmembrado em &reas por conta
propria. Os sistemas autbnomos trocam informacfes de roteamento usando alguns
outros meios, como um protocolo de roteamento por vetor caminho (path vector). Para
esse tipo roteamento, entre sistemas autbnomos, é utilizado o EGP, como por exemplo,
o0 protocolo BGP (Border Gateway Protocol), que foi definido na RFC 4271.

O roteamento por vetor caminho, de varias maneiras, ¢ semelhante ao
roteamento por vetor de distancia, mas foi melhorado bastante pela inclusdo do caminho
inteiro nos anuncios de rota. Isso permite que os roteadores identifiguem facilmente os
loops de roteamento e, por isso, removam quaisquer problemas com a contagem para o
infinito. A desvantagem é que anuncios de rota sao muito maiores, por que cada rota
pode incluir varios saltos [6].

O roteamento vetor caminho tem uma vantagem significativa, uma vez que ele
permite que um roteador escolha uma rota com base ndo apenas na distancia ou custo
associados a rota, mas também examinando os roteadores e enlaces que compreendem o
caminho, ou seja, as decisfes sdo tomadas em politicas de roteamento. Essas politicas
podem ser elaboradas por meio de regras locais, baseadas no conhecimento de enlaces
que sdo passiveis de erro, vulnerdveis a ataque de seguranca ou dispendiosos
financeiramente. Desse modo, € possivel determinar os melhores caminhos para
encaminhamento de pacotes.

Um problema sério com o roteamento baseado em vetor caminho é que cada
roteador na rede pode aplicar diferentes politicas. O roteamento por vetor de distancia e

estado do enlace sdo técnicas de roteamento, mas utilizam uma politica de menor custo
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(métrica), e todas as rotas na rede se utilizam da mesma politica — isso significa que é
possivel prever o comportamento da rede e saber a rota que o diagrama seguira em uma
rede estavel uma vez iniciada. Nao € dificil ver como essa previsibilidade poderia falhar
catastroficamente, assim que roteadores aplicassem politicas diferentes um do outro ou
diferentes da politica de menor custo.

Um exemplo deste tipo de ocorréncia foi o sequestro do prefixo do YouTube.
Por determinacdo do Governo Paquistanés, o trafego do YouTube deveria ser bloqueado
para evitar o acesso ao trailer de um filme anti-Islamico. Para cumprir essa ordem, a
operadora PakistanTelecom gerou o anuncio de um prefixo mais especifico do que o
utilizado pelo YouTube, com o intuito de direcionar todos 0s acessos a ele para uma
pagina que dizia “YouTube was blocked”. No entanto, a operadora anunciou essa nova
rota a seu upstream provider (primeiro erro), que, além de nédo verificar a nova rota
(segundo erro) a propagou por toda a Internet (terceiro erro). Com isso, todo o trafego
do YouTube passou a ser direcionado para o Paquistdo e foi descartado [18] [11]. No
sitio do YouTube pode ser visto um video gerado para esse caso [19].

Dentro da Internet, existe a exigéncia de conectar redes e sistemas autdbnomos
divergentes que compdem a Internet em geral, e isso é feito usando EGPs. Esses
protocolos utilizam uma propriedade de resumo de rota dos protocolos de roteamento
por vetor caminho para permitir que 0s sistemas autbnomos sejam caracterizados dentro
das rotas anunciadas, tornando-os muito mais escalaveis e flexiveis.

Sdo apresentadas na tabela 6 as caracteristicas dos protocolos de roteamento que
serdo utilizados no decorrer desta dissertacao.

Tabela 6: Comparacao dos protocolos de roteamento escalaveis.

Protocolo Interior ou Vetor Caminho ou | Hierarquia
Exterior Estado de Enlace | Requerida
OSPF Interior Estado de Enlace Sim
IS-1S Interior Estado de Enlace Sim
BGP Exterior Vetor Caminho Né&o

3.2.1 1S-IS — Intermediate System to Intermediate-System

O 1S-IS é um protocolo de roteamento de estado de enlace utilizado entre

roteadores nos protocolos de rede OSI (Open Systems Interconnection) projetado pela
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ISO (International Standards Organization). De acordo com [20], o protocolo IS-IS tem
maior popularidade na Internet que na arquitetura OSI. No OSlI, o equipamento terminal
e 0s hosts sdo chamados de ES - sistemas finais (End Sytems), os roteadores sé&o
conhecidos como IS - sistemas intermediarios (Intermediate Systems). Dessa forma, o
protocolo de roteamento que trabalha entre roteadores é o 1S-1S. Esse protocolo foi
especificado no 1ISO 10589, e € voltado para CLNP (Connectionless Network Protocol)
da ISO, com base no protocolo de roteamento desenvolvido pela DEC para
incorporacdo no DECnet Phase 5. Ele é um protocolo de estado de enlace, com muitas
das capacidades do OSPF, o que néo € surpresa, pois 0 desenvolvimento do OSPF tinha
informacdes do trabalho feito pela ISO [6]. Embora 0 mesmo tenha sido projetado para
roteamento 1SO, ele foi adaptado para dar suporte ao TCP/IP e CNLP simultaneamente,
dai a origem do termo Integrated 1S-1S, muito utilizado atualmente para se referir ao
uso desse protocolo nas redes IPs. A RFC 1142 foi recentemente copiada do ISO 10589,
mas a RFC 1195 focaliza o uso do Integrated 1S-IS unicamente em um ambiente IP.

Mensagens IS-IS ndo séo transportadas em datagramas IP, diferente de todos os
outros protocolos de roteamento IP. As mensagens sao chamadas PDU (Protocol Data
Unit), sdo encapsuladas diretamente no quadro da camada de enlace e, portanto, o IS-1S
trabalha ao lado do IP na camada de rede. O enderegcamento OSI utiliza um formato
genérico e um modelo hierarquico que serve para descrever areas, roteadores, interfaces
e servicos de protocolos em um n6. O IS-1S admite dois niveis de hierarquia, como no
OSPF: a area do backbone é conhecida como nivel 2 (L2) e outras areas sdo nivel 1 (L1)
[6].

Héa algumas diferencas entre o IS-IS e o0 OSPF, uma delas é a forma como ambos
manipulam os pacotes de “Hello”, que sdo pacotes utilizados para formacdo das
adjacéncias entre os vizinhos. O IS-IS utiliza uma PDU de Hello para descobrir e
manter adjacéncias. Existem trés tipos de PDU Hello para uso em circunstancias
diferentes, e cada um transporta varios campos adicionais do cabecalho [6].

No IS-1S é usado o NLPID (Network Layer Protocol Identifiers), para informar
qual o protocolo de rede esta sendo utilizado. Nao foi desenvolvida uma nova versdo do
IS-IS para trabalhar com IPv6 foram adicionados novas funcionalidade na versdo em
uso, com por exemplo dois novos TLVs (Type-Length-Variable), IPv6 reachability,
IPv6 Interface Address. Foi criado um novo identificador da camada de rede — IPv6
NLPID conforme RFC 1195 — Use of OSI IS-IS for Rooting in TCP/IP and Dual
Environments, RFC 5308 [21] — Routing IPv6 with 1S-IS.
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A RFC 3784 [22] descreve extensdes para o protocolo IS-1S para suporte a
engenharia de trafego, que se realiza pela adicdo de novas informagdes relativas ao
estado da rede que sdo Uteis as métricas TE (Traffic Engineering), nos roteadores da
rede [8]. A RFC 4124 define extensdes a RFC 3784, no sentido de possibilitar a
aplicacdo do protocolo IS-IS para MPLS DS-TE (Multi-Protocol Label Switching
Differentiated Services Traffic Engineering), ou seja, para funcionalidade que conjuga o
uso de DS (Differentiated Services) e de TE (Traffic Engineering) em redes MPLS.

3.2.2 OSPF - Open Shortest Path First

O protocolo de roteamento por estado de enlace desenvolvido pelo IETF, que
utiliza o algoritmo SPF (Shortest Path First) e tem um olhar voltado para o IS-1S criado
pelo 1SO, é um IGP de cddigo aberto e amplamente divulgado na literatura. Foi
projetado com o objetivo de substituir o protocolo RIP (Routing Information Protocol),
resolvendo diversas limitagcbes que 0 mesmo apresenta, e abordar as necessidades das
redes grandes e escalaveis, as quais ndo eram abordadas pelo RIP. OSPF envia avisos
sobre o estado da conexao a todos 0s outros roteadores em uma mesma area hierarquica,
e usa o algoritmo SPF para calcular o caminho mais curto para cada n6. O célculo do
OSPF seleciona o caminho de menor custo para uma rede, da origem ao destino, usando
apenas o0s enlaces ativos. O que poderia parecer um problema simples ndo funciona bem
com o aumento do numero de roteadores e de enlaces em uma rede. Esse problema pode
ser resolvido facilmente pelo cérebro humano com uma relativa precisdo, examinando
um mapa em escala, mas é dificil converter para um problema sintetizado para um
computador.

O roteamento por estado de enlace apresenta um problema totalmente diferente
dos protocolos de roteamento por vetor distancia e vetor caminho. No protocolo de
roteamento por estado de enlace, cada roteador possui uma visdo completa da rede,
fornecida pelas informagdes de todos os roteadores na rede, mas 0s roteadores precisam
construir uma tabela de roteamento do zero, usando apenas a informacgdo do caminho
mais curto. N&do é uma exigéncia que todos o0s roteadores usem 0 mesmo mecanismo
para calcular os caminhos mais curtos, porque todos eles chegam em resultados
coerentes. Apesar disso, essa coeréncia é tdo importante que os dois principais
protocolos de roteamento por estado de enlace o OSPF e o IS-IS exigem 0 uso do

algoritmo Shortest Path First. O algoritmo de Dijkstra € um meio relativamente eficaz e
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simples de criar uma tabela de roteamento a partir de um conjunto de informacdes de
estado de enlace. Um ponto importante é que o algoritmo deve preencher totalmente a
tabela de roteamento de uma s6 vez calculando os caminhos mais curtos para todos 0s
destinos. A partir de um no6 especifico, cada roteador vizinho € acrescentado a uma lista
de candidatos, que ¢é ordenada por custos (métricas) dos enlaces até os vizinhos, com o
enlace de menor custo em primeiro lugar. O algoritmo constr6i uma tabela de
roteamento, onde o roteador local € o primeiro na tabela, selecionando o roteador
vizinho com o enlace de menor custo para ser o préximo nd na arvore.

O algoritmo, entdo, prossegue para examinar os vizinhos na ponta do ramo da
arvore, criando uma lista de candidatos e seleciona o vizinho de menor custo que ainda
ndo esteja na arvore de Unico ramo, dando o caminho mais curto para um grupo de
hosts. O algoritmo entdo descarta o inicio da lista de candidatos na ponta do ramo e
processa 0 proximo membro da lista. Isso bifurca a arvore e visita 0s vizinhos até que as
rotas para um novo conjunto de hosts tenham sido completadas.

Essa interacdo se repete até que a lista de candidatos no ramo esteja vazia. Nesse
ponto, o algoritmo recua um no na arvore e continua a trabalhar na lista de candidatos a
partir deste ponto. O algoritmo termina quando a lista de candidatos no né de base
estiver vazia. Uma arvore foi montada, com cada ramo representando o caminho mais
curto para o host no extremo da arvore. Assim, ndo se tem um roteador duas vezes na
arvore, e existe uma rota para cada host.

Uma observacdo importante a respeito do algoritmo de Dijkstra é que ele
examina cada enlace na rede exatamente uma vez enquanto monta a arvore de
roteamento. Toda vez que um enlace é examinado, um novo vizinho é encontrado, e
esse vizinho precisa ser comparado com as entradas na lista de candidatos para verificar
se ja esta |4, e para inserir 0 vizinho no ponto correto da lista. Se houver | enlaces de um
roteador e n vizinhos, o processo de classificacdo serd uma funcdo da ordem log(n), e o
algoritmo possui uma eficiéncia na ordem de I*log(n) para cada n6. Uma vez que cada
enlace é visitado apenas uma vez durante o todo o algoritmo, pode-se somar essa
eficiéncia por todos os nés para alcancar uma eficiéncia geral da ordem de:

2(I*log(n)) = L*log(N), (1)
onde L é o nimero total de enlaces na rede, e N é o numero total de nés. Nitidamente,

em uma rede com malha totalmente conectada, L = N(N-1)/2 e a eficiéncia é mais
proxima de N [6].
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Entender o SPF é fundamental para entender o CSPF (Constrained Shortest Path
First) da engenharia de trafego do MPLS, que é baseado no algoritmo Dijkstra. A seguir

seré analisada uma rede como a apresentada na figura 13.

Figura 13: Topologia de rede simples, demonstrado o algoritmo SPF [5].

Para o do roteador “A” na figura 13, que esta rodando o algoritmo do SPF, este
gera a tabela de roteamento e, depois que cada roteador tiver feito o processo de
flooding para toda a rede, todos os roteadores saberdo a respeito de todos 0s outros
roteadores e os enlaces entre eles. Dessa forma, o banco de estado de enlace em cada
roteador se parece com a tabela 7.

Tabela 7: Combinacdo do mapa de Classes.

Roteador Pares de {vizinho, custo}
A {B, 5} {C,10}
B {A, 5} {C,3} {D,8}
C {A, 10} {B, 3} {D,4}
D {B, 8} {C,4}

No calculo do SPF, cada roteador mantém duas listas:

« uma lista de nds que e conhecida como estando no caminho mais
curto até o destino, que é chamada lista PATH;

« uma lista de hops seguintes, que podem ou nédo estar no caminho
mais curto até esse destino, que é chamada lista de tentativas, ou
lista de TENT.

Para o roteador que esta calculando, cada lista é uma tabela de trios {roteador,

distancia, hop seguinte}.
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Em seguinda sera analisado como o roteador A da figura 12 monta a tabela de
roteamento:
Passo 1 — Coloque em “self” na lista PATH com uma distancia de 0 e um hop
seguinte igual a self. Entdo, seu banco de dados se parece com a tabela 8.
Tabela 8: Lista PATH e TENT para o roteador A com SPF.

Lista PATH Lista TENT

{A, 0, 0} (vazia)

Passo 2 — Apanhe o0 n6 recém-colocado na lista PATH e chame-o de né PATH.
Examine a lista de vizinhos desse nd. Acrescente cada vizinho dessa lista a lista TENT
com um hop seguinte do né PATH, a menos que o vizinho ja esteja na lista TENT ou
PATH com custo inferior. Se 0 né recém-incluido em lista TENT ja existir na lista, mas
com um custo maior, substitua 0 né de custo maior pelo nd atualmente em
consideracdo. A lista TENT ¢é apresentada na tabela 9.

Tabela 9: Lista PATH e TENT para o roteador A ap6s 0 passo2 com SPF.

Lista PATH Lista TENT
{A, 0, 0} {B, 5, B}
{C, 10, C}

Passo 3 — Encontre o vizinho da lista TENT com menor custo, acrescente este
vizinho na lista PATH e repita 0 passo 2. Se a lista TENT estiver vazia, pare. A tabela
10 apresenta a lista PATH e TENT neste passo.

Tabela 10: Lista PATH e TENT para o roteador A ap6s o passo3 com SPF.

Lista PATH Lista TENT
{A, 0, 0} {C, 10, C}
{B, 5, B}

Passo 4 — Repita 0 passo 2. Apanhe o nd recém-colocado na lista PATH e
chame-o de né PATH. Examine a lista de vizinhos desse no. Acrescente cada vizinho
dessa lista a lista TENT com hop seguinte do né PATH, a menos que o vizinho ja esteja
na lista TENT ou PATH com custo inferior. Se 0 n6 recém incluido em uma lista TENT
ja existir na lista, mas com um custo maior substitua 0 ndé de custo maior pelo né

atualmente em consideracéo.
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Neste caso foram examinados os vizinhos do roteador B. O roteador B da figura
13 tem um enlace para C com custo 3 e um enlace para D com custo 8. O roteador C,
com um custo 5 (para ir de “self” até B) + 3 (para ir de B até C) = 8 (o custo total de A
até C via B) e 0 hop seguinte de B, é acrescentado a lista TENT, assim como o roteador
D, com custo de 5 (o custo para ir do né raiz até B) + 8 (o custo para ir de B até D) = 13
e um hop seguinte de B. Como o caminho até C com custo 8 passando por B ¢ inferior
ao caminho até C com um custo 10 passando por C, o caminho até C com custo 10 é
removido da lista TENT. Neste passo a tabela 11 apresenta a lista PATH e TENT.
Tabela 11: Lista PATH e TENT para o roteador A apds o passo 4 com SPF.

Lista PATH Lista TENT

{A, 0, 0} {c10-c3

{B, 5, B} {C, 8,B}
{D, 13, B}

Passo 5 — Encontre o caminho a lista TENT com menor custo, acrescente esse
caminho na lista PATH e repita 0 passo 2. Se a lista TENT estiver vazia, pare.
Tabela 12: Lista PATH e TENT para o roteador A apds o passo 5 com SPF.

Lista PATH Lista TENT
{A, 0,0} {D, 13, B}
{B, 5, B}

{C, 8, B}

Os passos sdo repetidos para n6 colocado PATH até que a lista TENT esteja
vazia. Quando a lista TENT estiver vazia entdo a lista se torna a tabela de roteamento do
roteador A que se parece com a tabela 13.

Tabela 13: Tabela de roteamento do roteador A com SPF.

NO Custo Hop seguinte

A 0 Self

B 5 B (conectado diretamente)
C 8 B

D 12 B

Esse é o funcionamento basico do algoritmo SPF. Depois que isso é feito, a

topologia apresentada na figura 14 representa a tabela de roteamento do roteador A.
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Figura 14: A visao do roteador A para rede depois de rodar o algoritmo SPF [5].

O algoritmo de Dijkstra aplica uma Unica restricdo a escolha de uma rota: o
caminho resultante precisa ser mais curto. Isso permite que 0s enlaces sejam
configurados com valores métricos diferentes de 1, alterando o efeito do célculo do
SPF, mas, com relacdo ao algoritmo, ele ainda esta fazendo a escolha do SPF.

Em muitos backbones, ha a necessidade de fazer calculos de SPF que também
consideram outros atributos do trdfego nos enlaces disponiveis. Essas outras
consideracdes oferecem restricbes ao algoritmo SPF, transformando-o em calculo de
CSPF (Constrained Shortest Path First).

No roteamento SPF normal, ndo h4d motivo para distinguir as rotas, e € comum
usar a primeira descoberta. O roteamento CSPF pode distinguir entre caminhos de
mesmo custo usando restricdes diferentes da métrica do custo, mas que, apesar disso,
podem derivar varios caminhos que satisfacam a todas as restricdes da mesma forma. O
CSPF, diferentemente do SPF, baseia-se em uma série de elementos como, por
exemplo, o prefixo do endereco IP de destino de pacotes MPLS, que englobam, além do
prefixo IP de destino, a topologia da rede, os seus recursos e a configuragdo dos
atributos de trafego.

No SPF é valido usar diferentes caminhos para o destino contendo 0 mesmo
custo. Esse roteamento é chamado de ECMP (Equal Cost Mulipath), que € uma boa
solugdo quando se trata com protocolos de roteamento por estado de enlace. Como
exemplo, em um backbone de uma operadora de telecomunicagdes, pode-se decidir
oferecer um balanceamento de carga de trafego entre diferentes enlaces de diferentes
velocidades usando um recurso de roteamento ECMP, onde esse servigo tem como
objetivo fazer balanceamento de carga do trafego entre diferentes caminhos de forma a

distribuir melhor o trafego pela rede. No entanto, deve ficar claro que o0 CSPF néo esta
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tentando calcular todos os melhores caminhos a todos os destinos possiveis, ele estad na
verdade procurando um caminho para o destino.

O CSPF é particularmente relevante para o calculo do caminho da engenharia de
trafego. O caminho é calculado para colocar um fluxo de dados bem qualificado pela
rede, de modo que caracteristicas do fluxo sejam conhecidas. Isso permite que o
algoritmo CSPF selecione apenas os enlaces que atendam aos requisitos do fluxo.

Para que os célculos de engenharia de trafego do CSPF sejam feitos em um
unico ponto, os protocolos OSPF ou IS-IS em uso na Internet tém sido estendidos
(modificados) para transportar a informacdo basica de disponibilidade de recursos,
descrevendo a largura de banda total disponivel e atualmente em uso em cada enlace.
Para aplicacbes mais complexas, especialmente para engenharia de trafego usando
tuneis IP ou MPLS, os célculos de CSPF sdo muito comuns e contam com informacdes
adicionais, normalmente compartilhadas apenas pelos protocolos de como OSPF ou IS-
IS modificados para a engenharia de trdfego. Se fossem usados os protocolos RIP,
RIPv2 e BGP para distribuir detalhes completos para o calculo de engenharia de trafego
esses ficariam rapidamente sobrecarregados.

O processo que gera um caminho para um tunel TE (Traffic Engineering) seguir
é diferente do processo normal do SPF [5], mas ndo muito. Existem duas diferencas
principais entre 0 SPF e 0 CSPF, executadas pela engenharia de trafego do MPLS.

Por um lado, o processo de determinacdo do caminho ndo é preparado para
encontrar a melhor rota para todos os roteadores — apenas para extremidade do tanel.
Isso torna o SPF ligeiramente diferente: o algoritmo péra assim que o né ao qual esta
tentado chegar estiver na lista PATH, em vez de tentar calcular o caminho mais curto
para todos 0s nos.

Além disso, agora ha mais de uma métrica em cada n6. Em vez de apenas um
unico custo para um enlace entre dois vizinhos, ha também:

+ largura de banda;
 atributos do enlace;
* peso administrativo.

O funcionamento do CSPF segue 0s seguintes passos:

o primeiro, o trio usado no SPF normal precisa manter largura de
banda, atributos do enlace e peso administrativo, o que o torna

um sexteto;

42



o segundo, no CSPF como esta sendo procurado um unico caminho
até um no final, ndo existe compartilhamento de carga, ha
algumas formas de desempate quando os dois caminhos possuem
0s mesmos atributos: largura de banda minima no caminho,
medicdo IGP mais baixa até um caminho e contagem de hops
mais baixo do caminho, 0 que torna o sexteto na realidade um

noneto.

Seré analisado o funcionamento do CSPF de uma rede como a da figura 15:

=<0

5, 100 Mbps
10, 100 Mbps

3, 50 Mbps @

8, 90 Mbps 4,60 Mbps

=<0

Figura 15: Topologia de rede simples demonstrando o algoritmo CSPF [5].

A figura 15 possui a mesma topologia da figura 13, mas cada enlace esta
anunciando sua largura de banda disponivel. Com o objetivo de tornar a analise mais
simples, serdo apresentadas quatro propriedades do enlace nas listas PATH, TENT
{enlace, custo, hop seguinte, largura de banda}.

Na topologia da figura 15, o roteador “A” deseja montar um tunel TE até o
roteador “D”, com uma largura de banda de 60 Mbps. Cada enlace lista sua métrica e
sua largura de banda disponivel.

Sem levar em consideracdo a largura de banda, o melhor caminho do roteador
“A” para o roteador “D” é A=>B=>C=>»D, com custo total de 12. Mas o caminho
A=>B=>C=>D néo tem 60 Mbps disponiveis. O CSPF precisa calcular o caminho mais
curto que possui 60 Mbps disponiveis [5].

Como foi feito no algoritmo SPF, os passos do CSPF séo:

Passo 1 — Coloque “self” na lista PATH com uma distancia de 0 e um hop
seguinte de self. Defina a largura de banda como N/A. Neste passo obtem-se a lista
PATH e TENT conforme tabela 14.
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Tabela 14: Lista inicial de PATH e TENT ap0s o passo 1 com CSPF.

Lista PATH Lista TENT

{A, 0, self,N/A} (vazia)

Passo 2 — Apanhe o0 n6 recém-colocado na lista PATH e chame-o de nd PATH.
Examine a lista de vizinhos do n6. Acrescente cada vizinho nesta lista a lista TENT,
com um hop seguinte do n6 PATH, a menos que o vizinho ja esteja na lista TENT ou
PATH com um custo menor. Na tabela 15 sdo apresentadas as lista PATH e TENT.

Tabela 15: Lista PATH e TENT para o roteador A apds passo 2 com CSPF.

Lista PATH Lista TENT
{A, 0, self, N/A} {B, 5, B, 100}
{C, 10, C, 100}

Passo 3 — Encontre o vizinho na lista TENT com o menor custo, acrescentar esse
vizinho na lista PATH e repetir o passo 2. Se a lista TENT estiver vazia ou 0 n6 que é a
cauda do tanel estiver na lista PATH, pare. Mova B da lista TENT para lista PATH e
coloque os vizinhos de B na lista TENT. Pode-se verificar o resultado na tabela 16.

Tabela 16: Lista PATH e TENT para o roteador A apds passo 3 com CSPF.

Lista PATH Lista TENT
{A, 0, self, N/A} {C, 10, C, 100}
{B, 5, B, 100} {D, 13, D, 90}

Passo 4 — Coloque os vizinhos de B na lista TENT e apanhe C de TENT,
colocando-o em PATH. As listas PATH e TENT séo apresentadas na tabela 17.
Tabela 17: Lista PATH e TENT para o roteador A apds passo 4 com CSPF.

Lista PATH Lista TENT
{A, 0, self, N/A} {D, 13, D, 90}
{B, 5, B, 100}

{C, 10, C, 100}

Passo 5 — Retire D da lista TENT. Neste ponto, o melhor caminho possivel para

D esté na lista PATH, de modo que o processo termina. O fato da lista TENT esta vazia
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¢ um artefato da topologia da rede; D foi o ultimo n6 encontrado no SPF. As listas
PATH e TENT s&o apresentadas na tabela 18.
Tabela 18: Lista PATH e TENT para o roteador A ap0s passo 5 com CSPF.

Lista PATH Lista TENT

{A, 0, self, N/A}

{B, 5, B, 100}

{C, 10, C, 100}

{D, 13, D, 90}

Foi apresentado de forma simples o calculo de caminho no CSPF, mas na
realidade esse célculo ¢ mais complexo do que o apresentado aqui nesta dissertacao. O
CSPF precisa acompanhar todos 0s n6s no caminho, e ndo apenas o hop seguinte. Além
disso, hd mais coisas a considerar do que apenas a largura de banda — ha também os
atributos do enlace e os critérios de desempates.

Uma questdo importante no critério do desempate € a seguinte: o que deve ser
feito se um no ja estd na lista TENT e vai ser colocado nesta lista com 0 mesmo custo?
Sera necessario encontrar um meio de diferenciar esses caminhos.

Podem-se listar as formas de desempate entre caminhos na seguinte ordem:

1. utilize o caminho com maior largura de banda minima disponivel;

2. se ainda houver um empate, use 0 caminho com a menor contagem de
hops;

3. se ainda houver um empate, escolha um caminho aleatoriamente.

Tais critérios de desempate sdo aplicados a medida que o no é colocado na lista
TENT. A qualquer momento, determinado nd devera estar listado apenas uma vez na
lista TENT. Isso é diferente de um SPF do IGP, em que se podem ter varias maneiras de
se chegar a determinado né e podem compartilhar a carga entre eles.

Seré analisada a rede da figura 16, onde se deseja estabelecer um tanel de RtrA
até RtrZ com largura de banda de 10 Mbps. Cada caminho na rede se encaixa a essa

descricdo. Dessa forma, qual deve o caminho a ser tomado?
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Figura 16: Rede em que os critérios de desempate do CSPF entra em acdo [5].

tunel. Na tabela 19 estdo listados os atributos de cada caminho.

Na figura 16 sdo apresentas cinco possibilidades de caminhos para estabelecer o

Tabela 19: Atributos dos cinco caminhos possiveis de RtrA até RtrZ com CSPF.

Nome do | Roteadores no caminho Custo do | Largura de banda
caminho caminho minima no caminho
C1 RtrA>RtrL1>RtrR1>RtrZ 21 100 Mbps

C2 RtrA>RtrL2<>RtrR2=>RtrZ 19 80 Mbps

C3 RtrA=RtrL3=>RtrM3=>RtrR3=2>RtrZ | 19 90 Mbps

C4 RtrA>RtrL4>RtrR4>RtrZ 19 90 Mbps

c5 RtrA=>RtrL5> RtrR5> RtrZ 19 90 Mbps

Seré analisado como o CSPF escolhe qual caminho deve ser seguido. Para isso,

sera verificado como o processo de decisdo ocorre a partir de RtrA com os seguintes

passos:

1. C1 ndo é usado porque é o caminho com maior custo entre todos 0s

caminhos.

2. C2 néo ¢ usado porque sua largura de banda minima é de 80 Mbps, que ¢

inferior as larguras de banda minimas dos outros caminhos.

3. C3 ndo € usado porque tem uma contagem de hops de 5, enquanto 0s

outros caminhos considerados possuem uma contagem de apenas 4 hops .

4. RtrA escolhe C4 ou C5, o que estiver no topo da lista TENT.
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3.2.3 Diferencgas entre I1S-I1S e OSPF

Durante a escolha do protocolo de roteamento um fator que influenciara na

escolha é técnica de célculo de caminho e, dessa forma, limita a escolha do protocolo de

roteamento utilizado para distribuicdo de rotas na rede. Além disso, devem ser

consideradas as diferencas entre os protocolos. Na tabela 20 sdo apresentados as

diferencas entre o I1S-1S e 0 OSPF.

Tabela 20: Um resumo das diferengas entre OSPF e 1S-1S [6].

Recurso

OSPF

I1S-1S

Protocolo de

Opera sobre IP.

Executa como um protocolo de rede junto ao IP.

distribuigédo

Roteia qual | Projetado para IPv4. Agora admite o IPv6 | N&o importa. Pode facilmente ser feitas mudancas

protocolo? na versdo do OSPFv3. para dar suporte a qualquer protocolo, incluindo
IPv4 e IPV6.

Dados nos | Tudo é alinhado em limites de 32 bits, | O alinhamento de bytes mantém o0s pacotes

enlaces tornando os pacotes um pouco maiores do | pequenos, mas Link State Packets sdo grandes e

que precisam ser. LSAs geralmente sdo

muito  pequenos, permitindo  melhor

granularidade nos enlaces e menos dados

para refletir uma mudanga na rede.

disparados em sua totalidade até por mudangas
pequenas na topologia.

Atualizacbes
do banco de
dados de

escalabilidade

LSA s8o limitados pela idade a uma hora,
gerando um alto nivel de trafego de
segundo plano em rede grande.

As informacgBes do banco de dados podem durar
mais de 18 horas, produzindo uma melhoria

significativa.

Tamanho da
rede de

escalabilidade

N&o escala bem em redes grandes. A Unica
opcao é dividir a rede em areas ou sistemas

auténomos.

N&o escala bem em redes grandes, mas o uso de
grupos mesclados pode evitar a necessidade de usar

areas ou sistemas autbnomos.

Suporte para | Entende com facilidade a hierarquia de | Os roteadores sdo residentes exatamente em uma
areas dois niveis, com roteadores da borda da | area com enlaces entre areas. Isso faz com que as
area que se encontram em multiplas areas. | areas se encaixem melhor ao conceito de sistemas
autbnomos, mas, na pratica, leva ao requisito para
roteadores virtuais, de modo que um Unico roteador
fisico possa estabelecer uma presenga em duas areas
como ABR. Experiéncia de implantagdo muito
limitada de sistemas IP em multiplas areas.
Recursos Inclui uma grande quantidade de recursos | O projeto é limitado aos principais requisitos, sem
avancados avancados para tratar de requisitos | recursos avancados do OSPF.
especificos.
Simplicidade Um protocolo muito complexo quando | Um protocolo relativamente simples, em parte
da todas as opgles e recursos sdo | porque esta faltando muitos dos recursos avangados

implementacéo

considerados. Essa complexidade pode ser

refletida nas implementacdes.

do OSPF. Isso deve levar a implementacdes mais

robustas.
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Caso ja se tenha decido pelo protocolo de roteamento IGP por estado de enlace,
onde, neste caso, tém-se ainda duas opg¢Oes 0 OSPF e o IS-IS, esses protocolos possuem
sequidores que os defendem a qualquer custo.

Durante o processo de decisdo, no caso de um backbone que ja esta funcionando
com o IGP por estado de enlace, € bem mais facil continuar seguindo este nos novos
roteadores, mesmo sabendo que a sua troca é possivel. Mas para uma rede nova, ou uma
rede pequena o suficiente para ser migrada, deverd ser decido qual o protocolo de
roteamento de estado de enlace utilizar. Em nivel alto, existem apenas algumas
diferencas entre esses protocolos, conceitualmente com a mesma informacéo de estado
de enlace sendo distribuida por cada um e as mesmas tabelas de roteamento sendo
geradas como resultado da execucdo do algoritmo de Dijkstra. Os dois protocolos
admitem areas e hierarquias, cada um usa um mecanismo de Hello para descobrir e
manter um relacionamento com seus vizinhos; tanto o OSPF quanto o IS-IS aceitam o
conceito de roteador designado em um enlace de acesso multiplo; e os dois protocolos
sdo extensiveis para a engenharia de trafego, pois neste caso existem o OSPF-TE (Open
Shortest Path First Traffic Engineering) e o IS-IS-TE (Intermediate System to
Intermediante System Traffic Engineering) [22]. Esses fatos ndo surpreendem, pois o0
OSPF foi criado tendo como base o IS-IS, e os dois evoluiram com a necessidade de
NOVOS recursos.

De forma expressiva, tanto o0 OSPF quanto o IS-1S sdo largamente implantados
em grandes redes da Internet de modo bem sucedido. O IS-IS foi desenvolvido primeiro
que o OSPF, porém o OSPF teve maior influéncia nas redes IP, parcialmente porque foi
entregue pela Cisco um ano antes que o IS-1S aceitasse o IP. Embora a popularidade do
OSPF tenha crescido desde entdo, o IS-1S possui uma maior base implantada e um forte
clube de defensores, a ponto de nenhum fabricante de roteador ser considerado sério se
néo oferecer os dois protocolos em suas linhas de produtos.

O padrdo de implementagdo para os dois protocolos mostra que o IS-IS
geralmente ¢ usado pela “camada um” de muitos ISPs, em que o AS inteiro ¢
gerenciado como uma unica area. O OSPF é usado na maioria das outras redes que
normalmente utilizam mdaltiplas areas. Embora seja incomum para um operadora de
rede migrar de um protocolo de roteamento para outro, ocorreram alguns casos recentes
dos principais ISPs passando do OSPF para o IS-IS.

A escalabilidade continua € um problema para os dois protocolos,

particularmente com relacdo ao grande nimero de atualizagbes de banco de dados
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geradas quando um enlace ou roteador fica indisponivel na rede. Por exemplo, uma rede
OSPF totalmente mesclada com n roteadores geraria algo na ordem de n* mensagens na
falha de um enlace e n® mensagens quando um roteador entrar em falha. O 1S-IS sofre
porque os Link State Packets sdo grandes e precisam ser totalmente atualizados quando
existe uma falha. Esse problema aumenta em redes que possuem uma detec¢cdo rapida
de falha do enlace e é um problema particular em ambientes como IP sobre ATM. Para
os dois protocolos a solucdo é dividir a rede em areas. Isso € normalmente € feito no

OSPF, mas menos comum no 1S-1S.

3.2.4 BGP - Border Gateway Protocol

Ja foi tratado dos protocolos IGP, onde esses fazem o roteamento dentro de um
mesmo sistema autbnomo e foi descrito sobre a Internet, que € organizada como
sistemas autbnomos, cada qual sob controle de uma Unica entidade administrativa. Um
Sistema Auténomo (AS) é uma colecédo de redes sob uma administragdo comum.

Se a Internet tivesse que operar como uma unica rede e executar uma instancia
de IGP em toda rede, ela apresentaria problemas. O problema mais significativo seria o
tamanho dos bancos de dados de estado de enlace que os roteadores precisariam manter
para o célculo da rota, além da taxa de mudanca das informacfes que ocorressem na
rede. Fora isso, 0s ISPs que cooperam para formar a Internet teriam que compartilhar as
informacdes de roteamento, 0 que colocaria em exposicdo toda a topologia de rede aos
concorrentes.

Para tanto é desejavel tentar segmentar a Internet em dominios separados sob o
gerenciamento dos ISPs e limitar as informacdes passadas entre esses dominios.

As redes gerenciadas pelos ISPs sdo designadas como sistemas autbnomos, e o
roteamento é obtido dentro de todos os AS pela execucdo de um protocolo de
roteamento interno. Os IGPs ndo conhecem a topologia da Internet fora do AS, mas
sabem como encaminhar o trafego para qualquer né em um sistema autdbnomo e para 0s
roteadores que se encontram na borda da rede os ASBRs (Autonomous System Border
Routers). Esses roteadores oferecem conectividade aos sistemas autdnomos sob
gerenciamento separado.

Dessa forma, como serad feito o encaminhamento do trafego entre os sistemas
autdnomos diferentes? Serd viavel configurar essa informacdo manualmente e injeta-la

no IGP executado no AS? Mas, o niumero de ASs na Internet cresceu muito, as
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interconexdes entre 0s ASs sdo inumeras, e essa configuracdo manual seria muito dificil
de manter a precisdo. A resposta para todas essas perguntas é executar um protocolo de
roteamento entre os sistemas autbnomos, como, por exemplo, um protocolo EGP. O
protocolo EGP, que tem a mesma denominacdo que o tipo de protocolo a que pertence,
foi o primeiro protocolo interdominios, tendo sido posteriormente suplantando pelo
BGP (Border Gateway Protocol).

O protocolo BGP-4, definido pela RFC 4271, é um protocolo com métrica vetor
caminho que se tornou predominante no IP e no MPLS. Como protocolo BGP-4
destina-se especificamente ao IPv4, o IETF emitiu a RFC 4760 com objetivo de
estender a aplicabilidade do BGP-4 para os demais protocolos de camada de rede,
extensdo essa que passou a denominar MP-BGP (Multiprotocol BGP).

Essa extensdo é utilizada para a implementacdo de VPN-MPLS. O MP-BGP
possui as mesmas caracteristicas de funcionamento do BGP tradicional, mas é capaz de
anunciar ndo so as rotas (prefixos) IPv4, mas também prefixos VPNv4. Prefixos VPNv4
sdo prefixos IP que pertencem a uma VPN especifica.

3.3 Consideracobes Finais

Neste capitulo foram abordadas as diferencas entre roteamento e comutacao, ja
que esta dissertacdo trata do protocolo MPLS o qual esté inserido entre a camada 2 e a
camada 3 do modelo OSI e esse protocolo utiliza caracteristicas de comutacdo e
roteamento. Foram feitas revisdo e analise comparativa dos protocolos de roteamento
dindmico, além de ressaltar as principais caracteristicas e modifica¢cdes dos protocolos
de roteamento visando o atendimento do protocolo IP e aplicabilidade para 0 MPLS-TE
que sera o foco principal desta dissertacdo. Este capitulo é finalizado com os protocolos
de roteamento mais utilizados na Internet.

Essa revisdo foi necessaria, pois serdo utilizados os protocolos OSPF e o BGP
para simulagdes e comprovacoes dos testes executados nesta dissertagéo.

O préximo capitulo descreve o protocolo MPLS (Multiprotocol Label
Switching), que modifica 0 mecanismo de encaminhamento dos pacotes IP, e como este

se utiliza desse protocolo para transporte de pacotes.
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Capitulo 4- A Tecnologia MPLS-IP

Antes de iniciar o estudo sobre o MPLS, deve-se estudar o seu funcionamento e
para isso € necessario iniciar respondendo a uma questdo simples “Para que serve o
MPLS?”. Pode-se elencar respostas a essa pergunta, mas existem trés principais pontos
para 0s quais € possivel usar o MPLS, que séo:

* para permitir capacidade IP em dispositivos que ndo tém a
capacidade de encaminhar datagramas IP pelo modo normal;

« para encaminhar pacotes IP ao longo de “rotas explicitas” — rotas
pré-calculadas que ndo necessariamente combinam com aquelas
que o0 os protocolos de roteamento IP normais selecionariam;

+ para admitir certos tipos de servicos de rede privada virtual.

Uma observacdo que deve ser feita € que nestes principais pontos ndo consta o
principal objetivo original de melhorar o desempenho. Essa exclusdo esta relacionada
com os avancos que foram feitos nos protocolos de roteamento nos ultimos anos, e com
0 conjunto complexo de fatores, além do processamento do cabecalho, que determina o
desempenho.

E necessario algum processo para preencher as tabelas de consulta em cada n6
MPLS. Além da 6bvia possibilidade de configuracdo manual, varios protocolos foram
desenvolvidos, ou adaptados a partir de seus usos iniciais, para distribuir rétulos e
construir tabelas de consulta. Alguns desses protocolos foram adaptados de seus usos
iniciais, como por exemplo, 0 MP-BGP (Multi Protocol Border Gateway Protocol), e 0
RSVP-TE (Resource Reservation Protocol — Traffic Engineering), conforme a RFC
3209, enquanto que novos protocolos foram desenvolvidos. Esses protocolos foram
desenvolvidos pelo IETF para fornecer a familia completa de protocolo de roteamento e
sinalizacdo para 0 MPLS. Em todos os casos, os protocolos utilizam o IP, mas isso néo
tem relacdo com o fato de os dados comutados por meio de rede MPLS serem ou néo
trafego IP.

O MPLS é uma tecnologia aberta, que foi apresentada inicialmente como uma
solugcdo que possibilitava melhorar o desempenho das redes IPs na fungdo de
encaminhamento de pacotes IPs, combinando o processo de roteamento de nivel 3 com

a comutacdo de nivel 2 para realizar o encaminhamento de datagramas através de
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pequenos rotulos de tamanho fixo. Tais rotulos sdo numeros utilizados no protocolo
MPLS e, baseados nesses, € tomada a decisdo por qual interface deve ser encaminhado
o0 datagrama [32]. A comutacdo de rotulos combina a funcionalidade dos protocolos de
roteamento da camada de rede com a velocidade de comutacdo dos equipamentos da
camada de enlace, além de fornecer significativos beneficios as redes com IP, ou uma
combinacdo de outras tecnologias no nivel da camada de rede. Portanto, em uma
arquitetura IP sobre MPLS as informagdes necessarias para 0 encaminhamento sao
obtidas do cabecalho MPLS (32 bits), que € bem menor e menos complexo que o
cabecalho IP (20 bytes), contribuindo para que os equipamentos de menor poder de
processamento e armazenamento tenham desempenho melhor nesse tipo de arquitetura
em relagéo a outras.

Outra vantagem significativa da arquitetura IP sobre MPLS que pode ser
destacada, diz respeito ao encaminhamento de datagramas ao longo de um caminho. Em
redes IPs convencionais, todos os roteadores da topologia precisam saber a melhor rota
em sua tabela de roteamento para encaminhar o pacote ao seu destino pelo melhor
caminho possivel. J& o protocolo MPLS trabalha com encaminhamento dos pacotes
baseado em rotulos, pois os roteadores de ndcleo, conhecidos como P (Provider), ndo
tém acesso ao endereco IP de destino do pacote, assim ndo ha inteligéncia de
roteamento nesses roteadores de nucleo, e sim o encaminhamento local, de uma
interface para outra, tomando como base os valores dos rotulos dos pacotes, ou seja,
fazendo um processo apenas de comutacéo de rotulos.

Uma das primeiras publicaces a introduzir o conceito de anexar rétulos aos
pacotes IP foi um artigo de Chandranmenon e Varghese [4][63], que descrevia o
conceito “indices em thread”. Essa solugao é semelhante a implementada nos roteadores

que utilizam MPLS.

4.1 Surgimento da Tecnologia — Histérico e Evolucgéo

O MPLS (Multiprotocol Label Swiching) tem suas raizes em varias tecnologias
de comutacdo de pacotes IP que estavam em desenvolvimento no inicio e meados da
década de 1990. Algumas empresas comecaram a desenvolver tecnologias baseadas na

utilizacdo de rotulos, das quais se destacam:
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o lIpsilon — criou o IP Switching, em que o hardware ATM era
programado com instru¢cbes de comutacdo de acordo com oS
caminhos de encaminhamento necessarios distribuidos usando o

IFMP (Ipsilon Flow Management Protocol) [24];

o Toshiba — desenvolveu uma das primeiras tecnologias de
comutacdo controladas por IP quando introduziu o Cell Switched
Router;

o Cisco — a comutacdo de Tag, proposta ndo era limitada aos
comutadores ATM, mas era um método mais generalizado de
comutacdo de rétulos no qual as informacBes de rétulo eram

distribuidas usando o Tag Switching Architecture [25];

o ARIS-Aggregate Route-based IP Switching (IBM), SITA-
Switching IP Through ATM (Telecom Finland) e IP Navigator
(Ascend) [26].

Destaca-se que devido a incapacidade de interacdo entre essas tecnologias
desenvolvidas em 1996 a IETF comecou a organizar as tendéncias e, em 1997, o MPLS
Working Group foi constituido para padronizacdo e abordagens para 0 MPLS. O MPLS
€ uma tecnologia desenvolvida no &mbito do IETF [26], inicialmente como uma
tentativa de padronizar a comutacdo de pacotes baseada na troca de rétulos e, com isso,
melhorar a eficiéncia de fluxos de trafegos através da rede, modificando um paradigma
fundamental até entdo existente nas redes IPs, com a inser¢cdo de um rétulo ao

datagrama, propiciando assim, a comutacéo IP.

Deve ser visto que o0 MPLS é de interesse do IETF, ndo por que o trafego IP
pode ser comutado por meio de uma rede MPLS, mas pelo fato de que os protocolos de
controle sdo baseados na tecnologia IP. Para o IETF, os meios de transportar o trafego
IP sdo de interesse superficial, devendo esses ser tratados por outros organismos.

Mais recentemente, a idéia de executar protocolos de controle IP em dispositivos
que sdo incapazes de encaminhar pacotes IP em forma nativa foi estendida para
switches &pticos e dispositivos TDM (Time Division Multiplexing), como 0s
multiplexadores SDH/SONET, DWDM (Dense Wavelength Division Multiplexing).
Isso é conhecido como GMPLS (Generalized Multiprotocol Label Swithing) [9], que se

encontra ja especificado pelo IETF, e abre uma nova perspectiva em rede ao
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proporcionar a possibilidade da aplicacdo de processos de sinalizacdo para 0 provimento
dindmico de conexdes em redes constituidas por esses multiplexadores.

Existe uma grande expectativa quanto ao desenvolvimento de novas tecnologias
de rede de transporte operando diretamente no modo de pacotes. A tecnologia MPLS foi
considerada apropriada para esse fim, mas ainda tém caréncias de operacdo, de
administracdo e de manutencdo adequada para tanto. Ocorreram entdo duas iniciativas
paralelas com o propdsito de eliminar essas caréncias, respectivamente denominadas T-
MPLS (Transport MPLS), segundo recomendacdo Y.1710 do ITU-T (International
Telecommunication Union — Telecommunication) [28] que complementa a RFC 4377, e
0 PBT (Provider Backbone Transport), conforme recomendacéo do IEEE 802.1 ah [29].

Essas iniciativas apresentam problemas, porém proporcionam o entendimento
entre 0 ITU-T e o IETF no sentido de concentrar esforcos sob uma concepc¢édo global
referida como MPLS-TP (MPLS Transport Profile) [9].

O IP MPLS Férum vem concentrando esfor¢os no sentido de definir o modo de
utilizacdo do MPLS no segmento backhaul das redes de acesso via radio que suportam a

comunicacdo para servicos mével celular de terceira geracao.

4.2 Roteamento Convencional x Baseado em Ro6tulos

O MPLS define formas de comutar dados por meio de uma rede consultando um
pequeno rotulo ou etiqueta do pacote de dados. Cada né extrai o rotulo do pacote,
consultando uma tabela para determinar o préximo salto para o qual enviard o pacote e
colocard um novo rotulo no mesmo. Esse processo ndo precisa estar ciente do protocolo
contido nos pacotes e também ndo se preocupa com 0 mecanismo de transporte basico
em cada salto. Pode-se fazer uma lista de alguns dos maiores problemas do roteamento
tradicional e como eles podem ser solucionados com o MPLS.

» Escalabilidade administrativa: um problema frequentemente agravado com o
roteamento IP € o grande tamanho das tabelas de roteamento que precisam ser
suportadas, em especial nas redes de nucleo. Ao mesmo tempo, mudancas na topologia
de rede causam atualizagdes de roteamento que exigem recalculo das rotas em todos os
roteadores participantes. O MPLS prové algum auxilio como relacdo a isso, como as
redes de borda nédo estdo preocupadas com a rota tomada por meio da rede de ndcleo,
que por sua vez, usa 0 MPLS para prover conexdes borda-a-borda por meio de VPWSs

(Virtual Private Wire Services).
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* Flexibilidade de roteamento: nem sempre é desejavel que todos os dados
para um mesmo destino sejam roteados pelo mesmo caminho. Por exemplo, dados de
baixa prioridade podem ser encaminhados por um caminho mais longo para manter o
caminho mais curto livre para trafego de prioridade mais alta. A maioria das técnicas de
roteamento costuma convergir o trafego para o caminho mais curto ou usar tabelas para
separar pacotes através de marcagdo dos pacotes IP usando o campo ToS ou a técnica de
DiffServ (Differentiated Services) para classificar os pacotes. O MPLS possui um
campo em seu cabecalho preparado para atender requisitos de QoS de forma a absorver
demandas de trafego com prioridade. Ainda se pode implementar o MPLS-TE de modo
que sejam criados tuneis por afinidade de trafego.

» Integracdo com tecnologias estabelecidas: a ATM (Asynchronous Transfer
Mode) e a Frame Relay sdo tecnologias de comutacédo de rétulos. Nenhuma é baseada
em IP, mas ambas sdo extensivamente empregadas. Um método formalizado para a
comutacdo de rétulos permite que o trafego IP seja transportado por redes ATM e
Frame Relay sem as funcdes de descoberta ou de mapeamento complexo. A teoria aqui
é que realizar engenharia de trafego com MPLS pode ser tdo eficaz quanto com 0 ATM,
mas sem todas as desvantagens do IP sobre ATM.

« Escalabilidade: quando todos os no6s na rede sdao comutadores de dados, eles
também podem receber capacidades de roteamento IP. Isso ndo significa que roteiam
pacotes de dados, pois esses sdo comutadores. Entretanto, os comutadores podem usar
roteamento para trocar informacdes de controle e para estabelecer circuitos comutados
ao longo dos quais os dados sdo encaminhados. Tornar todos 0s nés na rede capazes de
realizar roteamento IP reduz os requisitos de conectividade das bordas: em vez de cada
no de borda precisar manter a conectividade com cada um dos nés de borda, ele
simplesmente mantera a conectividade com seu roteador fisicamente adjacente.

« Servicos adicionais: alguns dos problemas tradicionais associados com
VPNs (Virtual Private Networks) sdo resolvidos usando a comutacao de rotulos. Onde
o0s enderecos IP dos espacos de enderecos privados precisam ser mapeados ou ocultados
da rede IP de ndcleo, os rotulos podem ser superpostos e usados por meio de toda a rede
MPLS.

« Extensibilidade para novas tecnologias: embora ndo tenha sido parte da
motivacgéo inicial para o MPLS, o processo de rotular fluxos de dados se tornou um
conceito til nas novas tecnologias, oferecendo a possibilidade de provisdo dinamica em

redes dpticas e TDM (Time Division Multiplexing).
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Algumas das motivacfes para a comutacdo de rotulos foram apresentadas.
Normalmente nenhum dnico problema é considerado uma razdo absoluta para escolher
uma tecnologia de comutagcdo, mas a combinagdo da engenharia de trafego com a
facilidade de provisdo de servicos de VPN estd incentivando as operadoras de
telecomunicacdes e as demais empresas a migrarem suas redes para usar comutacao de
rotulos.

Dentre um dos fatores que motivou a aplicacdo dessa tecnologia esta relacionado
0 crescimento da Internet no mundo [33]. A demanda de trafego requerida pelos
provedores de acesso a Internet aumentou bastante e para suportar esse crescimento as
operadoras de telecomunicagdes precisam de roteadores de alto desempenho, pois além
da crescente demanda por banda, os mesmos precisam lidar com o crescente nimero de
nos na rede e, consequentemente, um aumento nas tabelas de roteamento.

Na tabela 21 é possivel visualizar a comparacdo entre a arquitetura IP
convencional e a arquitetura IP baseada em rétulos:

Tabela 21: Arquitetura IP Convencional e Arquitetura IP baseada em rotulos.

Roteamento IP
Convencional

Roteamento baseado em
rétulos

Analise de todo cabecalho
IP

Verificacdo dos pacotes a cada

salto em todo caminho na rede

Verificacdo dos pacotes apenas
uma vez no ingresso do caminho

virtual.

Suporte  para dados

Unicast e Multicast

Necessita de roteamento especial
para Multicast e algoritmos de

encaminhamento

Necessita de somente um

algoritmo de encaminhamento

Decisdo de roteamento

Baseado no endereco de destino

no cabecalho do pacote IP.

Baseado em vérios pardmetros:

enderego de  destino no
cabecalho IP, QoS, tipo de
dados, etc.

4.3 O Cabecalho MPLS

Um pacote IP ao entrar em rede MPLS esta sem rotulo. Depois que o pacote
entra no primeiro roteador de ingresso na rede MPLS, esse faz 0 mapeamento
acrescentando um rotulo necessario para comutacdo no backbone.

A comutacdo de rotulos consiste em associar um rétulo curto de tamanho fixo de

4 bytes em cada pacote de dados, de modo que ele possa ser encaminhado na rede. Esse
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é o item mais importante para 0 MPLS [34]. Isso significa que cada pacote, quadro ou
célula precisa transportar algum identificador que informe aos ndés de rede como
encaminha-lo. Em cada salto por meio da rede, o pacote é encaminhado com base no
valor do rétulo que chega.

Em uma rede MPLS, os pacotes sdo rotulados pela inser¢cdo de uma informacéo
adicional chamada shim header. Esse cabecalho é conhecido como shim ou cabegalho
de calgo. Na figura 17 € apresentado o cabecalho de calco inserido entre o cabegalho

nivel 2 e o cabecalho IP.

Cabecalho | Cabecalho| Cabecalho Dados
Nivel 2 de calco IP

Figura 17: O cabecalho de calco inserido entre o cabecalho nivel 2 e o cabecalho IP.

Quanto as formas de codificacdo de rétulos, tém-se:

1. rotulos codificados no interior de um cabecalho de cal¢o, que séo
adicionados aos pacotes sem rétulos para construir os pacotes MPLS,
essa forma é conhecida com rotulos genéricos;

2. rétulos codificados em campos ja existentes nos protocolos de camada de
rede que suportam 0 MPLS, que sdo os rétulos ATM e os rétulos Frame
Relay.

O cabecalho de calco é utilizado no caso do MPLS sobre redes sem conexéo,
principalmente rede Ethernet, ou de uso do protocolo PPP em redes MPLS com suporte
em roteadores IP.

Dois métodos comuns de transportar rotulos em pacotes aparecem na figura 18.
Quando os pacotes IP sdo transportados como quadros completos, como na maioria dos
tipos de enlace, incluindo o Ethernet e PPP, o rétulo € inserido como um “cal¢o” entre o
cabecalho da camada 2 e o cabecgalho IP conforme figura 18 (b).

Isso poderia ser usado, por exemplo, onde os LSRs (Label Switching Routers)
sdo conectados pelos enlaces Ethernet. Se a conectividade de rede é fornecida por uma
tecnologia de comutacdo, como ATM ou Frame Relay, o rotulo MPLS é transportado
nos campos VPI/VCI (Vitual Patch Identifer)/(Virtual Channel Identifier) do ATM
conforme apresentado na figura 18 (a) ou no DLCI (Data Link Connection Identifier) do
protocolo Frame Relay. Nesse caso existem situacdes em que sdo utilizados cabegalho

de calco que complementam a existéncia de rétulos codificados nesses campos.
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a) | GFC VPI VCl pri [ cLp HEC | baDoS |

\ 4 \ 4 \ 4
Rétulo |

b) I Cabecalho PPP | Cabecalho do rétulo | Cabecalho IP I

Figura 18: (a) Rotulo em um pacote encapsulado por ATM
(b) Rotulo em um pacote encapsulado no quadro.
O cabecalho de calgo transporta um rétulo de 20 bits, conforme apresentado na
figura 19.
0 20 23 24 31

Label - BoS| TTL

Figura 19: O cabecalho do MPLS [34].

O cabecalho do MPLS e a funcdo de cada campo, vistos na figura 19, sdo
descritos a sequir:

Label (Rotulo): Contém o valor do rétulo MPLS. Como o tamanho é de 20 bits,
esse valor pode variar de 0 a 2%° -1, ou 1.048,575. Existem alguns valores que sdo
reservados ao protocolo, e tém significados especiais [35]:

0 — IPv4 Explicit NULL Label: indica que o rotulo deve ser retirado, e desse
ponto em diante, o roteamento sera feito com base no endereco de rede.

1 — Router Alert Label: indica que o datagrama deve ser analisado pelo software
local. O encaminhamento seguinte é definido pelo proximo rétulo da pilha MPLS.

2 — IPv6 Explicit NULL Label: mesma funcionalidade do valor 0, mas aplicada
ao protocolo IPv6.

3 — Implicit NULL Label: valor utilizado pelos LSRs (Label Switch Routers)
para a distribuicéo de rétulos (LDP- Label Distribution Protocol).

4 a 15 — Reservados para definic¢Ges futuras.

EXP (Experimental bits): este campo é composto por trés bits e sdo utilizados
para alterar os algoritmos de enfileiramento (queuing) e descarte. Dessa forma, é
possivel dar prioridade a determinados pacotes. Esses bits permitem que oito classes de
servico sejam definidas dentro de um LSP (Label Switched Path), que € o caminho
definido pelo roteador de entrada no backbone MPLS. O valor desses bits pode ser
usado para indicar a prioridade relativa no processamento e no uso de recursos. Usado

atualmente por classes de servigos (CoS).
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BoS (Bottom of Stack): Formado por apenas um bit, esse campo permite a
criacdo de uma pilha hierarquica de rotulos. Indica se o cabecalho, ao qual o pacote
pertence, € o Ultimo da pilha MPLS. Todos os cabecalhos MPLS devem ter esse bit em
0, e através desse campo um roteador de saida tem condicGes de decidir se 0 proximo
encaminhamento sera baseado em MPLS ou IP.

TTL (Time to live): Esse campo é formado por 8 bits e funciona de maneira
semelhante ao TTL do protocolo IP ja explicado no capitulo 2 desta dissertacdo. O TTL
é copiado do cabecalho IP quando um pacote € rotulado e € tratado da mesma maneira,
a medida que o pacote rotulado é encaminhado pela rede.

Esse rétulo tem significado local no roteador que € usado para identificar uma
FEC (Forwarding Equivalent Class), isto é, um grupo de pacotes IPs que sdo enviados
na mesma maneira, sobre 0 mesmo trajeto e com o mesmo tratamento de transmiss&o.
Uma FEC pode corresponder a uma subnet do endereco IP de destino, mas igualmente
pode corresponder a qualquer classe de trafego que o roteador de borda considera
significativo, como exemplo, todo o trafego com o mesmo valor de “IP Precedence”
pode constituir uma FEC. Dessa forma, para que um datagrama IP destinado a uma
FEC, que ingressa em uma rede MPLS, possa trafegar corretamente por um LSP (Label
Switched Path) até seu roteador de egresso e entdo ser transmitido, é necessario que a
rede MPLS passe por uma fase preparatoria de controle.

Como o mapeamento em cada roteador é constante, o caminho € determinado de
maneira Unica pelo valor do rétulo no primeiro roteador. Esse caminho € chamado LSP
(Label Switched Path). Cada roteador na rede MPLS mantém uma tabela de consulta
que permite determinar o proximo saldo no LSP. Esta tabela é conhecida como LFIB
(Label Forwarding Information Base) ela faz o mapeamento da interface de entrada,
rotulo de entrada, para interface de saida, rotulo de saida, respectivamente. Os
roteadores em backbone MPLS so precisam dessa informagdo para encaminhar os
pacotes rotulados.

4.4 Plano de Controle e Dados do MPLS

Como visto anteriormente, o cabecalho MPLS pode ser encapsulado em diversos
protocolos de nivel 2 e encapsular qualquer protocolo de nivel 3. Existem muitos

debates sobre o local onde o MPLS pertence nas arquiteturas de protocolos em camadas.
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Como o cabecalho MPLS é normalmente encontrado entre os cabecalhos da camada 3 e
da camada 2 em um pacote, ele as vezes € considerado como protocolo da camada 2,5.
Alguns autores [33] argumentam que, como 0s pacotes IP s&o encapsulados dentro do
cabecalho MPLS, esse deve estar “abaixo” do IP, tornando-0 um protocolo da camada
2. Segundo Harnedy [33], 0 MPLS pode ser considerado um protocolo de camada 2.5.
Outros [36] argumentam que os protocolos de controle para 0 MPLS sdo, em grande
parte, os mesmo protocolos do IP, pois 0 MPLS utiliza os protocolos de roteamento e
deve estar na mesma camada do IP. Assim, devido a camada 2,5 ser uma camada de
integracdo, é necessario que a mesma seja compativel com diversos protocolos da
camada 3, assim como, com as tecnologias de camada 2, o que justifica 0 nome de
“Multi-Protocol” do MPLS.

As arquiteturas em camadas sdo ferramentas Uteis, mas nem sempre podem
descrever exatamente o mundo real, e o MPLS é bom exemplo de que as visdes
estritamente em camadas podem ser dificeis de conciliar com a realidade.

No MPLS ¢é possivel separar o plano de controle (Control Plane) do plano de

dados (Data Plane), conforme apresentado na figura 20:

LDP: 10.0.0.0/8

Pacote réulado
Rétulo = 17

=T
OSPF: 10.0.0.0/8 > [ oser OSPF: 10.0.0.0/8 >
> , Lor) LDP: 10.0.0.0/8 >

°:::—'— Pacote réulado
"0 .17 Rétulo = 16

Figura 20: Plano de Controle e Plano de Dados [7].

Essa € uma caracteristica forte do MPLS, pois caso se deseje mudar a estratégia
de roteamento na rede, ndo sera necessario mudar os dispositivos de encaminhamento.
No plano de controle sdo trocadas as informacGes de roteamento e rotulos. Neste
contém os protocolos de roteamento e o protocolo de distribuicdo de rétulos LDP (Label
Distribution Protocol). Ele contém o0s mecanismos complexos para troca de
informacdes de roteamento e troca de rotulos. Esse plano precisa reagir quando houver

mudancas na rede, mas ndo é envolvido no processamento individual dos pacotes. No
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plano de controle é construida e mantida a tabela de encaminhamento do né em uso. E
nesse plano que estdo localizadas as funcbes de controle, tais como sinalizagéo,
roteamento, policiamento de trafego, conversdo de enderegos, dentre outras. Os
protocolos de roteamento: RIP, OSPF, IS-IS e BGP, atuam nesse plano, e sdo usados
para trocar informacdes de roteamento entre os componentes de controle, conforme

pode ser observado na figura 21:

Plano de controle:
Protocolos de Roteamento
(RIP, OSPF, IS-IS, MP-BGP)

Rétulos:

(TDP, LDP, RSVP)

Plano de dados
(LFIB)

Figura 21: Plano de Controle e Plano de Dados [36].

O plano de dados, que tem sua operacdo ditada pelo plano de controle, €
responsavel pelo encaminhamento do trafego baseado apenas em rotulos. Neste plano é
mantido o contetido da tabela de comutacdo de rétulos, que € conhecida como LFIB
(Label Forwading Information Base). Observe que, uma vez que a LFIB tenha sido
preenchida, ndo ha liberdade de escolha dos valores de rétulos. Em geral, o que os
roteadores da rede MPLS fazem é utilizar o plano de controle para, através de um
protocolo de roteamento, descobrir e escolher os melhores caminhos até o destino e

acrescentar na tabela do plano de dados.
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4.5 Elementos da Arquitetura MPLS

Uma visdo geral dos equipamentos de uma rede MPLS ¢é apresentada na figura

- —— Usuério - ———— - ———— Provedor de Acesso ~ ——-—-——-—————————————— < ——  Usuério =
I I
I I
I I
| -~ > |
I \
| —z | ‘%—
[
I I
CE1 | PE1 P1 P2 ‘
A \j

Figura 22: Componentes de uma rede MPLS [9].

Na figura 22, tem-se os roteadores CEs (Customer Edges), os roteadores PEs
(Provider Edges) e os roteadores Ps (Providers).

Os roteadores Ps fazem apenas a comutacdo de rétulos, esses estdo internos no
backbone MPLS.

Os roteadores PEs estdo na borda do backbone fazendo a fronteira entre a rede
do cliente e da operadora de telecomunicacdes, esses fazem roteamento e comutacéo.

Os roteadores CE ndo fazem parte do dominio MPLS, mas tem sua nomenclatura
na rede MPLS, pois estdo integrando a rede do cliente a rede da operadora de
telecomunicagdes. Tais elementos ndo tém conhecimento da tecnologia MPLS, e o
trafego gerado pelos mesmos é baseado apenas nos protocolos roteaveis, dos quais se
destaca o protocolo IP.

A sequir serdo detalhados a fungédo de cada equipamento na rede MPLS e como

sdo estabelecidos os LSPs, a funcdo das tabelas LIB, FIB, LFIB e FEC, para isso sera

Dominio MPLS
&)‘
Edge
TranS|t LSR Egres

ge LSR Transit LS|
Ingress @ i
I -~ s” !

I CE TranS|t LSR _ -~

usada a figura 23:

Figura 23: Componentes da Arquitetura MPLS em Detalhes [34].

« LSR (Label Switch Router): é um equipamento capaz de realizar
encaminhamento de datagramas de rede através de rétulos MPLS. Uma das principais

62



funcbes do primeiro LSR em uma rede MPLS é determinar com qual LSP (Label
Switched Path) associar o0s pacotes de dados. Sua participacdo € ativa no
estabelecimento de um LSP, usando protocolo de sinalizacéo de rétulo, tais como: LDP,
RSVP-TE (Resource Reservation Protocol — Traffic Engineering) e BGP, e no
encaminhamento de trafego baseado nos caminhos estabelecidos. Dois LSRs que usam
LDP para anunciar rétulos uns aos outros sdo chamados de LDP peers. Um LSR se
apresenta aos parceiros difundindo uma mensagem Hello LDP usando UDP. Ele envia
periodicamente ao endereco de grupo “todos os roteadores nesta sub-rede” e visa a uma
porta UDP bem conhecida reservada para descoberta LDP. Existem basicamente 03
tipos de LSRs:

- Ingress LSR: E responsavel por impor um rétulo de modo que sigam o
caminho correto por meio da rede. Ele pode ser um roteador ou switch com fungdes de
roteamento de entrada de uma rede MPLS. O mesmo realiza 0 processamento e
classificacdo inicial do pacote e aplica o primeiro rétulo na entrada (ingress) do pacote
no dominio MPLS. Os ingress LSRs analisam as informacgdes do cabecalho de rede e
associam cada datagrama a uma FEC (Forwarding Equivalence Class). Toda FEC tem
um rotulo associado gue sera utilizado no encaminhamento para o préximo no.

- Transit LSR: Séo LSRs intermediarios que tém a funcdo de apenas fazer a
comutacdo, ou seja, a troca de rétulos, e encaminhar o datagrama para o proximo né. Os
mesmos oferecem comutacdo em alta velocidade, sendo este um processo que mais
contribui para o ganho de desempenho na utilizacdo do protocolo MPLS, ja que os
mesmos ndo precisam mais analisar cabegalhos da camada de rede (IP).

- Egress LSR: E um LSR responsavel pela retirada do rétulo do pacote e
encaminhamento ao seu destino final.

« LSP (Label Switched Path): Conforme visto na figura 23, é uma sequéncia
ordenada de LSRs, sendo o primeiro um LSR de ingresso e o dltimo um LSR de
egresso, ou seja, € o caminho entre o no de entrada, possiveis nos intermediarios, € 0 no
de saida de uma rede MPLS. E similar a um circuito virtual ATM ou Frame-Relay,
sendo unidirecional no sentido da origem para o destino, podendo ser estatico ou
dindmico.

« LIB (Label Information Base): E uma tabela que contém os diversos
vinculos de rétulos, que um LSR (Label Switch Router) recebe sobre o protocolo LDP,
ou seja, uma tabela que apresenta informagdes correlacionando os rétulos as interfaces

do roteador. E através desta tabela que o LSR determina para qual interface devera
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encaminhar o pacote recebido. Essas bases de informacdes nos LSRs contém os
bindings distantes entre rotulos e FECs. As informagdes contidas na LIB sdo usadas
para propagar informacéo utilizada pelo plano de dados para fornecer a funcionalidade
ao MPLS. No plano de dados, os rotulos séo atribuidos pelos roteadores next-hop e
adicionada a tabela FIB (Forwarding Information Base). A tabela LIB pode ser
visualizada nas figuras 27 e 28.

« FIB (Forwarding Information Base): E uma base de informagc&o contida em
um LSR, que resulta normalmente dos processos de roteamento IP, que associam as
FECs aos enderecos IP dos next-hops e as respectivas interfaces de saida. Para todo
possivel endereco IP de destino, uma pesquisa de prefixo longo € executada pela FIB.
Se um endereco € localizado na tabela, o roteador sabera para qual interface de saida
devera enviar o pacote e, se nenhum endereco é localizado, o pacote é descartado. Os
contetdos da FIB refletem o estado atual da topologia IP que cerca o roteador, como
determinado pelos protocolos de roteamento, por exemplo, OSPF (Open Shortest Path
First) ou BGP4 (Border Gateway Protocol version 4). O processo de roteamento pode
ser também do tipo constraint-based routing. Foi feita uma pequena introducdo na
sessdo 3.2 (roteamento e comutacao) sobre essa tabela.

« LFIB (Label Forwarding Information Base): E uma tabela que indica onde e
como encaminhar os pacotes. E criada por equipamentos pertencentes a um dominio
MPLS. A LFIB contém uma lista de entradas que consistem em uma subentrada e
ingresso e uma ou mais subentradas de egresso, de rotulo de saida, de interface de saida,
de componentes de saida de nivel de enlace. E baseada nas informagdes obtidas pelo
LSR através da interacdo com os protocolos de roteamento. Em geral, a escolha dos
valores de rétulos a serem colocados na LFIB é controlada apenas pela consideracéo de
que os rétulos ja estdo em uso e as capacidades do hardware/software estardo
comutando pacotes com base nos valores de rotulo. Sera examinado o funcionamento da
figura 24, para isso foi ilustrado dois LSPs transportando dados do Host A para o Host
B e C. A rede MPLS é composta por quatro LSRs (Label Switching Routers) que
encaminham os pacotes. O Host A envia pacotes IP para o LSR R1 usando a rota
padrdo. O LSR R1 é um LSR de ingresso e classifica 0s pacotes com base no destino
final, os atribui a um LSP e os rotula. Os pacotes com destino ao Host B sdo atribuidos
ao LSP superior e sdo rotulados com 15; os pacotes para Host C séo atribuidos ao LSP
inferior e s&o rotulados com 10. Uma vez rotulados, os pacotes sdo encaminhados da

interface apropriada em dire¢do ao LSR R2.
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Interface Rétulo Interface Rétulo %

de de de saida de
Entrada entrada saida

Do LSR 15 Para o 19
R1 LSRR3

Do LSR 10 Para o 62
R1 LSR R4

Figura 24: Caminhos comutados por rotulos.

No LSR R2, cada pacote rotulado é examinado para determinar a interface de
entrada e o rétulo de saida. Esses sdo consultados na LFIB conforme apresentado na
figura 24. O LSR R3 e 0 LSR R4 séo LSRs de egresso. Eles também realizam uma
consulta em suas LFIBs, mas as entradas indicam que devem remover o cabecalho de
calco.

« FEC (Forwarding Equivalence Class): E um conjunto de todos os pacotes
que sdo encaminhados da mesma maneira. Uma FEC é descrita pelos parametros usados
para identificar os pacotes que a constituem. Como exemplo, um grupo de pacotes cujos
enderecos de origem e destino sdo 0s mesmos. Em aplicacGes mais avancadas, a
identidade de uma FEC pode incluir a classe de servicos dos pacotes, ou seja, um
mesmo fluxo de dados geralmente pertence a mesma FEC. Uma FEC é representada por
um rotulo e cada LSP (Label Switch Path) é associado a uma FEC. Com essa
interpretacdo, a funcdo do LSR de ingresso é identificar a FEC a qual cada pacote
pertence e usar isso para determinar o LSP e o primeiro rétulo, de modo que ele possa
encaminhar o pacote por meio da rede MPLS. Portanto, existe uma associagéo pacote-
rotulo-FEC-LSP, e essa associagdo pacote-FEC ocorre apenas quando o pacote entra na
rede MPLS, proporcionando grande flexibilidade e escalabilidade a este tipo de rede. Da
mesma forma como as rotas IP convergem para o seu destino, os caminhos tomados
pelos pacotes MPLS podem convergir. E possivel manter LSPs diferentes de ingresso
para egresso, mas isso ndo € necessario e pode ser um desperdicio de recursos de rede e
capacidade de processamento. Em vez disso, os LSPs podem se fundir nos nos de
transito para que os pacotes do mesmo FEC sejam agrupados no mesmo LSP. Na figura

25 é apresentada essa idéia, onde o0s host A e host B estdo enviando pacotes para 0 host
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C. Os LSRs de ingresso R1 e R2 rotulam os pacotes e os encaminham para 0 LSR R3,

entdo, os dois sdo mapeados para 0 mesmo rotulo.

flostA DC
LSRR1 @
§ i\
@ LSRR3 LSR R4
—|2F———1»
Q = ,
<) nterface Rétulo Imerf:f\ce Rétulo Host C
de de de saida de
Host B LSR R2 Entrada entrada saida
Do LSR 12 Para o 71
R1 LSRR4
Do LSR 27 Para o 71
R2 LSR R4

Figura 25: Fuséo de rétulos em um mesmo LSP.

O primeiro passo para operacionalizacdo de redes MPLS € a determinacédo de
FECs pela supervisdo da rede, por meio da adoc¢do de critérios para tanto. A cada uma
das FECs definidas é atribuido um valor de identificagdo proprio.

Para entender a funcdo dos elementos de uma rede MPLS, inicialmente se deve
entender como sdo distribuidos os rotulos nesta rede pelo protocolo LDP (Label
Distribution Protocol). Esse protocolo foi desenvolvido pelo MPLS Working Group do
IETF no final da década de 1990, eshocando idéias do TDP (Tag Distribution Protocol)
da Cisco. Os rétulos sdo gerados localmente por cada dispositivo MPLS e atribuidos a
redes IP de destino. Uma vez que um novo rétulo € criado ou removido, esse dispositivo
MPLS deve anunciar esta informacéo para seus vizinhos diretamente conectados através
do protocolo LDP ou TDP. Esse protocolo é o responsavel pela distribuicdo de rétulos
para os prefixos IPs em uma rede MPLS, podendo ser utilizado para trafego
correspondente a uma FEC. Os roétulos sdo assinalados para cada prefixo IGP aprendido
na tabela de rotas global de um roteador. O anlncio é transportado no LDP conforme
ilustrado na figura 26, que apresenta uma rede com quatro roteadores R1, R2, R3 e R4.
Os roteadores R3 e R4 sdo conectados na LAN com os prefixos 10.1.1/24 e 10.3.3./24.
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Rétulo = 15, Prefixo = 10.1.1

/ﬂ_/%

R2

<

Prefixo

Interface

10.1.1

0

10.3.3

0

Roétulo

Prefixo

Interface

15

10.1.1

1

16

10.3.3

0

3
R4

Figura 26: R2 aloca rotulos e anuncia ligacdes com R1.

10.1.1/24

10.3.3/24

Os roteadores R1 e R2 possuem tabelas de roteamento que indicam qual a

interface de saida que cada roteador usaria ao encaminhar pacotes para uma dessas duas

redes. O roteador R2 alocou o valor de rotulo 15 para o prefixo 10.1.1 e valor de rétulo

16 para o prefixo 10.3.3. Esses rotulos podem ser escolhidos por conveniéncia do

roteador que os aloca e podem ser considerados como indices para a tabela de

roteamento. Depois de alocar os rétulos, R2 anuncia as liga¢des de rétulos com seus

vizinhos; neste caso, 0 R2 anuncia uma ligacdo entre rotulo 15 e o prefixo 10.1.1 para

R1. O significado de tal anincio é que R2 informa que anexe o rotulo 15 a todos os

pacotes enviados ao seu encontro com destino 10.1.1. Dessa forma, R1 armazena o

rotulo em uma tabela junto com o prefixo que ele representa como roétulo “remoto” para

quaisquer pacotes que ele envia para esse prefixo. Na figura 27 € visualizado como séo

alocados os rétulos:

R1

R3

e

Prefixo

Interface

R4

Roétulo Prefixo Interface
15 10.1.1 0
16 10.3.3 0

10.1.1

1

10.3.3

0

Figura 27: R1 armazena os rotulos recebidos em uma tabela.

10.1.1/24

10.3.3/24
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Na figura 28, observa-se o anuncio de outro rétulo do roteador R3 para o

roteador R2 para o prefixo 10.1.1, e R2 coloca o rétulo “remoto” que descobriu de R3
[36].

Roétulo = 24, Prefixo = 10.1.1 ‘

10.1.1/24

(=X
%"4%@//‘ -

R3
m@
R1 R2 |l — Tabela

R4 LIB

= |

Prefixo Interface Rétulo Rétulo Prefixo | Interface Rétulo
Remoto Remoto

10.1.1 0 15 15 10.1.1 1 24

10.3.3 0 16 16 10.3.3 0

Figura 28: R3 anuncia outra ligacdo e R2 armazena o rotulo recente em uma tabela.

Todos os prefixos anunciados por um mesmo equipamento vizinho recebem o
mesmo rétulo. Com isso, os elementos intermediarios em uma rede MPLS ndo precisam
conhecer a tabela de roteamento completa da rede. Um pacote IP com rétulo é
encaminhado para o “next-hop” baseado somente no rotulo externo, isto é, aquele
alocado pelo LDP com base na tabela de roteamento, e isso ocorre até a chegada na rede
de destino. Por padrdo, o LDP é configurado para formar adjacéncias somente com seus
vizinhos diretamente conectados. 1sso é realizado através de um pacote com o endereco
de multicast 224.0.0.2 (“all routers”) e TTL igual a um. Assim que os vizinhos sao
descobertos inicia-se a troca de rotulos, e as sessoes sdo mantidas através de “hellos”
periddicos. A perda de trés “hellos” faz com que a sessao seja desfeita. Uma falha direta
na interface faz com que a sessdo seja excluida imediatamente. O LDP troca mensagens
entre os LSRs (Label Switch Routers) com capacidade de LDP empacotados nas PDU
(Protocol Data Unit). O contetdo dessas mensagens é construido a partir de objetos
componentes do TLV (Type-Length-Variable), de modo que, quando a mensagem ¢ lida
byte a byte, ha primeiro um identificador do tipo do objeto, depois, uma indicacdo do
tamanho do objeto e, entdo, o contetido do objeto. Tal construcdo de mensagem tornou
o LDP altamente extensivel, permitindo que novos valores e fun¢bes fossem suportados
de uma maneira facil e compativel com versdes anteriores, possibilitando o

desenvolvimento do protocolo CR-LDP (Constraint-Based LSP Setup Using LDP), que
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é um conjunto de TLVs adicionais que tornam o LDP adequado para 0 uso em uma rede
com engenharia de trafego, conforme descrito na RFC 3212 [38].

CR-LDP (Constrained-Based LSP Setup Using LDP) é desenvolvido sobre LDP
para fornecer um mecanismo para estabelecer LSP fim-a-fim por meio de uma rede
MPLS sob um conjunto de restricbes. Ele aceita duas classes de restri¢cBes: rotas

explicitas e parametros de trafego, e é definido na RFC 3212.

4.6 Funcionamento

Quando o MPLS esta habilitado em um roteador, este aloca um rétulo para cada
prefixo em sua tabela de roteamento e anuncia o rétulo e o prefixo que ele representa
ao0s seus roteadores vizinhos. A decisdo de encaminhamento é tomada com base em tais
rotulos, evitando assim o esquema de intenso processo de pesquisa de dados, utilizado
no roteamento convencional. Dessa forma, substitui-se a pesquisa normal do endereco
IP de um destino por uma pesquisa de rétulo. Para entender o ganho significativo é
importante lembrar que, embora os enderecos IP sempre tenham o mesmo tamanho, 0s
prefixos IP tém um tamanho variavel, e o algoritmo de pesquisa do endereco IP de
destino precisa encontrar a combina¢do mais longa, ao contrario, do mecanismo de
encaminhamento de rétulo que utiliza a combinacdo exata. A distribuicdo de roétulos
dindmica confere inteligéncia para preencher as LFIBs na rede em si. Os protocolos de
sinalizacdo chamados protocolos de distribuicdo de rétulos sdo usados para trocar
informac@es de rétulo a fim de configurar LSPs. Essa distribuicdo de rotulos é baseada
na tabela de roteamento, onde os rétulos sdo alocados e anunciados de modo a
corresponder as rotas na tabela de roteamento local. Esse modo de operacdo
normalmente é chamado de distribuicdo de rdétulos Downstream Not Requested. A
distribuicéo de rotulos Downstream Not Requested é uma boa solugdo para garantir que
todos os dados possam ser encaminhados imediatamente usando um LSP. Entretanto,
ele usa muitos recursos de rede, ja que os rotulos sdo distribuidos para todas as rotas,
ainda que nenhum deseje enviar quaisquer dados.

J& a distribuicdo de rétulos por demanda resolve o problema da distribui¢do de
rotulos ndo requisitada, ao custo de que os LSPs ndo sdo necessariamente estabelecidos.
Neste caso, 0 n6 upstrem faz uma requisi¢do explicita ao n6 de downstream, para que

um rotulo possa usar uma FEC especifica.
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O LDP pode ser usado para distribuir rotulos que podem ser utilizados para
trafego correspondente a uma FEC, conforme requisices especificas para esse rotulo
ou, de uma maneira ndo requisitada, quando novas rotas se tornam disponiveis.

O LDP tem dois métodos de distribuicao de rétulos: Downstream on Demand e
Downstream Not Requested.

Uma sessdo LDP é uma conversacao de protocolo entre LDP peers usada para
gerenciar e trocar informagdes sobre um Unico par de rétulos, um em cada peers. As
sessOes LDP sao estabelecidas de forma segura utilizando o protocolo TCP, ou seja, as
conexdes TCP sdo configuradas entre LSRs adjacentes usando a porta bem conhecida
646. Uma Unica conexdo TCP ndo pode transportar mais que uma sessdo LDP entre um
par LDP parceiros.

A funcdo LDP baseia-se em conexdes TCP entre pares LDP. Se uma conexao de
rede em um LSR falha, a conexdo TCP sera derrubada, resultando em uma interrupcao
na sessdo LDP. Mesmo que essa interrupcdo na sessdo LDP seja muito curta, e a
conexdo TCP possa ser estabelecida imediatamente, os LSRs precisam seguir
procedimentos descritos na RFC 3036 e considerar que todos os rotulos anteriormente
anunciados por meio do enlace sejam liberados. 1sso é necessario porque nao é possivel
saber se alguma mensagem relacionada a esses rotulos foi perdida e porque a conexao
pode realmente permanecer inativa por um longo tempo.

Sera analisado passo a passo o funcionamento de uma rede MPLS com a que

segue na figura 29:

1.Protocolos de Roteamento (OSPF, 1S-1S) 5. Na saida, o roteador
determinam os caminhos para os destinos. (Edge LSR) remove o
rétulo e entrega o
pacote IP.

2. LDP (Label Distribution Protocol) estabelece
um relacionamento entre
os rétulos e as redes de destino (LSPs)

-r|-r-r

3. Na entrada, o roteador (Edge

LSR) recebe o pacote e acrescenta

um rétulo baseado no destino, e em

servicos diferenciados, como QoS e 4. Roteador (LSR) comuta o

VPN. pacote trocando os rétulos a
cada né usando o mecanismo
“Label Swaping”

Figura 29: Diagrama de operagdo do MPLS.
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1. No primeiro passo existe a construcéo da tabela de roteamento.

Através dos protocolos de roteamento OSPF e IS-IS, sdo construidas as tabelas
de roteamento, as quais irdo determinar os melhores caminhos para atingir as redes de
destino por toda a rede. Deve ser observado que embora o algoritmo de
encaminhamento tenha sido mudado da combinacdo mais longa para a combinagéo
exata, o algoritmo de roteamento pode ser qualquer algoritmo de roteamento IP. O
caminho que 0 pacote seguira neste ambiente € exatamente 0 mesmo caminho que ele
segue se 0 MPLS ndo estivesse envolvido.

2. No segundo passo é feito o0 mapeamento entre os rétulos e destino IP.

Neste passo ha a atuacdo do protocolo LDP, o qual ir& fazer o mapeamento entre
rotulos e IPs de destino. Esse processo ja foi explicado no item 4.5 desta dissertacéo.

3. No terceiro passo ocorre o0 ingresso dos pacotes na rede.

O Edge LSR de ingresso recebe os pacotes que irdo entrar na rede, executando
servicos de nivel 3 e valor agregado (QoS e VPN). O requisitante de um fluxo do LSP
precisa indicar as caracteristicas do fluxo, tais como a largura de banda e os requisitos
de qualidade de servico. Em seguida é acrescentado o rétulo aos pacotes. E possivel
também que, ao invés de um unico rétulo, o MPLS permita que os pacotes de dados
carreguem uma pilha de rétulos, segundo a ordem de que o Gltimo rétulo a ser colocado
no pacote devera ser o primeiro a ser retirado [30].

Uma pilha de rétulos é obtida simplesmente incluindo cabecalho de calgo

adicional no pacote de dados, conforme a figura 30:

Cabecalho de | Cabecalho Cabecalho Cabecalho Cabegalho IP
Rede de Calco de Calco de Calco _ DADOS
SF&c’)tul_o Exp | o TTL Rotulo  |Exp o [TTL Rotulo [gxp | 2 | TTL
uperior

Figura 30: Pilha de rotulos [6].

Na figura 31 é apresentado um exemplo de como sdo empilhados os rotulos
durante o encaminhamento dos pacotes na rede MPLS. Como pode ser visto, 0s
roteadores R1 e R2 acrescentam o0s rétulos 5 e 8 respecitivamente nos pacotes, em
seguida o roteador R3 faz a comutacdo do rotulo de entrada para os rétulos 3 e 7, onde
esses ainda sdo tunelados com o rotulo 9. Os roteadores R4, R5 fazem comutagdo no

rétulo externo.
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Figura 31: Exemplo ilustrativo de rede MPLS com pilha de rétulos [6].

4. No quarto passo é apresentado o encaminhamento dos pacotes na
rede.

O LSR encaminha os pacotes usando mecanismo de swapping de rotulos. Na
figura 32, € possivel visualizar como sdo encaminhados e acrescentados 0s rotulos e

feito o swapping de rétulos.

8 o aas. B
%i%ﬂ%ﬂ%

L > [ F-> [ |-

R2 RS

Figura 32: Exemplo de pilha de rétulos em uso [6].

O LSR R1 recebe o trafego dos hosts conectados em sua subrede e o direciona
para o destino acrescentando um rotulo. Ao receber os pacotes com rotulos, o LSR R3
Ié os rotulos dos dois LSRs anteriores, substitui 0s mesmos por um novo rétulo de
acordo com a tabela LFIB e os encaminha, sendo essa acdo repetida por todos os

roteadores no nticleo do backbone.

5. No quinto passo é realizado o processo de retirada do rétulo na rede.
O Edge LSR de egresso remove o rétulo e entrega o pacotes IPs. Esse processo
de retirada de rotulo é conhecido como uma técnica PHP (Penultimate Hop Popping)
[32], que consiste na configuracdo da retirada do cabecalho MPLS no penaltimo LSR, e

ndo no egress LSR. Essa técnica ndo compromete o funcionamento de um LSP e
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propicia um ganho de desempenho nos roteadores de borda. Na figura 33 pode vista a

retirada do rétulo pelo LSR C.

10.0.0.0/8 10.0.0.0/8 10.0.0.0/8
- — L=17 -+ — L=18 - — L= pop -4 —|( 10.0.0.0/8

8 6. &6 _ 6

A 3 S
Figura 33: Penultimate Hop Popping em rede MPLS.

4.7 Roteamento Explicito

O protocolo MPLS oferece a capacidade de roteamento baseado na origem, que
é conhecido na rede MPLS como roteamento explicito. Apesar de o protocolo IP
possuir tal caracteristica de roteamento baseado na origem, ele ndo é muito utilizado por
diversos motivos, incluindo o fato de que apenas um nimero limitado de saltos pode ser
especificado, e porque normalmente ele ¢ processado fora do “caminho rapido” na
maioria dos roteadores.

A figura 34 apresenta como a capacidade de roteamento explicito do MPLS pode
ser aplicado para resolver um problema bastante conhecido na engenharia de trafego.
Esse problema é conhecido como “problema peixe”, devido 4 sua forma.

Sera analisado a rede da figura 34 supondo que um administrador tenha
determinado que qualquer trafego fluindo de R1 para R7 deve seguir o caminho
R1->R3=2>R6=>R7, e que qualquer trafego indo de R2 para R7 deve seguir o caminho
R2=>R3=2>R4=>R7. Um motivo para tal escolha seria fazer o melhor uso da capacidade
disponivel ao longo dos dois caminhos distintos de R3 a R7. Essa requisi¢do ndo pode
ser feita facilmente com roteamento IP normal, pois R3 ndo examina de onde o trafego
veio ao tomar suas decisdes de encaminhamento. Ja com o protocolo MPLS, que utiliza
a comutacdo de rotulos para encaminhar pacotes, € muito facil conseguir o roteamento

desejado.
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R1>R3PR6DPR7

Caminho
R2PR3PR4DIR7

Figura 34: Uma rede exigindo roteamento explicito.

Uma das aplica¢fes do roteamento explicito é na engenharia de trafego, que € o
foco principal desta dissertacdo, onde o objetivo é apresentar como é possivel garantir
que os diversos caminhos possam ser utilizados para o envio do trafego sem
sobrecarregar um determinado caminho, deixando o outro subutilizado. No capitulo 6
seré detalhado o assunto engenharia de trafego.

As redes das empresas podem se beneficiar com o MPLS para melhorar a

convergéncia em caso de falhas de enlaces usando MPLS-TE e FRR (Fast Reroute).

4.8 Vantagens do MPLS

O MPLS possibilita a melhoria do desempenho no encaminhamento dos pacotes,
ja que existe uma separacdo do plano de controle do plano de dados. Existe um ganho
na diminuicdo da laténcia, ja que ndo ha roteamento e sim a comutacdo dos roétulos.

No MPLS ha possibilidade de criar tuneis. Tal mecanismo € util para permitir
gue muitos LSPs sejam tratados da mesma forma no nucleo da rede sem perder sua
individualidade nas bordas. Dessa forma, tem-se um ganho na escalabilidade dos LSRs
do ndcleo da rede.

Um dos usos mais importantes do MPLS é facilitar a engenharia de trafego nas
redes IPs de provedores de servigos de telecomunicacfes. A principal capacidade que o
MPLS traz as redes com engenharia de trafego é a possibilidade de configurar um
circuito virtual overlay comutado para o modelo de roteamento da Internet.

Outro beneficio no MPLS é a possibilidade de transformar um switch ATM em
um LSR.
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As redes corporativas baseadas em WANSs tradicionais podem se beneficiar com
MPLS na utilizacdo dos enlaces e otimizar o rendimento bruto da rede utilizando
MPLS-TE.
A motivacao real que deve ser considerada na implementacdo do MPLS em sua
rede sdo as aplicacdes que ele permite como, por exemplo:
1. Transporte de qualquer servigo sobre 0 MPLS;
2. Integracdo da tecnologia IP e ATM;
3. Proviséo de VPN de camada 2 e camada 3;
4. Qualidade de Servico;
5. Engenharia de Trafego.
As aplicacBes citadas sdo dificeis de implementar ou operacionalmente quase

impossiveis de realizar com redes IP tradicionais [5].

4.9 ConsideracOes Finais

Neste capitulo foi justificado o uso do protocolo MPLS como solugdo Unica de
transporte de pacotes IP. Tal solucdo foi proposta por grandes empresas na area de
redes. O IETF tratou de definir o padrédo a ser seguido por essas, com 0 objetivo de uma
melhor integracdo entre esses vendores. Para justificar o uso do MPLS foi feito um
comparativo entre o roteamento convencional e o roteamento baseado em rotulos.

Ja que sera utilizado o MPLS nesta dissertacdo, foi necessario explicar onde ele
esta inserido, bem como o seu funcionamento em uma rede.

Foi feita uma breve explicacdo sobre o roteamento explicito remetendo para
solucéo do problema a ser demonstrado na aplicagédo pratica desta dissertacdo, onde sera
aplicada a engenharia de trafego para solucionéa-lo.

Pode ser comprovado que o MPLS tem diversas aplicacbes voltadas as
necessidades do mercado sendo assim muito utilizado pelos provedores de

telecomunicagdes.
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Capitulo 5- Servicos do MPLS

As operadoras de telecomunicacfes ja possuiam varios backbones baseados na
tecnologia TDM (Time Division Multiplexing), para atender diversos servigos
separadamente, tais como voz, sinalizacdo, geréncia, envio de bilhetes de tarifacéo,
circuitos dedicados para clientes finais, acesso a Internet, entre outros, gerando altos
custos de manutencdo. Para determinados servicos tinham que manter redes baseadas
em tecnologia Frame Relay ou ATM, sendo estas utilizadas apenas para transporte de
dados dos clientes.

Ao mesmo tempo, as redes de comutacdo de pacotes estdo provendo cada vez
mais servicos, porém essas em sua maioria se utilizam do protocolo IP, que em sua
propria definicdo ndo garante a entrega e ndo € orientado a conexdo. Entdo a proposta
do MPLS é agregar valor aos backbones das operadoras sem descartar os investimentos
anteriores e ainda possibilitar a integracdo dos diversos servicos, com a possibilidade de
servir com a mesma qualidade das redes de telecomunicacbes. O protocolo MPLS se
mostra uma solugdo Unica para um backbone e tem agregado diversos servicos.

Embora haja sucesso do MPLS como solucdo para transporte do IP a maiores
distancias, e ha a possibilidade da implementacédo alternativa de WANSs totalmente IP,
persiste a oferta de redes legadas de camada 2, com, por exemplo, ATM e Frame Relay.
Por outro lado, a proliferacdo de solugdes metro Ethernet gerou a necessidade da
extensdo das respectivas redes switched Ethernet para transporte de Ethernet PDUs a
longa disténcia.

Foram depois desenvolvidas formas de utilizacdo de PSN (Packet Switching
Networks) [9] como backbone universais, capacitados para transportar, de diferentes
formas, as diferentes tecnologias de redes camada 2, tais como ATM, Frame Relay,
PPP, Ethernet e SDH/SONET. As PSN utilizadas como backbone foram as redes IP e as
redes MPLS.

5.1 Pseudowire

As operadoras de telecomunicacbes oferecem servicos de transporte
deterministico e estatistico baseados na tecnologia TDM. Essas possuem em seus
backbones switchs Frame Relay ou ATM e separadamente roteadores para o backbone
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IP. Isso requer gerenciamento separado aumentando os custos de administracdo da rede.
A tendéncia natural é que backbones de camadas dois e trés sejam integrados em um
backbone MPLS, facilitando principalmente o gerenciamento e administracdo da rede.
As operadoras de telecomunicacfes passaram a chamar esse backbone de Rede de
Multiservicos ou RMS, onde neste estdo agregados diversos servicos como, por
exemplo, aplicagdo do MPLS, denominada VPWS (Virtual Private Wire Service) ou
MPLS PWS3, que foi também intitulada AToM (Any Transport over MPLS) pela Cisco

Sytems, titulo esse amplamente utilizado.

Durante a Gltima década, a tecnologia pseudowire tem sido estabelecida como o
facilitador de fato para migracdo de servigcos legados de comunicagdo para as redes
comutadas por pacotes que possuem maior largura de banda e sdo mais econdmicas.
Atualmente, pseudowire TDM tem sido implementado em muitos servicos,
transportando transparentemente trafego de voz, video e dados fim-a-fim sobre
backbones MPLS, Ethernet ou IP.

O AToM ¢ a solucdo para transportar qualquer trafego de camadas dois e trés
sobre backbone MPLS. O uso de AToM estende o uso do backbone podendo este passar
a oferecer servicos como Frame Relay, ATM, Ethernet, TDM sobre a rede MPLS. Na
figura 35 € aplicada a funcionalidade do AToM para interligar redes remotas aos
switchs Frame Relay e esses interligados ao backbone MPLS como se estivessem

diretamente conectados por um cabo.

Switch Frame Relay Switch Frame Relay

Backbone MPLS
10111 JA049] 16 21

Roteador do Cliente 1 Roteador do Cliente 2

[ FR frame

Figura 35: Backbone MPLS fornecendo servigo Pseudowire -AToM [34].

Na figura 35, a operadora de servicos de telecomunicacdes esta fornecendo um
backbone MPLS para transmitir os quadros Frame Relay. Na entrada do backbone

MPLS o LSR da operadora de telecomunicacdes recebe os quadros Frame Relay em
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uma interface serial de um cliente. Os quadros sdo encapsulados no MPLS e séo
atribuidos dois rétulos. O rétulo mais alto indica como os quadros devem ser tunelados
e enviados através do backbone MPLS da operadora. O segundo rétulo indica de que
forma os quadros devem ser transmitidos para o cliente final. Os roteadores do cliente
visualizam o encaminhamento em toda rede da operadora de telecomunica¢fes como
um enlace Frame Relay. Isso significa que os dois switchs Frame Relay podem ser
configurados para fornecer PVC entre os dois roteadores do cliente final.

Com essa caracteristica 0 AToM pode fornecer aplicacfes que incluem:

1. Fornecimento de transporte de circuito ATM e Frame Relay para
servicos de telecomunicaces legados, como por exemplo, traéfego GPRS (General
Packet Radio Service) sendo transportado sobre Frame Relay em um backbone MPLS;

2. Garantias de largura de banda e atraso ponto a ponto, quando
combinados com outras técnicas com DS-TE (Differentiated Services Traffic
Engineering) e MPLS QoS;

3. Extensdo do dominio de broadcast da camada 2;

4. Conectividade de ponto de presenca (POP) remoto, especialmente
operadoras de telecomunicacdes.

Em redes de telecomunicagdes o servico do pseudowire possibilita a integracao e
a reducdo do custo quando provém tlneis virtuais que levam através do backbone
MPLS a conexdo para transpor aplicacdes legadas, como pode ser visualizado na figura
36. Nesta é apresentada uma MGW (Midia Gateway) do fabricante Ericsson que
apresenta interface em ATM trocando informagdes com uma RNC (Radio Node
Controller) também da Ericsson com interface em ATM, sendo a comunicacédo entre 0s
dois elementos ocorre via um backbone MPLS IP com o servi¢co do pseudowire. Para 0s
os dois elementos da operadora de telecomunicagdes a comunicagdo ocorre como se

eles estivessem conectados diretamente via um circuito em TDM.
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Figura 36: Aplicacdo do pseudowire em rede de servicos de telecomunica¢des mdvel.

Os pseudowire podem ser estabelecidos manualmente ou através de usos de

protocolos de sinalizacdo, tais como o0 BGP e o LDP estendidos.

5.1.1 Arquitetura de Referéncia Pseudowire

A RFC 3985 descreve, com base no conceito a pseudowire, a emulacdo de
servigos como ATM, Frame Relay, Ethernet, TDM e SONET/SDH sobre PSNs (Packet
Switched Networks), utilizando o backbone MPLS como transporte. O pseudowire
permite a conexdo perfeita entre dois elementos de rede criando enlaces logicos, ou
tneis virtuais, através da rede de pacotes. No pseudowire TDM, os fluxos de
transmissdo para E1, E3 sdo encapsulados em pacotes ao entrarem na rede e, entédo,
reconstruidos na saida do pseudowire, onde a informacdo de relégio também é
regenerada. Como resultado, o trafego em tempo real é transportado transparentemente
sem distor¢éo, evitando as complexidades de traduzir dados de sinalizagdo e, a0 mesmo
tempo assegurando que os critérios de sincronizacgdo foram atendidos.

O AToM usa o modelo de referéncia da arquitetura pseudowire, conforme figura
37, para transportar trafego de nivel 2 através de um backbone MPLS. Esse modelo é
baseado no trabalho do grupo IETF PWE (PseudoWire Emulation Edge to Edge),
definido pela RFC 3985 [52], que prové o framework para emulacéo edge to edge sobre

uma rede baseada em pacotes de uma operadora de telecomunicagdes.
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Customer A PDUs

Customer B PDUs

Figura 37: Modelo de Referéncia Pseudowire [30]

Os dois roteadores PEs (provider edges) provém um ou mais pseudowires para
possibilitar a comunicacdo entre dois CEs (Customer Edges) através do backbone
MPLS, de forma tal que o trafego nos pseudowires, que emulam um tipo de servico de
telecomunicacdes, seja invisivel para o interior do backbone MPLS.

O pseudowire é uma conexao légica entre dois dispositivos PE, que conectam
dois pseudowire end-services (PWES) do mesmo tipo.

Os roteadores PEs sdo configurados como os pontos finais ou extremos de uma
conexdo pseudowire. Ap6s a formacdo do pseudowire, PDU (Protocol Data Unit) de
camada 1 ou de camada 2 sdo encapsulados no dispositivo PW (PseudoWire) de
ingresso. O PDU encapsulado é enviado sobre o PW para o dispositivo PW de egresso,
onde cabecalhos de camada 2 ou de camada 3 sdo reconstruidos, e 0s quadros sdo
enviados no formato original para o dispositivo CE [30].

A RFC 4447 [53] considera, no entanto, a utilizacdo de tuneis MPLS para a
conducdo e a agregacdao de PWs, constituidos nos moldes da facilidade hierarchy os
routing Knowledge, de forma a isolar logicamente o backbone MPLS do processo de
controle que ocorre no exterior dessa rede.

Os taneis MPLS podem ser constituidos pelos processos do MPLS basico,
utilizando protocolos IGP convencionais e LDP, ou podem consistir em tineis MPLS-

TE, incorporando assim as facilidades do TE.

5.2 VPN (Virtual Private Network)

VPN (Virtual Private Network) [62] € uma area de crescimento importante na
Internet. Usando protocolos padronizados, as empresas sdo capazes de conectar suas

redes privadas usando os recursos econdémicos e altamente disponiveis da Internet. O
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objetivo da Internet é proporcionar comunicacdo entre 0s nos das redes de modo
irrestrito. Porém, existem muitas situacBes nas quais se exige uma conectividade
controlada e uma maneira de obter tal resultado € a utilizac&o de VPNS.

O crescimento das VPNs tem sido acompanhado por uma exploséo nas técnicas
disponiveis para prover essa funcdo. A maior parte dessas técnicas utiliza abordagens
padronizadas, mas cada uma utiliza protocolos diferentes e possui suas préprias
vantagens e desvantagens [62].

O MPLS vem se tornando um suporte fundamental para disseminacédo de VPNs,
devido a sua aceitacdo pelas operadoras de telecomunicacGes em separar 0s tipos de
trafegos de usuarios comuns e trafego de servicos legados.

Uma solucdo de VPN hibrida que utiliza BGP e MPLS IP VPN ¢€ descrita na
RFC 4364 [55]. Essa denominacdo deriva do fato de que o roteamento inter-AS e a
distribuicdo de rotulos se efetivam com base na RFC 4760 [56] (Multiprotocol
Extensons for BGP-4) e na RFC 3107 [57] (Carrying Label Information in BGP-4).

O MPLS pode ser utilizado para estabelecer VPNs de camada 2 e 3, pois esse
protocolo possibilita a criacdo de tuneis. O MPLS fornece um mecanismo eficaz para
suporte a VPNs. VPNs MPLS utilizam um rétulo adicional para determinar a rede de

destino.

5.2.1 Tipos de VPN

O MPLS pode ser considerado um meio de montar tuneis e isso 0 torna
adequado para montagem de VPNs de Vvarios tipos.

Tais tuneis podem ser usados para estabelecer as VPNs de camada 2 para redes
Ethernet, ATM, Frame Relay e outros capazes de usar o MPLS como transporte. A
forma mais simples de VPN MPLS é uma VPN de camada 2. Neste tipo de VPN, o
MPLS ¢ utilizado para criar um tunel, através de LSRs, com o objetivo de conectar
redes remotas, como pode ser visualizado na figura 38. Esse tipo de VPN assegura a
separacdo de trafego em um backbone MPLS. Na figura 38 o tunel é estabelecido do
roteador PE (provider edges) de entrada passado pelo roteador P (provider) até o
roteador PE (provider edges) de saida. Cada tanel prové um fio virtual (pseudowire)
entre a origem e o destino, para conectar diferentes partes da VPN. O roteador do CE
(Customer Edges) na rede do cliente o backbone MPLS apresenta uma conexao ponto-

a-ponto.

81



Figura 38: VPN MPLS de Camada 2 [7].

O MPLS pode ser utilizado para estabelecer VPN de camada 3, e essas utilizam
pilhas de rotulos MPLS para enviar pacotes por tunel através de uma rede IP. Como
alternativa, os pacotes MPLS podem ser encapsulados em algum outro mecanismo de
tunelamento, para permitir que sejam transportados pelo ndcleo do backbone. Essa
segunda opcao pode ser particularmente Util quando o MPLS for usado dentro da VPN,
ou guando muitos pontos da borda oferecem, cada um, acesso a varias VPNs e for
desejavel reduzir o numero de tuneis pela rede. Onde as VPNs serdo separadas pelo
rotulo acrescentados nos pacotes. Como o exemplo apresentado na figura 39, o roteador

PE de entrada acrescenta os rétulos 65 e 13 para diferenciar as VPNSs.

Figura 39: MPLS conectando varias VPNs [30].

As VPNs Opticas sdo um conceito novo, que tratam da provisdo automatica de
servicos de dados por meio de nucleo Optico. As redes que estdo sendo conectadas,
nesse caso, provavelmente sdo fragmentos da rede inteira de uma operadora de
telecomunicagdes. Um exemplo desse tipo de VPN é o GMPLS (Generalized MPLYS),

que é uma extensdo do servico MPLS-TE e esta descrito na RFC 4397.
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5.2.2 Modelos de VPN

O termo VPN ¢ bastante utilizado e as defini¢fes variam, mas intuitivamente ¢é
possivel definir uma VPN considerando primeiro a idéia de rede privada. As empresas
com muitas filiais distribuidas ao longo do pais normalmente criam redes privadas
contratando circuitos dedicados de operadoras de telecomunicages como, por exemplo,
El, E3, STM-1 e STM-4. Nesse tipo de rede a comunicagdo é restrita apenas aos pontos
remotos e a matriz da empresa, 0 que normalmente é desejavel por motivos de
seguranca. Para montar uma rede privada virtual, os circuitos dedicados devem ser
substituidos por uma rede compartilhada com outras empresas — compartilhamento de
multiplexadores ou switchs Frame Relay e ATM [59]. As tecnologias Frame-Relay e
ATM foram as primeiras tecnologias a serem adotadas largamente como VPN. Esse
modelo € conhecido como modelo overlay e nela a operadora de telecomunica¢fes nao
participa do roteamento. Essas redes consistem de varios dispositivos, pertencentes aos
clientes e as operadoras de telecomunicacgdes, que sdo componentes da solugéo VPN
[30]. Um segundo modelo de VPN é o peer to peer onde a operadora de
telecomunicacdes participa do roteamento dos pacotes na rede. Um exemplo de VPNs
no modelo peer to peer sdo as VPNs BGP/MPLS IP. Uma VPN MPLS combina as
melhores caracteristicas do modelo de VPN overlay e peer to peer.

5.2.2.1 - O Modelo Overlay

No modelo overlay para VPNs, toda a Idgica funcional das VPNs ocorre nos
equipamentos dos usuarios, limitando a operadora de telecomunicacdes a fornecer
circuitos fisicos como, por exemplo, E1, E3 e STM ou circuitos virtuais de redes como
Frame Relay ou ATM, mas também o modelo overlay pode prover protocolos de
camada 3, nesse caso, sao utilizados tuneis para construir as redes overlay, como
exemplo, tuneis GRE (Generic Routing Encapsulation), L2TP e IPSec para
interconectar sites dos clientes. Na figura 40 é possivel visualizar um backbone ATM e
Frame Relay, essa apresenta switchs FR (Frame Relay) e switchs ATM interligados por
varios PVCs formando uma rede full mesch, onde cada PVC tem custo adcional para ser

estabelecido.
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Figura 40: Modelo de VPN Overlay com ATM e Frame-Relay [7].

Neste modelo de VPN o planejamento e administracdo dos enderecos IPs nédo
sdo feitos pela operadora de telecomunicacdes e fica sob responsabilidade do cliente
final administrar o roteamento, gerando a necessidade de possuir uma equipe
especializada para esse fim. Para o cliente final a rede funciona como se os roteadores

estivessem conectados por circuitos fisicos, como pode ser visualizado na figura 41:

Customer
Router

~ Customer
S~ Router

Customer -
Router -~

Customer
Router

Figura 41: Modelo de VPN Overlay — Ponto de vista do cliente [34].

Para grandes redes o0 modelo overlay nédo é adequado, pois para cada novo ponto
que entra na rede existe a necessidade de criacdo de um novo PVC pela operadora de
telecomunicagdes com todos os pontos da rede, gerando um custo para o cliente final.
Ou seja, esse modelo néo é escalavel.

Comparando o modelo tradicional do overlay das tecnologias ATM ou Frame
Relay as VPNs de camada 3 MPLS fornecem mais escalabilidade em termos
operacionais e de gerenciamento, pois elas fazem seus encaminhamento através dos

protocolos TDP/LDP que gera uma malha completa ou seja uma rede full mesh com
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varios LSPs que no modelo overlay ATM ou Frame Relay isso s6 é possivel na criacéo
de varios PVCs.

5.2.2.2 — O Modelo Peer-to-Peer

No modelo peer-to-peer para VPNs, as operadoras de telecomunicacGes
participam diretamente dos mecanismos funcionais das VPNSs, proporcionando o
roteamento entre os roteadores dos clientes e da operadora de telecomunicagdes. Os CE
e PE das tecnologias das VPNs constituem-se em pares no que concerne 0 processo de
roteamento das VPNs.

Um exemplo desse tipo de VPN pode ser visualizado na figura 42, onde h& os
roteadores CE (Customer Edge), PE (Provider Edge) e P (Provider), que tiveram as
funcbes definidas nesta dissertacdo na sessdo 4.5. Nesse servico, o backbone da
operadora de telecomunicacBes prové uma a conexao full-mesh de forma a otimizar o

encaminhamento dos pacotes entre 0s pontos.
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/
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Backbone do Provedor de Servigo de
Telecomunicacdes

Figura 42: Modelo Peer-to-Peer [34].

Essa forma de solucdo evita as limitagcGes fundamentais das VPNs no modelo
overlay, particularmente no diz respeito a escalabilidade.

Ja no modelo peer-to- peer ndo existe a necessidade de criacdo de PVCs. Nesse
modelo de VPN a privacidade ¢é garantida através de lista de acesso, que tem o objetivo
de separar o trafego entre os diferentes clientes através de configuracdes de filtros de
pacotes, controlando assim os dados dos clientes. Outra maneira de proporcionar o
isolamento e privacidade entre os clientes é através de filtros de rotas, anunciando ou
parando rotas para determinados clientes, esses dois métodos podem também trabalhar

em conjunto [34].
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5.2.3 Conceitos Especificos da VPN MPLS

O MPLS é utilizado para estabelecer VPN peer-to-peer. Uma VPN MPLS é
constituida pelos seguintes equipamentos:

CE — Customer Edge;

PE — Provider Edge;

P — Provider.

As funcdes desses equipamentos ja estdo definidas nesta dissertagdo no item 4.5.

Para os clientes que utilizam essa modalidade de VPN é necessario apenas
configurar um protocolo de roteamento dindmico ou acrescentar rotas estaticas em
direcdo ao roteador PE da operadora de telecomunicacdes, que em muitas vezes se
encarrega de efetuar as configuragcdes necessarias no roteador PE e CE. Para os clientes
a VPN MPLS torna-se transparente de modo que toda a configuragcdo e manutencao no
backbone sdo realizadas pela operadora de telecomunicagdes reduzindo o custo de
investimento das empresas contratantes do servigo. Os roteadores CEs podem estar
conectados a um ou mais PEs, e cada PE pode fornecer servico de VPN para mais de
uma VPN.

No roteador PE sdo executadas multiplas funcdes, pois 0 mesmo deve ser capaz
de isolar o trafego se mais de um cliente estiver conectado ao mesmo e, para cada
cliente, é designada uma tabela de roteamento independente. O PE mantém madltiplas
forwarding tables. Uma dessas tabelas é a default forwarding table, e as demais sdo
denominadas VPN routing and forwarding tables. O roteamento através do backbone é
desempenhado usando um processo de roteamento na tabela de roteamento global.
Esses roteadores de backbone, conhecidos como P (Provider) fazem a comutacdo de
rotulos entre os PEs e ndo requerem quaisquer configuraces de VPN. Os roteadores
CEs ndo conhecem os roteadores Ps, e a topologia interna da rede da operadora de

telecomunicagdes é transparente para o cliente, conforme se observa na figura 43:
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Figura 43: Topologia de VPN MPLS [34].

O protocolo MPLS proporciona a separacdo das VPNs dos clientes. Tal distin¢éo
é obtida devido a separacdo de tabelas de roteamento, plano de enderecamento e
trafego, de modo que dois clientes de empresas diferentes podem possuir 0s mesmos
enderecos IPs, como cada cliente possui sua propria tabela de roteamento, 0s seus
pacotes ndo serdo misturados. Essa separacao é possivel devido a VRF (virtual routing
and forwarding table) do roteador PE.

O conceito de VRF é criar um roteador virtual para cada cliente que se conecta a
operadora de telecomunicacdes, neste caso hd o compartilhamento de CPU, de largura
de banda e de recursos de memoria com outros roteadores virtuais pertencentes ao
mesmo roteador PE. A funcdo de uma VRF € similar a uma tabela de roteamento global,
exceto que ela contém todas as rotas pertencentes para uma VPN especifica. Uma VRF
pode ser associada a um roteador CE ou VLAN criada em um switch de camada dois
conectado a um roteador PE.

Observa-se que as operadoras de telecomunica¢des tém um ganho com o uso de
roteadores virtuais, ja que ndo é necessario um novo investimento em equipamentos.

Na arquitetura de uma VPN MPLS é necessario o conhecimento de alguns
atributos que séo utilizados nos roteadores PEs, que sdo: RD (Route Distinguisher), RT
(Route Targets) e MP-BGP (Multi Protocol Border Gateway Protocol).

O RD é um identificador Gnico de 64 bits que é inserido na frente do IPv4,
portanto sendo Unico dentro do backbone MPLS. Pode ser visualizado na figura 44
como é inserido o valor do RD. Nessa é possivel observar que o mesmo endereco,
172.16.10.0/24, recebido de dois diferentes clientes, tornam-se Unicos no backbone ao
receber os valores de RD no roteador PE do backbone MPLS, no caso, 1:100 e 1:101.

O valor do RD é acrescentado no endereco IPv4 de forma que eles serdo

distintos dentro do backbone MPLS. No roteador PE sdo criadas duas entradas na tabela
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de roteamento global, onde sdo acrescentadas as informacdes de roteamento dos clientes

A e B respectivamente.
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Figura 44: Funcionamento Route Distinguisher [34].

Na figura 44 sdo apresentados dois clientes A e B que estdo conectados a uma
operadora de telecomunicacdes que fornece o servico de VPN MPLS. Neste caso, 0s
clientes estdo usando o endereco de rede 172.16.10.0/24, o que resulta em um espaco de
enderecamento que se sobrepdem. O roteador CE, que representa o cliente B, envia uma
atualizacdo de roteamento IPv4 para o roteador PE. Para lidar com a sobreposicdo de
espaco de endereco, o roteador PE devera acrescentar um RD de 64 bits no prefixo
IPv4, resultando em um prefixo global exclusivo de 96 bits VPNv4. A combinagéo dos
enderecamentos IPv4 e esses identificadores de rotas fazem com que as rotas IPv4
sejam Unicas através da rede VPN MPLS. Dessa forma, é possivel aos clientes de
diferentes VPNs o0 uso dos mesmos enderecos privados [30]. Neste caso, PE possui
prefixos RD associados aos enlaces de acesso aos clientes A e B, resultando em duas
vias originais e distinguiveis via VPNv4. O prefixo VPNv4 é propagado através de uma
sessdo MP-BGP (Multiprotocolo BGP), conforme definido nas RFCs 2858 [60] e 4760
[56], interno aos outros roteadores PE.

O RD néo pode indicar que um cliente participa em mais de uma VPN. Um
método diferente, onde é necessario um conjunto de identificadores VPN, poderia ser
anexado a uma rota para indicar a sua participagdo em varias VPNs. Para solucionar
esse caso foi introduzido o RT na arquitetura VPN MPLS para suportar a este requisito.
A natureza genérica da arquitetura do MPLS e VPN requer a rota de destino que deve
ser usada para indicar a VPN de participacdo em todas as topologias. Também

topologias simples requerem o uso de RD.
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O RT (Route Target) é um atributo que indica uma colecdo de VRFs pelo qual
um roteador PE ira distribuir as rotas, ou seja, ele indica quais rotas devem ser
importadas e exportadas pelo MP-BGP, permitindo assim que possa haver conversagao
entre diferentes VRFs, e que também possa ser feito restricbes de importacdo e

exportacéo de rotas.

5.3 Qualidade de Servico (QoS)

Durante muitos anos, as redes por comutagdo de pacotes ofereceram a promessa
de admitir aplicacdes de multimidia, ou seja, aquelas que combinam audio, video e
dados. Afinal uma vez digitalizadas, as informag6es de audio e video tornam-se como
qualquer outra forma de dados — um fluxo de bits a serem transmitidos.

Todavia, existem diversos parametros na transmissdo de audio e video por uma
rede do que apenas oferecer largura de banda suficiente. Neste caso, uma referéncia
muito importante é o atraso e a variacao do atraso que para as aplicagdes em tempo real
é de fundamental importancia.

As caracteristicas distintas das aplicacdes de tempo real precisam de algum tipo
de garantia da rede de que os dados provavelmente chegardo a tempo.

A chegada a tempo precisa ser fornecida pela prépria rede (os roteadores), € nao
apenas nas bordas das redes (hosts).

Qualidade de servico & um conceito familiar no setor de telecomunicacoes.
Desenvolvida principalmente para transporte de trafego de voz, a rede de
telecomunicacdes moderna € sensivel aos aspectos de ruido, distor¢do, perda, atraso e
variacdo de atraso (jitter), que torna a voz humana ininteligivel ou inaceitavelmente
dificil de decifrar. Apesar disso, o0 setor estd dominado por protocolos patenteados,
apesar da existéncia de solugbes padronizadas e de requisitos reguladores, para
convergir em técnicas interoperaveis.

Além disso, existem algumas diferengas importantes entre a estrutura das redes
IP e das redes de telecomunicacdes. Talvez a diferenca mais 6bvia seja 0 modo como as
redes de telecomunicacGes sdo orientadas a conexao, ou baseadas em circuitos virtuais,
de modo que o trafego para determinar o fluxo segue, de forma confidvel, 0 mesmo
caminho pela rede. Naturalmente, o trafego IP é roteado com base em cada pacote.

Para construir uma rede usando qualidade de servico, sdo necessarias politicas e

arquiteturas de QoS [41]. Uma das primeiras tentativas na aplicacdo de politicas de
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qualidade de servico foi focalizar na priorizacdo do trafego. Quando ha um
congestionamento, pacotes sdo descartados sem distin¢do, ndo havendo garantia que o
servico serd realizado com sucesso, nem que havera bom desempenho.

Uma Arquitetura de QoS € essencial para orientar a organizacdo do trafego,
permitindo o controle dos resultados obtidos com a priorizagdo do mesmo, além de
garantir qualidade a determinados tipos de trafegos criticos, como é o caso da
sinalizacdo em rede de telecomunicagdes. O IETF define dois modelos para
implementacdo de QoS numa rede IP [42]: o de servicos integrados (IntServ) e o de
servicos diferenciados (DiffServ).

Qualidade de servigo e MPLS sdo em um nivel politico, semelhantes. Ambas séo
tecnologias que ganharam destaque nos Gltimos anos. [5]. No entanto, em nivel técnico,

0 QoS e 0 MPLS sdo muito diferentes.

5.3.1 Arquiteturas de QoS

Como ja foi dito no capitulo dois, 0 modelo de operacao tradicional das redes IP
foi baseado no servico de melhor esforco. Nenhuma garantia foi gerada sobre a
qualidade de servigo fornecido as aplicacfes que utilizam a Internet. A pesar disso, com
todas as facilidades de servicos sendo disponibilizadas nessa rede, os provedores de
servico despertaram para venda de acessos diferenciados.

As operadoras de telecomunicacbes tem a necessidade de se manterem
competitivas no mercado, visto que cada vez mais as redes comutadas por pacotes SO
utilizavam os meios de transmissdo como transporte para os provedores de acesso a
Internet ou como interligacdo entre LANS coorporativa. Foi nesse momento que
entraram em franca expansdo as redes de multiservico das operadoras de
telecomunicagdes, onde inicialmente esses backbones nasceram para prover servicos de
VPN de camada 2 e 3, acesso a Internet para grandes clientes e sobre tudo
disponibilidade baseados em SLAs (Service Level Aggrements). Tais redes necessitam
de implementacdes de QoS, ja que possuem servigos integrados baseados em fluxos ou

até servicos diferenciados por classes.
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5.3.1.1 Servigos Integrados (IntServ)

Servicos Integrados, algumas vezes chamado IntServ (Integrated Services), é um
modelo de QoS baseado em fluxo, significando que o usuério precisa criar um fluxo,
uma especie de circuito virtual, da origem até o destino e informar a todos os roteadores
sobre 0s recursos necessarios. O objetivo desse modelo é obter largura de banda e
laténcia necessarias para uma determinada aplicacéo [43].

IntServ oferece uma série de maneiras padronizadas para classificar os fluxos de
trafego e recursos da rede, focalizando as capacidades e a estrutura comum dos
roteadores de pacotes IP. A finalidade dessa funcdo € permitir que as aplicacdes
escolham entre varios niveis de remessa, bem caracterizados, de modo que possam
quantificar e prever o nivel de servico que o trafego recebera.

A especificacdo do fluxo é separada em duas partes:

Rspec — define a especificacdo de recurso que o fluxo precisa reservar (buffer,
largura de banda); e

Tspec — define a especificacdo de trafego do fluxo (como a largura que varia
com tempo).

O modelo de servicos integrados permite que os fluxos de aplicac¢des individuais
especifiquem suas necessidades aos roteadores, usando um mecanismo de sinalizacédo
explicito e, para isso, utilizam o protocolo RSVP (Resource Resevation Protocol) [44].
O RSVP é basicamente um protocolo de requisicao/resposta com mensagens Path sendo
usado para definir um caminho e requisitar recursos para fluxos de trafego, e mensagens
Resv retornando pelo caminho para indicar que recursos devem ser reservados.

Esse fluxo de mensagens atende aos requisitos para distribuicdo de rétulos
downstream por demanda e pode ser extendido facilmente acrescentando informacdes
as mensagens. Devido a esse motivo, o protocolo RSVP foi extendido para a engenharia
de trafego.

Embora o RSVP contenha bons mecanismos que descrevem o trafego e
especificam os requisitos de reserva, ele ndo possui recursos para outros aspectos
necessarios para protocolo MPLS com engenharia de trafego. Neste caso foi necessario
criar a extensédo do protocolo RSVP, RSVP-TE.

O modelo de servico integrado baseia-se em quatro componentes conforme a

figura 45, e serdo explicados a seguir:
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Figura 45: Componentes da Arquitetura IntServ [45].

o Controle de admissdo: quando um novo fluxo deseja receber determinado nivel
de servico, o controle de admissdo examina 0 Tspec e 0 Rspec do fluxo e tenta decidir se
o nivel de servico desejado pode ser fornecido. Ou seja, é implementado um algoritmo
no roteador para determinar se a solicitacdo de QoS de um novo fluxo pode ser atendida
sem interferir nas garantias que outros fluxos receberam.
o Policiamento: verifica se o fluxo estd de acordo com as especificacfes
negociadas na fase de estabelecimento da conexdo. Fluxos fora do acordo podem ter
seus pacotes descartados para evitar congestionamentos.
o Escalonador de pacotes: gerencia os pacotes nas filas dos roteadores de modo
que recebam o servigo que foi solicitado. Os detalhes da classificacdo séo bastante
relacionados aos detalhes do gerenciamento da fila.
o Classificador: associa cada pacote a reserva apropriada, para que ele possa ser
tratado corretamente. E feito o reconhecimento dos fluxos segundo sua identificacao,
mapeando os pacotes desses fluxos nas diferentes categorias de servigo, que por sua vez
notifica a funcdo de policiamento e, caso 0s pacotes estejam em conformidade com o
controle imposto pelo policiamento, os coloca nos buffers das filas de saida apropriada.
Por varios motivos, o IntServ nunca foi escalavel até o ponto necessario para
chegar a redes do tamanho da Internet, devido a alta troca de sinalizagdo na rede. O
IntServ é bom para redes pequenas a medias, mas sua necessidade de criar microfluxos
host a host, por aplicacdo, através de uma rede, significa que ele ndo pode crescer ate o

nivel que as grandes redes de provedores de servigo precisam [5].
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5.3.1.2 Servicos Diferenciados (DiffServ)

O DiffServ (Differentiated Services) é uma técnica de classificar os pacotes
dentro de uma rede para que possam ser tratados de forma diferente, priorizando aqueles
gue pertencem a uma mesma FEC.

Os servicos diferenciados (DS ou Diffserv) foram introduzidos pelo IETF para
tratar das limitagdes dos servicos integrados, tais como escalabilidade e complexidade.
A RFC 2475 define uma arquitetura para servicos diferenciados. O DSCP
(Differentiated Services Code Point) é utilizado por diversos mecanismos de QoS para
oferecer diferentes qualidade de servicos na sua rede.

O DiffServ possui dois componentes principais:

- Condicionamento de trdfego — Define como é feito o policiamento, a
classificacdo, a marcacdo e a moldagem, ocorre apenas na borda da rede; e

- Comportamentos por salto — Consiste essencialmente em mecanismos de
enfileiramento, escalonamento e descarte de pacotes, ocorre a cada hop da rede;

O condicionamento de trafego geralmente envolve classificacdo, policiamento,

marcacdo e moldagem, conforme pode ser visto na figura 46:

Confiavel e Marcado
Medidor

Néo
Confiavel

Pacote Modelado

Classificador  fr—— Marcador Modelador

Pacote Pacote Pacote Removedor \‘
Descartado

Figura 46: Condicionador de Trafego de DiffServ.

A seguir, tm-se 0s passos do funcionamento do condicionamento de trafego:

1. No primeiro passo é feita a classificagdo dos pacotes. Neste passo sdo
examinados os pacotes para decidir qual regra deve ser executada, e na sequéncia é
definido o valor de DSCP ou EXP para MPLS. Ao classificar pacotes MPLS deve ser
comparado com o valor EXP mais externo na pilha de rétulos. Ndo ha como examinar
além do cabegalho MPLS sobre o IP e realizar qualquer comparacdo ou modificacdo
desse pacote. No MPLS néo se pode fazer a comparagdo com o valor do rotulo no topo

da pilha, e nem com o TTL.
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2. No segundo passo é feita medicdo ou policiamento. Este envolve a
medicao do trafego onde € verificada a conformidade com pardmetros de trafego e passa
0 resultado para o marcador e condicionador de pacotes, para disparar uma agéo
especifica para pacotes que estdo fora ou dentro do perfil definido. O policiamento é
realizado na borda da rede. Assim, 0s pacotes que chegam na rede normalmente sao
pacotes IP. Contudo, sob alguns cenarios, é possivel receber pacotes com rotulos MPLS
na borda da rede, como por exemplo, Carrier Supporting Carrier — que € um provedor
recebendo pacotes com rétulos MPLS de um cliente.

3. No terceiro passo é feita a marcacdo dos pacotes pelo campo DSCP
escrevendo e sobreescrendo o valor desse campo. A configuracdo da marcagdo esta
ligada ao policiamento aplicado ao trafego, pode-se, por exemplo, fazer um
mapeamento entre 0 DSCP do pacote IP e os bits EXP do MPLS, conforme pode ser

visto nas figuras 47 e 48:

Version ToS
Length Len ID Offset TTL Proto FCS IPSA IPDA Data

IPv4 Packet

~—— Standard IPv4

IP Precedence
DiffServ Code Point (DSCP) IPECN <——_ DiffServ Extensions

Figura 47: Marcacdo no Cabecalho IP — Campo ToS [34].

Frame Encapsulation MPLS Shim Header

Layer-2 Header 0 1 3

2
vens . 01234567890123456789012345678901
Payload 3 2 1 0
MPLS EXP S

Figura 48: Marcacgdo no Cabecalho do MPLS — Campo EXP [34].

4. No quarto passo, condicionamento de pacotes ou moldagem € feita a
aplicacdo de algoritmos de enfileiramento com objetivo de atrasar alguns pacotes para

que os mesmos permanecam em conformidade com o perfil definido, ou descartar
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pacotes que excederam o perfil definido. O congestionamento é controlado pelo
algoritmo de filas de pacotes onde esses s&o classificados no recebimento do roteador.

A interpretagdo do campo ToS do cabecalho do pacote IP, tornou-se obsoleta
conforme explicado na sessdo 2.1 desta dissertacdo. Esse campo agora € chamado de
DSCP, mas continua ocupando 0 mesmo espaco dentro do cabecalho IP e ainda é
frequentemente referenciado como ToS [41].

As RFCs 2474 e 2475 [46][47] do DiffServ redefiniram o byte de ToS inteiro. O
byte de ToS agora contém 6 bits de informacdo, que declaram o tratamento desejado do
pacote definido conforme DSCP. Os dois ultimos bits CU (Currently Unused)
atualmente inutilizados no campo DiffServ ndo foram definidos dentro da arquitetura do
DiffServ; eles tem sido utilizados como bits ECN (Explicit Congestion Notification) [48]
para notificacdo de congestionamento, conforme descrito na RFC 3168 [49]. O campo

DS contém dois subcampos, como pode ser visualizado na figura 49.

DSCP Cu

Figura 49: O campo DS do IP [3].

O DSCP é um subcampo de 6 bits que define o PHB (Per-Hop Behavior). O
PHB contém as informacgdes do tipo de tratamento que o pacote deve obter em um
determinado roteador. No campo DS sdo codificadas as classes para 0S servicos
diferenciados. A IANA (Internet Assigned Numbers Authority) é responsavel por
controlar a alocacdo dos valores de DSCP. Além do valor para o melhor esforco e dos
sete valores que correspondem a precedéncia de enfileiramento do ToS, outros treze
valores sdo definidos. Doze dos valores sdo usados para representar os PHBs do AF
(Assured Forwarding) conforme a RFC 2597[50]. A classe AF consiste de um grupo
PHB com servigos especificados em termos de largura de banda relativa disponivel e
politicas de descarte de pacotes. O servico AF é composto de varias sub-classes de
servico, que possuem diferentes niveis de precedéncia em relacdo ao descarte de
pacotes. E indicado para as aplicacBes que n3o sdo sensiveis ao atraso e requerem
garantia de banda (DSCP = “001,” “010,” “011”, ou “100).

O decimo terceiro valor do DSCP padronizado é definido na RFC 3246 [51] para
representar o PHB EF (Expedited Forwarding). A classe EF oferece um servico de
redes com baixa perda, baixo atraso, baixo jitter e banda garantida. E indicado para
aplicacdes de tempo real. Para indicar PHB EF é utilizado apenas um DSCP:101110. E

importante observar que, apesar deste PHB ser facil de definir, um servi¢o baseado em
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PHB EF necessita de uma cuidadosa coordenacdo entre policiamento, conformacéao e

escalonamento nos caminhos que os pacotes EF poderdo seguir. Pode-se observar na

tabela 22 as classes padronizadas pela IANA.
Tabela 22: Classes Padrdo do DSCP

Default PHB Codepoint (melhor esforgo) 0 (000000)
EF PHB EF/DSCP46 (101110)
AF PHB
Precedéncia de Precedéncia de Precedéncia de
Classes X o
descarte baixa descarte média descarte alta
AF 1 AF11=DSCP10 AF12=DSCP12 AF13=DSCP14
(001010) (001100) (001110)
AE 2 AF21=DSCP18 AF22=DSCP20 AF23=DSCP22
(010010) (010100) (010110)
AF 3 AF31=DSCP26 AF32=DSCP28 AF33=DSCP30
(011010) (011100) (011110)
AF 4 AF41=DSCP34 AF42=DSCP36 AF43=DSCP38
(100010) (100100) (100110)

Os antigos roteadores que usavam o campo do ToS (IP Precedence) ndo podem
se relacionar com sucesso com 0s roteadores que utilizam o DSCP, pois o significado
dos bits podem entrar em conflito ou causar confusdo. Em particular, os bits no campo
ToS tinham significados muito especificos, enquanto aqueles DSCP permitem a
definicdo de 64 classes diferentes, que podem ser aplicadas aos pacotes. Para fornecer
compatibilidade com a antiga definicdo de precedéncia do campo ToS, sdo utilizados
Class Selector Codepoints, que séo definidos de maneira que seus PHBs se aproximem
dos tratamentos de pacotes definidos pelos niveis de precedéncia IPv4. Na tabela 23 é
possivel visualizar os niveis de precedéncia e os Class Selector Codepoints

equivalentes.
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Tabela 23: Class Selector Codepoints [5].

Class Selector Precedéncia IPv4 Funcgéo DSCP (decimal) IP Precedéncia
Codepoint (decimal)
000000 000 Routine 0 0
001000 001 Priority 8 1
010000 010 Immediate 16 2
011000 011 Flash 24 3
100000 100 Flash Override 32 4
101000 101 Critical 40 5
110000 110 Internet Control 48 6
111000 111 Network Control 56 7

Com a introducgéo do DiffServ na rede esse ajuda ao MPLS-TE a garantir banda,
com o trafego mapeado no DSCP especifico ou precedéncia do IP que podem ser
mapeados para taneis MPLS-TE especificos. Os tuneis podem ser feitos,

opcionalmente, como tuneis que garantem banda

5.3.2 DiffServ MPLS

A extensdo da aplicacdo da arquitetura DiffServ em IP QoS, especificada na RFC
2475 para 0 MPLS QosS, foi definida na RFC 3270 [9]. A RFC 3270 [54] define
procedimentos e extensbes de protocolo para suporte completo dos servigos
diferenciados sobre 0 MPLS descrevendo como os LSPs podem ser configurados com
prioridades especificas e como se pode atribuir prioridade aos pacotes dentro de um
determinado LSP. Um grupo PHB passou a ser denominado PSC (PHB Scheduling
Class). Um grupo DiffServ BAs (DiffServ Behavior Aggregates) que corresponde a uma
PSC recebeu a denominacdo OA (Ordered Aggregate).

Se cada LSP que esta configurado estiver associado a uma DiffServ Ordered
Aggregate, entdo todo o trafego de um mesmo LSP pode ser atribuido a um PSC com as
mesmas preferéncias de descarte em um LSR. Isso permite que trafego de LSPs
diferentes sejam diferenciados em LSR de trénsito. Se o LSR de ingresso colocar
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trafego nos LSPs de acordo com os DiffServ BAs, entdo os recursos dentro da rede
MPLS podem ser alcangados [6].

Os LSPs sdo estabelecidos para transportar trafego associado a OAs especificos
associando a classe DiffServ a um rétulo, que sdo chamados L-LSPs.

Para que esse processo funcione, é necessario que a relacdo entre L-LSP, a PSC
e a preferéncia de descarte seja conhecida em cada LSR de transito.

A solucdo definida pela RFC 3270 possibilita flexibilidade aos provedores de
acesso em dois aspectos operacionais.

Em primeiro lugar, os provedores de acesso podem selecionar, a seu critério,
diferentes formas de associar diferentes classes de servico a LSPs de seus dominios
DiffServ. Podem, por exemplo, associar cada classe de servigo a um LSP especifico, ou
pode, alternativamente, associar o conjunto ou subconjunto de classes de servico a um
unico LSP.

Outra forma de permitir flexibilidade aos provedores de servicos é mediante a
liberdade de escolha da forma de prover protecdo dos LSPs com aplicacdo do FRR
(Fast Rerounting).

Usando MPLS, é possivel estabelecer esquemas de protecdo de trafego que
protejam LSPs individuais ou grupos de LSPs. Um modelo para isso seria proteger
apenas o trafego com certas caracteristicas de PSC e descarte.

Duas informacGes precisam ser sinalizadas pelo protocolo de engenharia de
trafego do MPLS para que esse processo funcione. Primeiro, todos os LSRs no LSP
precisam estar cientes de que podem interpretar os bits EXP ao indicarem uma PSC e,
segundo, 0s LSRs precisam ter um entendimento comum dos significados dos bits EXP
e o0 “ranking” das PSCs que codificam. Entretanto, deve ser observado que, assim como
DiffServ, ndo ha obrigacdo de um LSR priorizar os pacotes da mesma maneira ou

mesmo de manipular os bits EXP.

5.4 MPLS-TE

O MPLS-TE - acrénimo de Multiprotocol Label Switching Traffic Engineering -
é uma tecnologia que implementa engenharia de trafego em redes IPs ao permitir o
estabelecimento de caminhos alternativos nestas redes - diferentes dos caminhos

definidos pelo protocolo IGP - baseado em critérios de recursos disponiveis, métricas
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sensiveis ao atraso ou, por exemplo, caracteristicas fisicas do enlace como velocidades
diferentes.

Para exemplificar o funcionamento da engenharia de trafego considere a
topologia mostrada na figura 50. Suponha que as conexdes entre os roteadores tenham a
mesma meétrica IGP, portanto o trafego originado no roteador R1 em direcdo ao roteador
R6 utilizara o caminho R1<>R2=>R4=>R6 definido pelo IGP mesmo que este esteja
congestionado, enquanto o caminho alternativo R1=>R3=>R5=2>R4=>R6 pode estar
subutilizado. Para aproveitar o caminho alternativo T2, poderiam ser criados dois tuneis
(T1 e T2) TE entre os roteadores R1 e R6, para que houvesse balanceamento de carga
entre 0s mesmos. Assim o trafego sera encaminhado para caminhos diferentes ou
alternativos aos caminhos definidos pelo IGP.

A ativacdo desses caminhos ocorre pela configuracdo de tdneis TE
unidirecionais, sendo que a origem do tunel é denominada de Headend e o destino €

denominado de Tailend, conforme figura 50:

OSPF - CSPF T2
- || ]

_@ \
,° | |
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______>

T1
Figura 50: Caminhos com MPLS -TE.

O encaminhamento do trafego nos roteadores sera baseado na comutacdo de
rotulos que, por sua vez, foram mapeados utilizando o protocolo RSVP (Resource
Reservation Protocol). Esse protocolo foi originalmente concebido para ser utilizado
como um mecanismo de sinalizagéo para a arquitetura de QoS, denominada de Servicos
Integrados (IntServ), na qual a aplicacdo do cliente sinaliza na rede a reserva de banda
necessaria para a mesma. O desenvolvimento desse protocolo permitiu que ele fosse
utilizado como um mecanismo de divulgacdo de rotulos para a aplicacdo de MPLS-TE.

Antes do estabelecimento do tanel, o roteador Headend precisa determinar o
caminho que sera utilizado. Esse processo, denominado Constrained SPF (CSPF), é

similar ao SPF (Shortest Path First) do OSPF e determina o caminho do tunel se
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baseando na informacéo de banda disponivel e reservavel em cada enlace do backbone,
na métrica do TE, e na caracteristica de cada enlace denominada de afinidade ou
affinity. Essas informacdes séo divulgadas pelo protocolo OSPF ou IS-IS que, por sua
vez, foram adaptados para divulga-las. No OSPF, tais informacbes sdo divulgadas
utilizando o LSA tipo 10, enquanto que, no IS-1S sdo divulgadas utilizando o TLV tipo
22.

De posse dessas informagdes, o roteador Headend executa o CSPF, explicado no
capitulo 3 desta dissertacédo, e determina o caminho do tinel MPLS-TE de acordo com
0s requisitos especificados no mesmo. O caminho utilizado pelo tunel pode ser definido
automaticamente através do CSPF ou pode ser definido um caminho explicito indicado
e 0s nds que serdo incluidos ou excluidos entre o Headend e o Tailend. Uma vez
determinado o caminho, o tlnel é estabelecido através da sinalizacdo RSVP mediante as
mensagens Path e Resv.

O roteador Headend, conforme figura 51, envia uma mensagem Path ao longo
do caminho determinado pelo CSPF em direcdo ao roteador Tailend. Quando um
roteador recebe uma mensagem Path, ele verifica se hd banda suficiente para
estabelecer o tlnel. Este processo € denominado de controle de admissdo. Quando a
mensagem Path chega ao roteador Tailend, ele gera uma mensagem Resv em direcdo ao
Headend com o intuito de indicar que a reserva de banda foi estabelecida e divulgar os
rotulos a serem utilizados pelos roteadores Upstream. Quando a mensagem Resv chega
ao roteador Headend, o tunel é ativado e estd pronto para encaminhar o trafego. A
reserva de banda estabelecida pelo tunel TE atua no plano de controle e,
consequentemente, ndao ha garantia de banda no plano de encaminhamento. Isto
significa que a reserva é utilizada como sinalizacdo e controle de admissdo para o

trafego que serd encaminhado pelo tdnel.

%\ R2 /%\ 2 ﬁi
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Figura 51: Estabelecendo o tunel MPLS -TE.
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5.5 GMPLS

O Generalized MPLS ¢é conjunto de extensdes aos protocolos de sinalizacdo de
engenharia de trafego MPLS e aos protocolos de roteamento de engenharia de trafego,
com objetivo de promover um conjunto padronizado e comum para controlar as redes
de nucleo. GMPLS ¢ desenvolvido sobre MPLS porque as nogdes de comutagdo sao
muito semelhantes e devido & vantagem de potencializar a reconhecida tecnologia
MPLS.

A sinalizacdo GMPLS é desenvolvida sobre a sinalizacdo MPLS-TE. Isso ndo é
apenas uma conveniéncia que reduz a quantidade de novo desenvolvimento de
protocolo necessério, mas reflete o fato de o GMPLS ser um conceito advindo do
MPLS-TE e usar muitos dos mesmos termos e conceitos.

O MPLS possui dois protocolos de sinalizacdo, ambos tendo sido estendidos
para 0 uso no GMPLS. O GMPLS é uma tecnologia de engenharia de trafego.

Com base no fato de que no MPLS o plano de controle ser totalmente dissociado
do plano de dados, surgiu no IETF a idéia de se estender o uso do plano de controle do
MPLS, com as devidas adequacdes, para generalidade de tecnologias de transmissdo de
dados, incluindo-se aquelas que se baseiam em comutagao por circuitos [9].

O GMPLS se utiliza do mesmo conceito de comutagdo de rétulos do MPLS,
sendo que o seu objetivo é integrar as tecnologias TDM, WDM com a comutacdo de
pacotes do MPLS. Deve ser observado que no GMPLS a comutacéo de pacotes € apenas
um tipo de GMPLS. Ele encontra-se em fase de implantacdo, havendo uma grande
expectativa quanto ao seu uso futuro.

As extensdes do MPLS para GMPLS definidas nas RFCs 4203 e 5063 relativas
as extensdes dos protocolos respectivamente OSPF-TE e RSVP-TE néo sdo, contudo,
suficientes para suportar certas capacitagcoes requeridas pelo plano de controle para
pleno funcionamento de uma ASON (Automatically Switched Optical Network). O
plano de controle das ASONs foi especificado segundo a recomendacdo G.8080 do
ITU-T. Para a extensdo da aplicacdo dos processos de roteamento do GMPLS no
sentido de atender essa recomendacéo do ITU-T, o IETF emitiu a RFC 4258 que trata

esse assunto.
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5.6 Analise critica ao MPLS

O MPLS com todos esses servicos descritos até aqui possui algumas
desvantagens como as que seguem:

* 0 MPLS introduz um overhead adicional (um cabecalho de calgo
de 4 bytes) em cada pacote;

« 0s usuarios compartilham a responsabilidade de roteamento com
a operadora de telecomunicacdes;

« ainda existe a questdo de seguranca, pois como ha uma conexao
de camada 3 entre o cliente e a operadora de telecomunicacdes,
essa tem acesso a tabela de roteamento dos clientes.

» cada pacote recebido precisa ser examinado para determinar
como ele deve ser comutado, isso pode limitar significativamente

o0 throughput dos comutadores de pacotes.

5.7 ConsideracOes Finais

Neste capitulo foram estudados os servi¢os que o MPLS podem proporcionar
para os backbones das operadoras de telecomunicagdes. Alguns dos servicos ja existiam
em outros tipos de tecnologia como, por exemplo, ATM, Frame Relay. O MPLS
proporciona ainda aplicacdo da engenharia de trafego. O MPLS estd em constante
desenvolvimento e tem grande aplica¢do ndo s6 em backbones, como também no acesso
a rede das operadoras de telecomunicacdes, através do pseudowire. Bem como ja aponta
para um futuro de uma tecnologia do GMPLS.

Foi apresentado o conceito do MPLS-TE, que sera tratado em detalhes no

capitulo 6 desta dissertacdo, pois esse é o foco principal.
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Capitulo 6 - Engenharia de Trafego com
MPLS

Este capitulo introduz a engenharia de trafego, que é utilizada nesta dissertacéo,
onde serdo tratados os pontos referentes ao encaminhamento do trafego de dados por
diversos percursos, tornando possivel a utilizacdo dos diversos recursos de rede que
estejam subutilizados pelo protocolo de roteamento dinamico.

Um dos maiores problemas numa rede é que as rotas preferidas tendem a
convergir pelos caminhos de maior banda. Tal decisdo causa o desperdicio de recursos
de forma a haver muito trafego em poucos enlaces, enquanto outros enlaces
permanecem ociosos. Uma premissa importante da engenharia de trafego é distribuir o
trafego por meio dos enlaces disponiveis para garantir que a carga seja dividida segundo
critério e esse € um dos objetivos desta dissertacdo, comprovar a eficacia do MPLS-TE.
Um fato importante é que a engenharia de trafego esta utilizando cada vez mais o MPLS
[39].

A engenharia de trafego também pode ser realizada em uma base de fluxo-a-
fluxo por intervencao direta, permitindo que o operador monitore a rede e redirecione 0
trafego. Esse monitoramento pode ser realizado por grafico gerado pelo protocolo de
gerenciamento como, por exemplo, 0 SNMP (Simple Network Management Protocol).

Nesta dissertacdo utilizou-se graficos gerados a partir de um software de
geréncia de rede com objetivo de comprovar a eficiéncia da implementacdo do MPLS-
TE. Com iss0, a engenharia de trafego otimiza os backbones das operadoras fazendo um
melhor uso dos recursos disponiveis nos enlaces. Utiliza-se cada vez mais 0 MPLS para
atender as necessidades de tunelamento.

A boa engenharia de trafego é essencial para a eficiéncia dos backbones das
operadoras de telecomunicagfes. Assim como o0s backbones devem suportar alta
utilizacdo da capacidade de transmisséo, as redes devem ser bastante robustas, de forma
que possam suportar falhas de enlaces ou de um roteador.

O MPLS-TE pode trazer beneficio para todas as tecnologias e ou aplica¢des que
requerem banda, atraso ou variacdo dos niveis (jitter) de eficiéncia no mapeamento de
fluxos de recursos. A aplicagdo do MPLS-TE ndo cria banda e néo reduz os problemas

com insuficiéncia de recursos na rede, mas ajuda no mapeamento mais eficiente desses
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recursos, como por exemplo, o mapeamento de caminhos redundantes, como ¢é

apresentado nesta dissertagao.

6.1 Engenharia de Trafego

A engenharia de trafego hd muito tempo é um conceito familiar para os
urbanistas de cidades e engenheiros de seguranga de estradas — eles se preocupam em
como conseguir os melhores fluxos de veiculos, por ruas congestionadas, com 0 menor
numero de acidentes. Um planejador de estradas se preocupa com os efeitos de juncbes
de estradas, bifurcacdes no fluxo de trafego e retornos. Quando uma nova estrada é
construida, uma Unica pista serd suficiente, ou serd necessaria uma rodovia de oito
pistas? Quais sdo o0s limites de velocidade ideais para definir e sincronizar os
seméaforos? E possivel priorizar certos tipos de trafegos sem causar mais interrupcoes
numa area de menor prioridade?

A maioria desses conceitos se aplica as redes por comutacdo de pacotes, pois 0s
dados trafegam livremente encapsulados em pacotes. Um pacote de dados é analogo a
um veiculo, os enlaces podem ser comparados com as estradas, e 0s entroncamentos sdo
comutadores e roteadores dentro de uma rede.

Ao lidar com crescimento e a expansao da rede, existem dois tipos de engenharia
— engenharia de rede e engenharia de trafego.

A engenharia de rede é a manipulacdo da rede para ajustar seu trafego. Essa
engenharia normalmente é feita em uma escala bastante longa, pois o tempo inicial para
a instalacdo de novos circuitos ou equipamentos pode ser grande.

A engenharia de trafego é a manipulacdo do trafego para se ajustar a rede. Nao
importa 0 quanto se tente, o trafego da rede nunca corresponderd a 100% da previséo.
As vezes a taxa de crescimento do trafego excede todas as previsdes, e ndo é possivel
fazer um upgrade da rede com rapidez suficiente. Muitas vezes, um evento repentino
aumenta o trafego de maneira que nunca poderia ter sido planejado. Em alguns casos a
interrupcdo de um circuito como, por exemplo, um enlace optico do tipo DWDM de 10
Gbps transportando dados de acesso a Internet de uma operadora de telecomunicagdes
causa o aumento do trafego nos outros enlaces.

De uma forma geral, embora ocorra um crescimento rapido do trafego, eventos

repentinos e a interrupcdo de enlaces da rede podem causar grandes demandas de
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largura de banda em um local, mas ao mesmo tempo existem enlaces na rede que séo
pouco utilizados.

A engenharia de trdfego é amplamente utilizada pelas operadoras de
telecomunicacgdes para analisar a ocupacdo e o fornecimento de circuitos de voz no
modelo TDM. Elas criam um modelo estatistico e entdo é aplicado ao padrédo de trafego
para fazer prognostico e estimativas. Para se adequar ao mercado de voz em pacotes e
fornecimento de acesso a Internet, elas ja estdo implementado protocolos que possam
fornecer o servico de TE para backbones.

A Engenharia de trafego € um importante servico na operacdo de grandes
backbones, pois permite direcionar o trafego da rede para caminhos diferentes dos que
foram estabelecidos por um roteamento IP convencional, distribuindo melhor o trafego,
evitando pontos de congestionamento e otimizando a utilizacdo de recursos de rede. A
engenharia de trafego, em seu ndcleo, é a arte de movimentar o trafego de modo que o
trafego de um enlace congestionando seja movido para a capacidade ndo usada de outro
enlace [5].

A engenharia de trafego de forma alguma é algo especifico do MPLS; ela é uma
pratica geral e pode ser implementada por algo tdo simples quanto mexer nos custos das
interfaces de um roteador IP, ou algo tdo complexo quanto rodar uma malha completa
de PVC (Private Virtual Circuit) ATM e reotimizar caminhos do PVC com base nas
demandas do trafego que atravessa. A engenharia de trafego com MPLS é uma tentativa
de se obter o melhor das técnicas de engenharia de trafego orientadas a conexao e
mescladas com roteadores IP.

TE ndo resolve o congestionamento da rede temporariamente que é causada por
rajadas de trafego. Este tipo de problema pode ser tratado por uma expansdo da
capacidade ou através de técnicas classicas, como por exemplo, algoritmos de filas.

O congestionamento de uma rede pode ser ocasionado por insuficiéncia total de
recursos, ou pela méa distribuicdo do trafego na rede [9]. O tratamento dessa Ultima
situacdo quando, por exemplo, alguns enlaces da rede que estdo congestionando
enquanto outros enalces estdo sendo subutilizados. Esta dissertagéo trata da otimizagéo
dos recursos de transmissdo estabelecendo tineis com MPLS. Como foi apresentado no
capitulo 3 desta dissertacdo 0s protocolos convencionais de roteamento impdem

limitacOes para o uso de TE em redes, por sua inadequacao para essa funcionalidade.
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6.2 Engenharia de Trafego sobre MPLS

O roteamento baseado no IP de destino ndo prové qualquer mecanismo para
balanceamento de carga por caminhos redundantes. Nesse encaminhamento tem-se uma
superutilizacdo dos enlaces principais e de maior banda, ja os enlaces redundantes sdo
subutilizados. Analisando a rede da figura 52, onde o enlace principal possui uma banda
de 10 Gbps que é superior em relacdo ao enlace redundante de banda de 2,5 Ghps, é
verificado que o roteamento IP tradicional, apenas baseado no destino, tera o
encaminhamento por apenas o enlace de maior banda, como por exemplo, o trafego

entre as redes dos pontos de presenca A e B.

Small Site C

Secondury
OC-43 link

Primary
QC-192 Ink

Large Site A Large Site B

Figura 52: Encaminhamento IP tradicional [7].

As politicas de roteamento e balanceamento de carga baseado no
encaminhamento dos pacotes podem ser empregadas ou € possivel se utilizar de outros
pardmetros, mas isso ndo ocorre em redes com alto volume de trafego devido as
limitacOes de desempenho.

Hé& algumas limitacdes distintas do modo como a engenharia de trafego pode ser
realizada usando basicamente o protocolo IP. Se as regras de encaminhamento forem
modificadas, entdo os roteadores na rede terdo de ser mantidos sincronizados, e todos
deverdo operar com o0 mesmo nivel de funcdo, ou entdo poderdo acontecer loops e maior
congestionamento. Como ja foi explicado no item 4.7, o roteamento baseado na origem
do IP € limitado tanto pela quantidade de nove hops, quanto pelo fato de que nem todos
0s roteadores admitem o roteamento baseado na origem de uma maneira consistente.
Como solucédo para esses problemas, o MPLS apresenta o roteamento explicito [5]. O
MPLS pode ser utilizado para criar tineis de engenharia de trafego com base na anélise

do trafego e com objetivo de fornecer balanceamento de carga entre caminhos de
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diferentes taxas de transmissdo como apresentado na figura 53. Dessa forma, a
engenharia de trafego estd utilizando cada vez mais o MPLS para atender as suas

necessidades de tunelamento.

Small Site C

Large Site B
> > >
> > >

Large Site A

Figura 53: Balanceamento de carga com MPLS-TE.

O MPLS possui muitos componentes que 0 tornam atraente para uso em uma
rede com engenharia de trafego. Assim, é possivel enumerar os seguintes aspectos:

* O MPLS tem a capacidade de estabelecer um LSP que segue um
caminho diferente do oferecido como “preferido” pelo protocolo
de roteamento.

» Os recursos dentro da rede podem ser reservados dinamicamente,
conforme os LSPs sdo estabelecidos, e podem ser atualizados
dinamicamente, conforme mudam as necessidades dos LSPs, para
que esses fluxos de trafego possam ter garantia de nivel e
qualidade de servico.

» O trafego pode ser ordenado para LSPs “paralelos”, ou seja,
varios LSPs podem ser estabelecidos de origem e destino, e 0
trafego pode ser distribuido entre os LSPs de acordo com
qualquer niimero de algoritmos. Os LSPs “paralelos” podem
tomar caminhos significativamente diferentes por meio da rede.

» Os recursos de rede podem ser automaticamente gerenciados com
novos LSPs configurados para atender as exigéncias imediatas da
rede e com recursos liberados novamente quando os LSPs antigos
ndo sdo mais necessarios e liberados.

» Procedimentos de recuperacdo podem ser definidos descrevendo

como o trafego pode ser transferido para LSPs alternativos no
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caso de uma falha e indicando como e quando LSPs de backup e
espera devem ser configurados e roteados.
Na engenharia de trafego é determinado o caminho por meio da rede que
diversos fluxos de dados seguirdo.
Com TE as operadoras de telecomunicacdes podem oferecer um backbone para

aos seus clientes com mais eficiéncia.

6.2.1 Extensdes do OSPF para TE

A RFC 3630[40] define as extensdes do protocolo OSPF versdo 2 para
engenharia de trafego aplicaveis a redes IP, sendo também totalmente validos para o
MPLS-TE. O OSPF-TE (Open Shortest Path First Traffic Engineering) inclui o
conceito de LSAs (Link State Advertisements) opacas. Eles permitem que os roteadores
compartilhem informacBes privadas ou proprietdrias pela rede de uma maneira
interoperavel. Foram definidos trés tipos de LSA opacos:

1. LSA opaco tipo 8 — abrange apenas um link;
2. LSA opaco tipo 10 — abrange uma area;
3. LSA opaco tipo 11 — abrange um sistema autbnomo OSPF.

Os roteadores que ndo “entendem” os LSAs opacos ndo 0S precisa examinar
nem os usar em seus calculos de caminho, mas precisam armazena-las e encaminha-las.
Isso prové um modo elegante de acrescentar funcdo a uma rede de maneira compativel e
é usado para acrescentar informac6es de engenharia de trafego ao OSPF, de modo que
os roteadores cientes da engenharia de trafego possam descobrir a atuar sobre as
informacdo de TE em cooperacdo com roteadores mais antigos, que continuam a
implementar o OSPF padréo [6]. A RFC 3630 [40] engloba apenas LSA opaca tipo 10,
ou seja, restringe a sua aplicabilidade ao interior de uma area OSPF [9].

Dentro do LSA opaco tipo 10 foi definido Traffic Engineering LSA, identificada
pelo codigo 1. Esse LSA descreve roteadores, enlaces ponto-a-ponto e conexdes para
redes multi-acesso, de forma similar a um router LSA do OSPF convencional. Essas
extensdes, partindo da descricdo da topologia e dos parametros de QoS da rede que
suporta 0 TE, provéem os mecanismos de distribuicdo dessas informacdes dentro de

uma area de roteamento OSPF.

108



O OSPF-TE descreve e define uma forma de distribuicdo de extended link
attributes, que se baseia em costraint-based routing.

Ao contrario do OSPF convencional, onde cada hop realiza o roteamento de
pacotes com base em tabelas de roteamento local, 0 OSPF-TE centraliza as informacdes
em uma base de dados localizada no headend LSR, no caso do MPLS-TE, denominada
TE database.

O formato do corpo do LSA opaco é criado por meio de construces TLV (Type-
length-Variable), que formam uma sequéncia, mas também podem ser sobrepostas de
modo que o tamanho de TLV de nivel superior cubra toda uma série de sub-TLVs.
Todos os sub-TLVs séo encontrados na varidvel do TLV de nivel superior.

Existe a possibilidade da utilizacdo conjunta da métrica do OSPF convencional e
de uma métrica TE no MPLS-TE para diferentes classes de trafego. Uma aplicacédo de
voz pode utilizar a métrica OSPF TE relativa a retardos e a jitters na rede, enquanto

uma transferéncia de grandes arquivos pode utilizar uma métrica OSPF convencional.

6.2.2 Extensdes do IS-IS para TE

Para que o MPLS-TE funcione sobre uma rede com protocolo IS-IS pré-
existente, € preciso transita-lo para uma nova versao de IS-1S, ja com OSPF ndo é
necessario transicao.

As extensbes de engenharia de trafego para o IS-IS (Intermediate System to
Intermediante System Traffic Engineering) estdo descritas na RFC 3784 [22] conforme
mencionado no item 3.2.1 desta dissertacéo.

Os procedimentos no IS-1S-TE sdo semelhantes aos do OSPF-TE, com algumas
pequenas diferencas. Como por exemplo, o periodo padréo para reflooding periddico de
informacdes de roteamento, que é de 30 minutos para 0 OSPF-TE, assume o valor de 15
minutos para IS-1S-TE.

Para o IS-IS-TE foram criados novos TLVs definidos como:

+ Extended IS Reachabulity TLV, com o valor de tipo 22;

« Traffic Engineering Router ID TLV, com o valor de tipo igual a
134,

» Extended IP reachability TLV, com o valor de tipo igual a 135.
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6.2.3 Protocolo RSVP-TE

O RSVP-TE (Resource Reservation Protocol — Traffic Engineering) é o
protocolo apropriado para distribui¢do de rotulos em redes MPLS com engenharia de
trafego, que é baseado no RSVP (Resource Resevation Protocol). O RSVP € adequado
para extensdo ao mundo MPLS porque lida com reservas de recursos fim-a-fim para
fluxos de trafego, de forma muito semelhante com o MPLS com engenharia de trafego.
Por outro lado, ele ndo atende a todas as exigéncias necessarias para 0 MPLS —
principalmente a distribuicdo de rotulo e controle de caminhos por meio de rotas
explicitas [6].

O RSVP foi inicialmente estendido para esse tipo de aplicacdo pela Cisco
Systems [7] quando ele estava desenvolvendo a comutacdo por TAG. Desde entdo, o
IETF tem publicado o RSVP-TE [37].

O RSVP-TE consegue reutilizar o RSVP de maneira bastante completa. Todas as
sete mensagens RSVP encontram um uso no RSVP-TE, embora o ResvConf, que é a
mensagem para reservar 0s recursos ao longo do caminho seja menos significativa do

que quando usado para 0 RSVP.

6.3 Operacado do MPLS-TE

O MPLS-TE € usado para otimizar a utilizagdo dos recursos de redes com
enlaces redundantes e com velocidades diferentes. Além disso, 0 MPLS-TE fornece
mecanismos para a recuperacao rapida (FastReRoute) em caso de enlace ou um roteador
entrar em falha. O MPLS-TE também pode ser combinado com outros mecanismos de
QoS para fornecer garantias para VPNs ou classes de trafego.

MPLS-TE combina a capacidade de engenharia de trdéfego do ATM com a
flexibilidade do IP. Basicamente, a ativacdo dos caminhos no MPLS-TE ocorre pela
configuracdo de tuneis de TE unidirecionais, sendo a origem do tunel denominada de
headend, e o destino do tanel denominado tailend. O encaminhamento do trafego pelos
roteadores sera baseado na comutacdo de rétulos, que sdo mapeados pelo RSVP.

O MPLS- TE permite um esquema de engenharia de trafego, onde o roteador
conhecido como headend do LSP pode calcular a rota de forma mais eficiente através

da rede em direcéo ao roteador conhecido como tailend. O headend pode fazer isso se
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ele conhece a topologia da rede. Ele também precisa saber a banda disponivel de todos
o0s enlaces na rede e é necessario habilitar MPLS nos roteadores para estabelecimento
do LSP fim a fim. O fato da comutacdo de rotulos ser utilizada, e ndo o
encaminhamento baseado em IP, permite o roteamento baseado em origem ao invés do

roteamento baseado em IP de destino.

6.3.1 Atributos de Tuneis MPLS-TE

Alguns dos atributos de tdneis MPLS-TE sdo de mesma natureza que 0S
atributos dos enlaces distribuidos pelos protocolos IGP estendidos para TE. Alguns
outros atributos dos tuneis MPLS-TE s&o configurados pelos administradores da rede,
transparentemente ao protocolo de roteamento utilizado.

Podem-se listar os atributos conforme descrito abaixo:

+ endereco do tailend LSR;
+ largura de banda desejada;
 atributo de preempcéo;
 atributo de reotimizacao;

+ fast rerouting.

6.3.2 Protecdo e Restauracdo — FRR (Fast Reroute)

As redes séo projetadas com um alto nivel de redundancia para garantir a oferta
dos servicos oferecidos aos clientes. No entanto, muitas vezes, a falha em um circuito
de comunicacdo faz com que a recuperacdo de um servico gaste um tempo na ordem de
dezenas de segundos, dada a quantidade de protocolos envolvidos na convergéncia. Este
tempo de convergéncia é resultante, principalmente, do tempo de propagacdo do
protocolo IGP, responsavel por fazer o reroteamento rapido para contornar as falhas,
efetuando a convergéncia na rede. Dependendo do tamanho da rede, este tempo pode
levar de 5 a 10 segundos. Durante esta convergéncia ha perda de pacotes e,
conseqiientemente, uma indisponibilidade do servigo oferecido ao usuario e isto pode
afetar o SLA (Service Level Aggrement) acordado entre o usuario e o provedor.

Fast Reroute é uma ferramenta integrante do MPLS-TE. Ela permite que

circuitos e roteadores sejam protegidos pelos tineis do MPLS-TE com rapido tempo de
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convergéncia. A protecdo dos circuitos € denominada Link Protection e dos roteadores

Node Protection.

6.4 Transmissao de pacotes no MPLS-TE

Com o MPLS-TE ¢ possivel forcar o encaminhamento do trafego por caminhos
redundantes que ndo sdo utilizados pelo protocolo de roteamento IGP. O MPLS-TE tem
suporte para determinar o caminho na origem com base nos parametros adicionais, tais
como QoS. Entdo, os tuneis do MPLS-TE podem ser criados levando ao mesmo
destino, mas usando caminhos diferentes. O compartilhamento de carga ao longo de
caminhos de largura de banda diferentes pode ser obtido, 0 que resulta em uma 6tima

utilizagdo de enlaces de rede.

6.5 Consideracdes Finais

Neste capitulo foi dado foco na engenharia de trafego aplicada no MPLS, para
tal foi necessario apresentar as extensbes dos protocolos de roteamento OSPF-TE, IS-
IS-TE bem como o protocolo de sinalizacdo RSVP-TE. Foi apresentado de forma
sucinta o FRR.

N&o deve ser esquecido que existem dois objetivos principais na engenharia de
trafego, que sdo: as minimizagcbes de retardo e jitter e a otimizacdo dos recursos de

transmisséao.
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Capitulo 7 — Desempenho do MPLS-TE em
um Sistema Comercial

Este capitulo analisa o funcionamento do MPLS-TE em um backbone de uma
operadora de telecomunicacdes. Sdo feitos inicialmente testes com o MPLS e os
protocolos de roteamento dindmico sem aplicacdo da engenharia de trdfego com o
objetivo de obter parametros de comparacdo entre uso ou ndao do MPLS-TE. Para isso,
foi necesséria a montagem de uma topologia de rede utilizando roteadores, software de
geréncia de redes, gerador de trafego, estacdes de trabalho e analisador de protocolo.

Ha no mercado diversos fabricantes de roteadores que disponibilizam o MPLS
para uso em backbones. Dentre eles, pode-se citar Cisco Systems [7], Huawei
Techonologies, Juniper Networks e Alcatel-Lucent. Os experimentos descritos nesta
dissertacdo fizeram uso dos roteadores Cisco Systems, ja que sdo os utilizados pela

operadora de telecomunicacdes em analise.

7.1 Backbone utilizado para testes

Para os testes foi montado fisicamente o backbone apresentado na figura 54, que
¢ apenas um fragmento de um ponto de presenca de uma operadora de
telecomunicagdes, suficiente para a comprovagdo dos itens desta dissertacdo. Essa
topologia de rede é dividida em trés camadas:

o A de acesso, representada pelos os roteadores CEs (Customer
Edges), os roteadores do na rede do cliente que fazem conexéo
com o porvedor de telecomunicagdes.

o A de distribuicéo, pelos dois roteadores PEs (Provider Edges), 0s
roteadores que fazem a borda da rede puramente IP com o
backbone MPLS da operadora de telecomunicacdes.

o A de nucleo, pelos dois roteadores Ps (Providers), os roteadores
que estdo no nucleo do backbone MPLS da operadora de

telecomunicagdes.
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Figura 54: Backbone fisico montado para testes.

O cenério montado na figura 54 pode ser representado logicamente pela
topologia mostrada na figura 55, onde ha a separacdo da funcéo dos roteadores CE, PE e

P utilizados para os testes.

Backbone
MPLS

Figura 55: Fragmento de um Backbone de uma
Operadora Telecomunicagdes Comercial.

Para montagem dessa topologia de rede sdo utilizados os seguintes roteadores
listados na tabela 24.
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Tabela 24: Roteadores do backbone.

Fungao Modelo I0S
CElleCE 22 Cisco 7206 €7200-jk9s-mz.123-17a.bin
CE12 Cisco 2611 €2600-is-mz.122-21b.bin
CE21 Cisco 3725 €3725-js-mz.123-5d.bin
PE Cisco 7204 €7200-jk9s-mz.123-17a.bin
P Cisco 7206 €7200-jk9s-mz.123-17a.bin

Os hardwares utilizados na topologia possuem as seguintes caracteristicas:

e quatro roteadores modelo Cisco 7206VXR (NPE-G1), com 512MB de
memoria RAM, 128 MB de memoria PCMCIA e 16MB de memoria flash;

» dois roteadores modelo Cisco 7204VXR (NPE225), com 160MB de
memoria RAM, 64MB de memoéria PCMCIA e 8MB de memoria flash;

« um roteador modelo Cisco 3725 (R7000), com 256 MB de memoria RAM,
32MB de memoria flash;

« um roteador modelo Cisco 2611 (MPC860), com 50MB de memdria RAM,
16MB de memodria flash.

O sistema operacional utilizado nos roteadores da Cisco é chamado I0S
(Internetwork Operation System). Nos roteadores dessa topologia foram utilizadas as
versdes desse sistema operacional conforme tabela 25. Além do software dos
roteadores, é utilizado um gerador de trafego TfGEn (Traffic Generation) que foi usado
com o objetivo de gerar trafego para o backbone. Ainda foi utilizado um software de
geréncia de redes, para obter graficos e tabelas que comprovem os testes efetuados pelo
servico MPLS-TE. Também ¢ utilizado um analisador de protocolo DA-340 do
fabricante Acterna.

Nos roteadores foram instaladas placas que possuem as seguintes caracteristicas:

» Nos roteadores P1, P2, PE1, PE2, CE11, CE22 foi usada a placa PA-2E3 que
possui duas interfaces de E3 com taxa de transmissdo de 34 Mbps no padréo Europeu.
Essa placa pode ser vista na figura 56;
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Figura 56: Placa PA-2E3.

* Na conex&o entre o roteador P1 com os roteadores PE1 e PE2 utiliza-se a
placa PA-2E3 (figura 56). Da mesma forma, na conexdo de P2 com PEl e PE2 foi
usado esse mesmo modelo de placa. A conexdo entre os roteadores P1 e P2 foi realizada

via interface GigabitEthernet da placa NPE-G1, conforme figura 57;

Figura 57: Placa NPE-GL1.

* Na conexdo do PE1 com CE11l e PE2 com CE22 também foi utilizada a
placa PA-2E3 (figura 56) com uma taxa de transmisséo de 34 Mbps. J& na conexdo dos
roteadores CE12 com PEL foi utilizada a placa PA-MC-8TE1, essa placa possui oito
interfaces de E1 no padrdo Europeu de 2 Mbps, foi utilizado apenas um E1 para essa
conexao. Entre os roteadores CE21 e PE2 também foi utilizada a placa PA-MC-8TE1

conforme figura 58, inserida nos roteadores PE1 e PE2;
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Figura 58: PA-MC-8TEL1.

* No roteador CE21 foi utilizada a placa NM-2CET1-PRI, conforme a figura
59, neste caso os roteadores PE2 e CE21 estdo conectados com dois E1s totalizando
uma taxa de transmissao de 4 Mbps, para tal conexdo foi necessario criar uma interface
multilink PPP;

Figura 59: NM-2CET1-PRI.

* No roteador CE12 foi utilizado o modulo NM-HDV com placa VWIC-
1MFT-E1, conforme figura 60, neste caso a conexdo PE1 com CE1 sera com apenas um

E1 com taxa de transmissdo de 2 Mbps.

Figura 60: NM-HDV com placa VWIC-1MFT-E1.

7.2 Escolhendo o protocolo IGP e o esquema de
enderecamento IP para o Backbone de testes.

Nos testes do backbone foi utilizado o protocolo de roteamento dindmico OSPF
(Open Shortest Path First), mas nada impediria a utilizacdo do 1S-1S. Esses dois
protocolos desempenham a funcdo de IGP (Interior Gateway Protocol), sendo o OSPF
o mais difundido em backbones de operadoras de telecomunicacdes. Como esta
dissertacdo trata da analise e otimizacdo de roteamento em backbones OSPF utilizando
MPLS-TE, foi usado o0 OSPF como protocolo IGP principal.
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O OSPF ¢ utilizado para fazer o anuncio dos enderecos de loopback (/32) e dos
enlaces internos ao backbone. O OSPF tem convergéncia rapida e garante que falhas em
circuitos ou dispositivos tenham rapida convergéncia, minimizando a interrupgdo no

backbone.

7.2.1 Protocolo OSPF - Processo do Backbone

O OSPF é utilizado como protocolo de roteamento dessa rede. O objetivo
principal do OSPF ¢ garantir que o anuncio de todas as loopbacks dos roteadores seja
feito e que a rede se atualize rapidamente em caso de falha de circuitos ou dispositivos.
O OSPF é utilizado como protocolo de infraestrutura e é através do OSPF que se
garante a conectividade entre as loopbacks, para que o MP-BGP consiga chegar aos
next-hop necessarios. O processo OSPF usado no backbone é o processo 1 e contém
todas as rotas existentes na rede. Com o perfeito funcionamento do OSPF, o LDP sera
utilizado para propagar os rotulos e construir os LSPs pelos melhores caminhos
possiveis com seguranca e estabilidade.

7.2.2 Protocolo OSPF - Configuracdo em Areas

Preservar todos os roteadores em uma Unica area OSPF traz grandes vantagens
para 0 MPLS-TE [30]. Estudos desenvolvidos pela Cisco Systems relatam que ndo ha
grande penalizacdo de desempenho em se manter 500 ou 1000 roteadores em uma Unica

area, desde que se tenha estabilidade.

7.2.3 Protocolo OSPF - Router-ID

Para simplificar a identificacdo de cada roteador, o router-id € manualmente
configurado no processo OSPF de cada dispositivo. Por padrdo, o roteador seleciona,
como seu router-id, o maior endereco IP de suas interfaces loopback ou, na auséncia de
qualquer loopback, o maior endereco das interfaces fisicas. Para o backbone montado

foram utilizados os IPs para as loopbacks dos roteadores, conforme a tabela 25.
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Tabela 25: IP das loopbacks dos roteadores.

Funcdo | IP da Loopback | Configuragéo da Loopback OSPF 1
CE11 200.1.01 ip address 200.1.0.1 255.255.255.255 NA
CE12 200.1.0.2 ip address 200.1.0.2 255.255.255.255 NA
CE21 200.2.0.1 ip address 200.2.0.1 255.255.255.255 NA
CE22 200.2.0.2 ip address 200.2.0.2 255.255.255.255 NA
PE1 172.1.01 ip address 172.1.0.1 255.255.255.255 router-id 172.1.0.1
PE2 172.2.0.1 ip address 172.2.0.1 255.255.255.255 router-id 172.2.0.1
P1 172.10.0.1 ip address 172.10.0.1 255.255.255.255 router-id 172.10.0.1
P2 172.20.0.1 ip address 172.20.0.1 255.255.255.255 router-id 172.20.0.1

7.2.4 Protocolo OSPF - Calculo de Métrica

O OSPF calcula a métrica através de uma formula matematica que leva em
consideracdo a velocidade dos circuitos utilizados para atingir cada destino. O calculo
da métrica do OSPF de cada interface é realizado através da divisdo de um valor de
referéncia pelo valor da largura de banda (bandwidth) da interface fisica. O valor de
referéncia de 100 Mbps é utilizado por default no OPSF verséo 2. A formula utilizada
pelo OSPF, 10%/BW (Bandwidth), é simples e gera como resultado um némero inteiro.
O valor BW é uma medida em bits por segundo (bps). Utilizando-se deste valor como
padrdo, o OSPF utilizaria métrica 1 para todos os circuitos com 100 Mbps ou mais.
Assim sendo, ndo ha distingdo entre circuitos 100 Mbps e 1 Gbps, ambos utilizados
nessa rede.

Para garantir que o OSPF seja capaz de diferenciar circuitos de diferentes
velocidades, o valor utilizado pela formula (10%) deve ser alterado para 10'°, garantindo
distingdo de velocidade até 10 Gbps. Na configuragdo do OSPF, o comando “auto-cost
reference-bandwidth 10.000” faz esta adequacdo. Para assegurar a coeréncia dos

calculos do OSPF, todos os roteadores da rede deverdo receber esse novo comando.

7.2.5 Protocolo OSPF - Anuncio das rotas

Cada roteador do backbone é responsavel por gerar anuncios de todos os

loopbacks participantes no roteamento. Os loopbacks dos roteadores PE1, PE2, P1, P2,
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sdo usados como IP de origem da sessdo BGP e LDP. Todas as loopbacks, que séo

usadas como next-hop nos anuncios de BGP, também devem ser anunciadas via OSPF.

7.2.6 Protocolo OSPF - OSPF Flooding reduction

As operadoras de telecomunicagdes e os clientes com redes grandes sabem que o
comportamento do protocolo OSPF gera uma sobrecarga de trafego, ja que a cada trinta
minutos, aproximadamente, mesmo quando a topologia da rede é estavel, é feito o
flooding na rede, conforme explicado nesta dissertacdo no item 3.2.

Por projeto, 0 OSPF requer que os anuncios dos estados dos enlaces (link-state
advertisements) sejam atualizados a cada 3.600 segundos no maximo. Por seguranca, 0
OSPF reenvia seus LSAs a cada intervalo pouco superior a 1.800 segundos.

O OSPF Flooding reduction funciona reduzindo o flooding desnecessario dos
LSAs ja conhecidos e inalterados. Para executar essa reducdo, os LSAs sdo enviados
sem um periodo de expiracdo, tornando-os assim DNA (DoNotAge) LSAs. Essa
recomendacdo pode ser encontrada na RFC 4136 [61]. Foi implementada essa
caracteristica com o seguinte comando aplicado nas interfaces dos roteadores “ip ospf
flood-reduction”, pois esse tipo de trafego é substancial e trara economia de recursos

aos roteadores.

7.3 Protocolo BGP (Border Gateway Protocol)

O BGP (Border Gateway Protocol) é um protocolo robusto e escalavel,
suportando atualmente algo em torno de 200.000 rotas, por isso é o protocolo utilizado
na Internet. Para atingir essa escalabilidade, o BGP utiliza diversos parametros,
chamados de atributos, que definem politicas de roteamento e mantém a estabilidade do
ambiente. Além desses atributos, o BGP se utiliza do CIDR (Classless Interdomain

Routing) para reduzir o tamanho das tabelas de roteamento.

7.3.1 Sistema Autdénomo para BGP

O sistema autébnomo utilizado no backbone MPLS ndo tera vizinhanga com a

Internet, sendo, portanto, de ambito privado. De acordo com a recomendacdo da
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RFC1930, o intervalo a ser usado para sistemas autbnomos privados deve estar entre

64512 e 65535. Seré adotado, para esta dissertacao, o sistema autbnomo 65500.

7.3.2 Configuracéo do BGP

E necessario ensinar aos vizinhos do BGP, pois ndo existe uma descoberta
automatica de adjacéncias como no OSPF. Devido a esse motivo, os vizinhos BGP néo
precisam ser diretamente conectados. Para que seja estabelecida a sessdo BGP é
necessario configurar os paramentos nos roteadores do backbone da seguinte forma:

« configuragdo do processo BGP, como é definido o valor do AS igual a
65500, é aplicado o seguinte comando no roteador — router bgp 65500. Essa
configuracdo sera aplicada apenas nos roteadores PE1 e PE2;

« endereco IP do vizinho e o nimero de AS remoto. O enderego IP utilizado
também serd o da loopback0, conforme listado na tabela 25. O nimero do AS serad o
65500. O comando devera ser aplicado nos roteadores PE1 e PE2 da seguinte forma:

No roteador PE1

router bgp 65500

neighbor 172.2.0.1 remote-as 65500

No roteador PE2

router bgp 65500

neighbor 172.1.0.1 remote-as 65500

« o sistema operacional da Cisco utiliza o endereco IP da interface de saida em
direcdo ao vizinho, portanto para obtermos o IP de origem sera necessario explicitar a
configuracdo para estabelecimento da sessdo BGP entre os roteadores PE1 e PE2. Dessa
forma, serdo aplicados os seguintes comandos:

No roteador PE1

router bgp 65500

neighbor 172.2.0.1 remote-as 65500

neighbor 172.2.0.1 update-source Loopback0

No roteador PE2

router bgp 65500

neighbor 172.1.0.1 remote-as 65500

neighbor 172.1.0.1 update-source Loopback0
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7.4 Protocolo LDP (Label Distribuition Protocol)

O LDP é o protocolo utilizado para troca de rotulos entre roteadores MPLS,
conforme explicado no capitulo 4 desta dissertacdo. O LDP envia mensagens de hello a
cada 5 segundos por padrdo (podendo ser alterado) utilizando multicast (224.0.0.2 porta
646 UDP). O vizinho MPLS que recebe a mensagem automaticamente responde
abrindo uma sessdo TCP com a porta de destino 646. A partir dai, os dois roteadores
estabelecem uma sesséo LDP através de unicast TCP e trocam os rétulos existentes.

Para o estabelecimento de vizinhanca LDP, cada roteador utiliza o seu LDP
router-id que funciona de forma semelhante ao router-id do BGP e do OSPF. No
processo de vizinhanga do LDP é imprescindivel que o LDP router-id do vizinho esteja
na tabela de roteamento. Caso contrario, a vizinhanga ndo sera estabelecida.

Quem garante o roteamento de todos os router-ids é o IGP presente em todos 0s
roteadores do MPLS domain. No caso do backbone de testes, o processo OSPF 1 é o
responsavel por essa tarefa. Consequentemente, o IGP sera responsavel por prover a
melhor rota para estabelecimento das adjacéncias LDP. Portanto, qualquer otimizacao

no processo OSPF 1 é também considerada otimizacdo no backbone.

7.5 Comportamento basico do MPLS no backbone de
testes e configuracdes aplicadas.

Esta sessdo busca explicar o cenério do laboratério implementado, conforme a
topologia l6gica do backbone apresentada na figura 54, que sera utilizado para testes.
No primeiro momento ndo sera aplicado o MPLS-TE, serdo apenas implemnetadas as
funcionalidades do MPLS rodando com os protocolos OSPF e BGP.

O MPLS pode operar em dois modos: o Frame-Mode e o Cell-Mode. Nesta
dissertacdo ¢ aplicado o0 modo Frame-Mode que consiste na inser¢do de um rotulo entre
a camada dois e a camada trés de um pacote IP. Assim, os roteadores sdo diretamente
conectados atraves de interfaces frame-mode, utilizando o protocolo PPP (Point to Point
Protocol). Os cabecalhos PPP e Ethernet exibem o rétulo sendo inserido entre os
cabecalhos da camada dois e da camada trés, conforme a figura 61. Esse cabecalho é
conhecido como shim ou cabecalho de calgo conforme explicado no item 4.3 desta

dissertacéo.
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Cabegalho PPP Cabegalha PR Filha de rétulos | Cabagallo camada 3 |

Cabecalho de Calga

Cabagalha MAC | Pilha da rétulos | Cabagalha camada 3 |

Cabecgalho de rétule MAC
da LAN

Figura 61: MPLS Frame-Mode.

No caso de utilizar o modo Cell-Mode o cabecalho de calgo é sempre visto,
mesmo quando se esta simplesmente conectando roteadores por PVC ATM e realizando
MPLS em um ambiente classico IP sobre ATM [5].

Para os testes desta dissertacdo foram configurados os roteadores PE1, PE2, P1,
P2, CE1l, CE12, CE22 e CE21 com as respectivas funcbes de Provider Edge (PE),
Provider (P) e Customer Edge (CE), sendo que serd apenas configurado o MPLS nos
roteadores PE1, PE2, P1 e P2. Os testes serdo feitos a partir de estacdes conectadas nos
roteadores CEs, onde sua comunicacdo € estabelecida através do backbone MPLS,
como apresentado na figura 54.

7.5.1 Testes de Conectividade e encaminhamento de Trafego

Para os testes de conectividade do backbone foram configurados quatro
roteadores CEs com estacfes conectadas em suas interfaces Ethernet, Fastethernet e
Gigabitethernet. Foi verificada a conectividade entre as estagdes de trabalho com os
comandos de ping e trace entre as estacdes.

Os testes iniciais de trafego no backbone foram feitos apenas com MPLS
habilitado nos roteadores e protocolo de roteamento dindmico OSPF.

Na primeira parte do teste na estacdo conectada na interface na Gigabitethernet
do CE11 (ip 10.81.20.60) foi instalado o gerador de trafego TfGen, conforme a figura
62, foi gerado um trdfego em direcdo a estagdo conectada no CE22 (ip 10.80.20.30) e
observou-se que esse trafego segue apenas um unico caminho, conforme trace da figura

63. O gerador gera trafego apenas UDP.
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= TfGen
File Cption  Help

Destination :

Time To Live
Port:

Traffic Pattern
Period to update

Utilization[kbps] :

EEX

50000
10.80.20.30 |:I
Stop
16
echo

Continuous and constant
0

Figura 62: Tela do TfGen gerando um trafego de 50000 kbps.

lastreando a rota para 10.80.28.38 com no maximo 38 saltos

O s L B e

[,

lastreanento concluido.

18.81.28.1
158.1.1.1
192.168.A.18
192.168.0.25

ador>tracert 18.88.2

com no maximo 3@ saltos

18.81.28.1
158.1.1.1
192

122

158
18.88.2

Figura 63: Trace na estacdo conectada no roteador CE11.

E possivel observar

caminho seguido é CE11

(interface

Gigabitethernet0/1) =» PE1(interface S4/0) =» P2 (interface S1/0) =» PE2 (interface
S2/1) = CE22 (interface S4/0) =» Estacdo de destino. Durante este teste, os roteadores

estdo configurados apenas o protocolo de roteamento ativo e o MPLS.
Na estacdo (ip 10.80.20.30) conectada na Gigabitethernet do roteador CE22 foi

instalado o software PRTG Traffic Grapher, conforme apresentado na figura 64, com o

objetivo de gerar graficos de utilizacdo dos enlaces de comunicacao entre os roteadores

PEs e Ps. Para isso, foi necessario habilitar o protocolo SNMP no roteador PE1. Como

resultado do teste, o trafego foi encaminhado apenas pela interface de saida do roteador

de P2 =» PE1 e o0 caminho P1 =» PE1 ficou subutilizado. Dessa é possivel constar a ma

destribuicéo de trafego pelo protoloco OSPF.
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Figura 64: PRTG Traffic Grapher gerando graficos das interfaces entre PE1, P1 e P2.

Antes de iniciar o segundo teste foi parada a geracao de trafego do primeiro teste
com objetivo de estabelecer uma nova sessdo. No primeiro teste ainda é verificado o
trafego apenas de saida na interface do roteador P2 isso € explicado, pois o TfGen gera
trafego apenas UDP.

Foi feito um segundo teste de geracdo de trafego com o TfGen instalado na
estacdo (ip 10.80.20.30) que estd conectada no CE22 e gerando um trafego para a
loopback (200.1.0.2) do CE12, conforme a figura 65. Nesse mesmo instante é gerando
um trafego via TfGen da estacdo (10.81.20.60) conectada no CE11l para a estacdo
conectada no CE22 (10.80.20.30). A partir da estagdo conectada no CE22 (ip
10.80.20.30) foi feito um trace para estacdo conectada no CE11l (ip 10.81.20.60) e
obtem-se a resposta da figura 66, que segue o seguinte caminho CE22 (interface
gigabitethernet) =» PE2 (interface S4/0) =» P1 (interface S1/1) =» PEL1 (interface S2/0)
=>» CE11 (interface S2/0).

'lf.- TfGen =RAC X
Eile Option Help
Utilization[kbps] : 10000
Destination : 200.1.0.2 :l
Stop
Time To Live 16
Port: echo
Traffic Pattern Continuous and constant
Period to update 0

Figura 65: Tela do TfGen gerando um trafego de 10000 kbps.
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C:\Users\José Mario>tracert 10.81.20.60
Tracing route to BSE81N00716 [10.81.20.60]
over a maximum of 30 hops:

Ims <Ims <1ms 10.80.20.1

Ims 1ms 1ms 150.1.2.5

2ms 2ms 2ms 192.168.0.22

2ms 2ms 4ms 192.168.0.13

11lms 5ms 8ms 150.1.1.2

15ms 15ms 15ms BSE81N00716 [10.81.20.60]

OO WN B

Figura 66: Trace na estacdo conectada no roteador CE22.

Com o software de geréncia instalado na estacdo (10.80.20.30) do CE22 foram
obtidos os resultados gerados nos gréficos nas figuras 67 e 68, onde é verificado que
toda sessdo de trafego seguiu pela interface do roteador P1 =» PE1 deixando o enlace de

transmisséo do roteador P2 =» PE1 subutilizado.

PRTG Traffic Grapher Sensor: Port connected to P1 on PE (192.168.0.13)

terca-feira, 15 de junho de 2010 14:00h - 17:59h, accounted from 10:00h to 16:59h

40.000-
35.000
S A AAAAPANA s APMAAAAAM A p NS S ARARANNAAM A
30,000 Oy
N
= 25.000
§
2 20,000
=
15.000
10,000
5.000
o
r " r
14:00 15:00 16:00
[ Sum Bandw idth Traffic OUT —— Bandw idth Traffic N}
Summary
Bandwidth Traffic IN | Bandwidth Traffic OUT Sum Coverage
kbyte kbit/ second kbyte kbit/ second kbyte kbit/ second %o
Total 9.740.512,158 41.620.366,304 51.360.875,002
Average 54.526,193|  7.444,725| 232.971,334| 31.812,152| 143.743,764| 35.256,916| 75
95th Perc. (5 min) 7.454,094 32.150,327 39,509,287

Figura 67: PRTG Traffic Grapher monitorando o trafego que foi gerado na interface
entre o roteador P1 e PE1.
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PRTG Traffic Grapher Sensor: Port connected to P2 on PE (192.168.0.13)

terca-feira, 15 de junho de 2010 14:00h - 17:59h, accounted from 10:00h to 16:59h

I

e

t
14:00 15:00 16:00

[ Sum Bandw idth Traffic OUT —— Bandw idth Traffic N~
Summary
Bandwidth Traffic IN |Bandwidth Traffic OUT Sum Coverage
kbyte | kbit/second kbyte kbit/ second kbyte [kbit/second O
Total 363,508 1,437,438 1.801,347
Average 2,034 0,278 8035 1,097 5,035 1,375 75
95th Perc. (5 min) 0,304 1,120 1421

Figura 68: PRTG Traffic Grapher monitorando o trafego que foi gerado na interface
entre o roteador P2 e PE1.

O segundo teste foi necessario, pois no primeiro foi observada a existéncia
apenas trafego de saida. Ja no segundo foi gerado trafego nas duas direcdes pelo TfGen,
como pode ser visto nas figuras 67 e 68, mas ainda ndo correspondente a um trafego de
aplicacdo real numa rede de pacotes IP, pois essa possui caracteristicas de trafego em
rajada.

Para comprovar que o OSPF estabele uma sessdo de trafego apenas por um
unico caminho foi feito um teceiro teste. Nesse teste foi gerado trafego utilizando o
protocolo ICMP, gerando trafego com aplicativo ping. Em uma estacdo conectada no
CE11 foi utilizado o seguinte comando “ping 10.80.20.1 -t -1 170107, para que se tenha
volume de trafego foram abertas 187 janelas de testes enviando pacotes na direcdo ao
roteador CE22 (ip 10.80.20.1 interface Gigabitethernet 0/1). Conectado no roteador
CE22, uma estagdo com o software PRTG Traffic Grapher monitorando as interfaces
dos roteadores PE1, foi obtido os seguintes resultados apresentados nas figuras 69, 70 e
71, onde é observado que toda a sessdo de trafego segue apenas por um Unico caminho
decido pelo protocolo de roteamento OSPF. Na figura 69 sdo constatadas a super
utilizacdo da interface do roteador P1 =» PE1 e a subutilizagdo da interface P2 =» PE1.
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Figura 69: PRTG Traffic Grapher gerando gréficos das interfaces com ICMP.

Na figura 70 é observado o resultado da ma distribuicdo do tréfego, pois a
interface P1 =» PE1 esta sobrecarregada enquando que a interface P2 =» PE2 esta
subutilizada conforme apresentado na figura 71, onde trafego nesta interface é apenas
de sinalizacdo do protocolo OSPF.

PRTG Traffic Grapher Sensor: Port connected to P1 on PE (192.168.0.13)

sexta-feira, 25 de junho de 2010 14:00h - 17:59h, accounted from 14:00h to 17:59h
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95th Perc. (5 min) 15,800,656 23.695,355 43.455,381

Figura 70: Detalhando a interface do P1 com PE1 do trafego ICMP gerado.
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PRTG Traffic Grapher Sensor: Port connected to P2 on PE (192.168.0.13)

sexta-feira, 25 de junho de 2010 14:00h - 17:59h, accounted from 14:00h to 17:59h
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95th Perc. (5 min) 0,302 06957 -+ 0,591

Figura 71: Detalhando a interface do P2 com PE1 do trafego ICMP gerado.

Foi observado que trafego esta seguindo apenas um Unico caminho. Ou seja,
todo o trafego segue o seguinte caminho estacdo de trabalho de origem = CE11l
(interface Gigabitethernet - entrada) - CE11 (interface Serial 2/0 - saida) = PE1l
(interface Serial 4/0 - entrada) — PE1 (interface Serial 2/0 - saida) =» P1 (interface Serial
1/0 - entrada) — P1 (interface Serial 1/1 — saida) =» PE2 (interface Serial 2/0 - entrada) —
PE2 (interface Serial 4/0 - saida) =» CE22 (interface Serial 2/0 - entrada) — CE22
(interface Gigabitethernet - saida) =» estacdo de trabalho de destino.

Durante os testes foi utilizado apenas o protocolo de roteamento dindmico com
MPLS no backbone de testes.

Para uma comparagdo inicial da aplicacdo do MPLS-TE no backbone de testes
foram criados dois taneis explicitos. O tdnel T1 que segue 0 caminho PE1=>P2=>PE2 e
tunel T2 que segue o caminho PE1=»P1=»PE2, os tlneis serdo representados pelas
interfaces logicas T1 e T2 respectivamente. O primeiro passo na configuragdo é
habilitar o MPLS-TE, através do comando global “mpls traffic-eng tunnels”, em todos
0s roteadores que participardo da arquitetura MPLS TE. Além disso, é necessario ativar
MPLS-TE em todas as interfaces que participardo da arquitetura MPLS-TE com o
seguinte comando “mpls traffic-eng tunnels”. Os dois comandos foram aplicados nos
roteadores PE1, P1, P2 e PE2. Ainda deve ser habilitado o protocolo RSVP atraves do

comando de reserva de banda “ip rsvp bandwidth” que é inserido em cada interface dos
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roteadores que participam do MPLS TE. No roteador PE1 que é headend do MPLS-TE,
foram criadas as interfaces tineis T1 e T2 com o comando “interface Tunnel”.

Com o trafego sendo gerado, foram ativadas as interfaces tlneis e com isso
foram obtidos os seguintes graficos das figuras 72, 73, 74 e 75. Na figura 72 é possivel
verificar que quando foi aplicado o MPLS-TE o trafego na interface do roteador P1 =»
PE1 foi reduzido de picos de 30 Mbps para picos de 15 Mbps. J& no gréfico da figura 73
é verificado que com a aplicacdo do MPLS-TE passa a existir volume de trafego, pois
antes essa interface estava subutilizada. A figura 74 apresenta um compativo da divisdo
do trafego pelas interfaces P1 =» PEl1 e P2 =» PE1l e dessa forma, tem-se um
balanceamento do trafego pelos dois caminhos 0 que pode constatar a otimizacdo dos
recusos de transmissao. Na figura 74 é apresentado o trafego dividido pelos dois tuneis
T1 e T2 unidirecionais criados pelo MPLS-TE.

MPLS TE
PRTG Traffic Grapher Sensor: Port connected to P1 on PE (192,168.0.13)

sexta-feira, 25 de junho de 2010 14:00h - 19:59h, accounted from 14:00h to 18:5%h
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Figura 72: Detalhe da interface P1— PE1 com aplicacdo do MPLS-TE.
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MPLS TE

PRTG Traffic Grapher Sensor: Port connected to P2 on PE (192.168.0.13)

sexta-feira, 25 de junho de 2010 14:00h - 19:59h, accounted from 14:00h to 18:59h
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Figura 73: Detalhe da interface P2 — PE1 com aplicacdo do MPLS-TE.
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Figura 74: Tela do PRTG Traffic Grapher para comparacdo da aplicacdo do MPLS-TE.
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MPLS TE
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MPLS TE
PRTG Traffic Grapher Sensor: Port 28 (Tunnel2) on PE (192.168.0.13)
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Figura 75: Grafico para comprovacdo do trafego pelo tlneis T1 e T2 do MPLS-TE.

Na figura 76 é possivel observar um comparativo da utilizacdo do OSPF no
backbone e aplicacdo do servico do MPLS-TE e a partir dai € possivel constatar a

divisdo do trafego de forma balacenda sem deixar caminhos subtulizados.

Comparacao da Utilizacao
Enlaces no Teste 3 sem TEe com TE

35.000,00
30.000,00 29.225,11
25.000,00
S 20.000,00
s
N .
3 14.808,30 14.557,29 mBorda 1 (PE1) > Nucleo 1 (P1) -Sem TE
3 15.000,00 mBorda 1 (PE1) > Nucleo 2 (P2) - Sem TE
mBorda 1 (PE1) > Nucleo 1 (P1) - Com TE
10.000,00 mBorda 1 (PE1) > Ncleo 2 (P2) - Com TE
5.000,00
1,998
0,00

Borda 1 (PE1l) > Bordal (PEl) > Bordal (PEl)> Bordal (PEl) >
Nucleo 1 (P1) - Nucleo 2 (P2) - Nucleo 1 (P1) - Nucleo 2 (P2) -
SemTE SemTE Com TE Com TE

Enlace de Transmissédo

Figura 76: Grafico para comparacéo da utilizacdo do OSPF no backbone no cenario do
teste 3 e a aplicagéo do MPLS-TE.
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Com os gréaficos apresentados nas figuras 72, 73, 74 e 75, pode-se visualizar o
balanceamento do trafego por dois caminhos distintos. E com o gréfico da figura 76 €
constatado que a utilizacdo do MPLS-TE apresenta um ganho na utilizacdo de caminhos
ndo utilizados pelos protocolos de roteamento dinamico, ja que para as operadoras de
telecomunicagdes um dos maiores custo estd associado a transmissao de longa distancia.

Aplicando 0 MPLS-TE no cenério do teste 2, e gerando um gréfico de
comparagdo conforme apresentado na figura 77, é possivel constatar também o

balaceamento do trafego continuo e constante, de forma a otimizar os recursos de

trasmissao.
Comparacao da Utilizacao
Enlaces no Teste 2 sem TE e com TE
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25.000,00
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S
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£ 15.000,00 mBorda 1 (PE1)> Nicleo 2 (P2) - Sem TE
mBorda 1 (PE1)> Nucleo 1 (P1) - Com TE
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5.000,00
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0,00

Bordal (PE1) > Borda 1l (PEl)> Bordal (PEl)> Borda1l (PE1)>
Nicleo 1 (P1) - Nicleo 2 (P2) -  Nicleo1 (P1) - Nucleo 2 (P2) -
Sem TE Sem TE Com TE Com TE

Enlace de Transmissao

Figura 77: Grafico para comparacdo da utilizacdo do OSPF no backbone no cenario do
teste 2 e a aplicagédo do MPLS-TE.

Foi feito um quarto teste apenas com MPLS e protocolo de roteamento dindmico
habilitado, mas agora gerando um trafego continuo e randdémico a partir da estagdo
(10.81.20.60) conectada no CE11 em direcdo a estacdo (10.80.20.60) conectada no
CE22 com o gerador de trafego TfGen, como apresentado na figura 78

133



=TiGen BEE

File Option  Help
Utilization[kbps] : 34000
Destination : 10.80.20.60 |:I
Stop
Time To Live 16
Paort: echo
Traffic Pattern Continuous Random
Period to update 100
Generating Traffic

Figura 78: Tela do TfGen gerando um Continuo e Randémico de 34000 kbps.

O objetivo desse teste € mostrar que € possivel estabelecer sessbes de trafego do
CE11->CE22 pelo caminho PE1=>P2=>PE2 e também constatar que as sessbes de
trafego continuo e randémico também seguem um Unico caminho, quando é utilizado o
OSPF. Ressalte-se que foi possivel verificar que mesmo com um trafego continuo e
randémico ha o desperdicio dos recursos de transmissao.

Foi verificada na figura 79 que foi estabelecida uma sesséo de trafego que segue
apenas um Unico caminho (CEl1=>PE1=>»P2=>PE2=>CE22) determinado pelo
protocolo de roteamento dindmico OSPF como sendo o melhor caminho para essa
sessd0. E possivel observar que todas as sessdes estdo sendo estabelecidas pela interface
P2 = PE1l e que a interface P1 =» PE1 estd subutilizada, comprovando a ma

distribuicdo de trafego pelo OSPF.
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Figura 79: PRTG Traffic Grapher Apresentado o Trafego Continuo e Randémico
seguindo apenas um caminho.
Com objetivo de comprovar a passagem do trafego pela interface do P2 (serial
1/0) com PEL1 (serial 2/1) foi instalado nesta interface um analisador de protocolo do
modelo DA-340 do fabricante Acterna, que tem sua tela principal apresentada na figura
80. Nessa € possivel comprovar a super utilizacdo da interface P2 =» PE1 e ainda
verificar a distribuicdo dos tipos de pacotes que estdo passando por essa interface de E3.
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Figura 80: Analisador de protocolo Acterna DA-340.

O analisador de protocolo foi instalado na interface E3 conforme apresentado na

figura 81, em linha, e dessa forma é possivel monitorar o trafego passando pela conexao

entre os roteadores P2 e PE1.
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Figura 81: Analisador de protocolo Acterna DA-340 detalhamento

da instalacdo na WAN entre o P2 com PE11.

Com esse trafego sendo gerado continuo e randémico sdo ativadas as interfaces

tineis do MPLS-TE e pode ser visto a divisdo dos trafegos pelos dois caminhos como

apresentado na figura 82, nos graficos das interfaces P1 =» PE1 e P2 = PE.
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Figura 82: PRTG Traffic Grapher Apresentado o Trafego
Continuo e Randémico seguindo com caminhos redundantes.

Esse mesmo comportamento pode ser observado no analisador de protocolo da
Acterna onde pode ser visto que a utilizacdo da interface agora é 48,76%, conforme
apresentado na figura 83, e na figura 84 pode ser visto quando ocorreu a transi¢do da
aplicacdo do MPLS-TE. Ainda com o analisador de protocolo é gerado um relatério que

comprova a aplicacdo do TE e desse relatdrio € extraida a tabela 26.

Tabela 26: Estatisticas de mensagens do plano de controle

Protocol Monitor Last Packet Time | Analyzed Count
BGP Yes 11/23/2010 16:46:17.881616 109
OSPF Yes 11/23/2010 16:46:29.880014 1603
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Foi feito o quinto cenario de testes onde foi montado um servidor de VolIP com
sistema operacional Linux e ativado o servigo do Asterisk. Esse servidor (10.81.31.60)
foi conectado no roteador CE11 na interface Gigabitethernet 0/2 que foi configurada na
rede 10.81.31.60. No roteador CE11 na interface Gigabitethernet 0/1 foi conectada uma
estacao (10.81.20.60) com cliente VolP que utiliza o softphone X-Lite e foi configurado
o ramal 401, e entre essa estagdo (10.81.20.60) e o roteador CE11 foi instalado o

analisador de protocolo da Acterna conforme apresentado na figura 85:

Expert Turn Up Shapshot Symbolic Matnes Motification Real Time Decode
Fitters!Triggerz High Speed Capture One Touch Capture Detailed Analysiz walp
RJ-43 Interface
ACCcEsS Metwork Under Teszt
@ Inline Monitor 1
(::) hanitar
(::) Qriginate
Auto (::) Turn Up
Detect
— |:| Megatiate Line Speed and Duples:
RJ-45
i Capahbilties
() 1000 Miis Full () 1000 Mbss Halt
dBit ! Metwork Device
Ll@_jﬂ_'.. () 100 iz Ful 1100 Miz Halt
()10 Mbiz Full 310 Mbss Half
Interface: RIAS Access: Iniine WRonsitor
Analysiz Filter: Pass Al Analysiz Classifier; MNope %
MFPLS WPNs:  Layer 2 (Martini-draft)
Figura 85: Analisador de protocolo Acterna, detalhamento da instalacdo na LAN do
CE1l1.

Foi conectada uma estacdo (10.80.20.60) no CE22 na interface Gigabitethernet
0/1 e nessa foi instalado o cliente com VolIP X-Lite e configurado o ramal 501.

Na estacdo conecta no CE11 (10.81.20.60) foi gerado um tréfego continuo e
randémico de 34 Mbps com gerador de tr&fego TfGen em direcdo a estacdo

(10.80.20.60) conectada no CE22 esse trafego pode ser visualizado no analisador de
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protocolo conectado entre 0 CE11 e a estacdo 10.81.20.60 conforme apresentado na

figura 86.
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Figura 86: Analisador de protocolo Acterna conectado na rede 10.81.20.0 do CE11.

No mesmo instante que estava sendo gerado o trafego foi estabelecido chamadas
VoIP entre os clientes, como pode ser visto na figura 87, essa chamada utiliza o
protocolo SIP (Session Initiation Protocol). SIP é protocolo de sinalizacdo que controla
a inicializacdo, modificacdo e terminacdo de sessdes interativas multimidia, para troca
de sinalizag&o conforme defini¢do da RFC 3261.

O SIP é um protocolo peer-to-peer, o que significa que as capacidades de rede, a
exemplo de roteamento de chamadas e fungdes de gerenciamento de sessdo, sdo
distribuidas por todos os nos dentro da rede SIP [43].

Na figura 87 é apresentado o processo de negociacdo da chamada SIP entre os
dois clientes da rede.
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Figura 87: Detalhe da chamada VolP com protocolo SIP.

Pode-se observar na figura 88 no Traffic Grapher que o trafego estd seguindo
por apenas um Unico caminho a interface P2 =» PE1 j4 o caminho P1 =» PE1 est4
subutilizado, pois ndo foi aplicada a configuracdo de engenharia de trafego apenas esta
configurado o protocolo de roteamento dinamico OSPF.

Durante esse teste foram coletadas as telas do analisador de protocolo da Acterna
com objetivo de apresentar os dados de servi¢cos funcionando em tempo real e
concorrendo com um trafego continuo e randémico. Uma dessas telas é mostrada na

figura 89, onde é possivel verificar a qualidade da chamada de voz em curso.
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Figura 88: PRTG Traffic Grapher Apresentado o Trafego Continuo e Randémico com
trafego de pacotes de VolIP.
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Figura 89: Analisador de protocolo Acterna VVolP Analaysis.

Outra tela bastante importante para um comparativo com aplicacdo do MPLS-

TE é a da figura 90, pois é possivel observar as estatisticas de alarmes de jitter nessa
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rede antes da aplicacdo do MPLS-TE. Pode ser observado que para as chamadas geradas
o0 analisador de protocolo detectou 4 alarmes criticos de jitter, baseado nos parametros
predefinidos no instrumento de medig&o.
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Figura 90: Analisador de protocolo Acterna tela Expert Analysis

O parametro da medicdo do jitter é baseado na definicdo do analisador de
protocolo da Acterna, como pode ser observado na figura 91. Nessa € mostrado que 0s
alarmes jitter serdo gerados conforme a criticidade, como definido para variagdo de

tempos, conforme verificado abaixo:

o de 0 — 75 ms ndo ha registro de alarmes, eles sdo apenas observaveis;
o de 75 — 125 ms sdo gerados alarmes de criticidade menor;
o a partir de 125 ms sdo gerados alarmes de criticos.

Na figura 91 ainda pode ser visto como serdo dectectados os alarmes de retardo (delay)
e perda de pacotes (packet loss).

144



Setup El

Cantral Plarne Expert Turn U Shapshot Symbolic Names Matification Real Time Decnde:
Interface FittersiTriggers High Speed Capture One Touch Capture Detailed Analysis | WalP
“olP Enabled RTCF Enakled Phone Murmber Formst: [E164 % Jittter Buffer: QRS I:I ms
“olP Everts
Obsd.:0 -4 % Packet Loss [V Stop Cap.
Minor:4 - 12% ||
Major: 12+ % 0 100 I:l D
Obsd.:0 - 7S ms Jitter
Minor:75 - 125 ms | || I | 0" O
Major: 125+ ms o a0
Obsd.: 0 - 50 m= Delay
Minor: 30 - 160 s | || — | 20 O
Major: 160+ ms g 240
Call Cuality
Matification...
Good: 40-30
Fair: 3,0-40 MO Cone
Hot RecommendedMajor: 0.0-20
1] 50
QO Good O Fairmdinor @ Poor @ Mot RecommendedMaior O Obsd. Restare Defaults
Intarface: RIAS Access Inkine Moritor Spply
Analysis Filter: Pgggs Al Analysis Classifier: Nope
MPLS WPNs:  Laver 2 (MRartitl-draff)

Figura 91: Analisador de protocolo Acterna parametros do Jitter

O objetivo deste teste é apresentar uma aplicacdo de tempo real concorrendo
com outras aplicacdes em um backbone com protocolo de roteamento dindmico e obter
parametros de comparagdo com aplicacdo do MPLS-TE.

Quando sdo ativadas as interfaces tuneis do MPLS-TE é observado um
balanceamento do trafego e neste instante é reiniciado a geracao de chamadas de VolP é
possivel observar, que com o analisador de protocolo ndo ocorreu incremento na

estatistica dos alarmes de jitter conforme a figura 92:
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Figura 92: Tela do Acterna DA-340 apresentando as estatisticas dos alarmes.

Visando evidenciar a ndo utilizacdo de caminhos redundantes pelo protocolo de
roteamento dindmico foi realizada uma alteracdo na topologia do backbone de testes
acrescentando um enlace de STM-1 (155,52 Mbps) entre o P1 (interface POS 4/0) e o
PE1 (interface POS 1/0). Essa alteracdo pode ser vista na figura 93, que é o cenario do
sexto teste que € utilizado para comparacdo do encaminhamento do OSPF com a

engenharia de trafego aplicada pelo MPLS-TE.
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Figura 93: Fragmento de um Backbone de uma Operadora de Telecomunicagdes
Comercial com enlace de 155 Mbps entre P1 e PEL.

Na figura 93 pode ser observado que a Unica alteragdo em relacéo a figura 55,
que representa logicamente o backbone de testes, foi a ampliagdo de um novo enlace
entre P1 e PE1. Feita essa alteracdo, € estabelecida uma chamada VolP da estacdo
conectada no CE11 para a estacio conectada no CE22. E possivel verificar na figura 94
gue a chamada segue apenas por um Unico caminho, a interface de STM-1 entre o

roteador P1 =» PE1, que é caminho escolhido pelo protocolo de roteamento OSPF.
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Figura 94: PRTG Traffic Grapher apresentado o Trafego por um Unico caminho de
maior banda STM-1.
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Na figura 94 é visto que as outras interfaces (P1 = PEL1, P2 = PE1) de 34 Mbps
estdo sem trafego de dados, pois o Unico trafego que esta passando por elas é a
sinalizac&o do protocolo OSPF.

E possivel observar a qualidade da chamada apresentada na figura 94, conforme

a tela do analisador de protocolo da Acterna.
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Figura 95: Analisador de protocolo Acterna detalhando
a ligacao VolIP entre as estacdes CE11 e CE22.

Durante esse periodo foram geradas 10 chamadas relacionadas na figura 96 todas
com MOS (Mean Opinion Score), que € um método comparativo subjetivo comum para

quantificar o desempenho dos codecs de voz, igual a 4.41.
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Figura 96: Analisador de protocolo Acterna apresentando nimero das chamadas
passando pelo STM-1.

Iniciando uma nova medicdo agora gerando trafego ICMP e via TfGen. Para ter
mais volume de trafego foi gerado, com protocolo ICMP, o comando “ping 10.80.20.60
—t -1 655007 da esta¢ao conectada no CE11 em dire¢do ao CE22, essa agéo foi repetida
trinta vezes e a0 mesmo tempo foi gerado um trafego de 34 Mbps randémico e
periodico para a estagdo conectada no CE22. Dessa forma, pode-se observar o trafego
seguindo apenas por um Gnico caminho a interface STM-1 entre os roteadores P1 =»
PE1, conforme apresentado na figura 97, enquanto que as outras interfaces P1 =» PEl e

P2 =» PE1 estdo subutilizada. Dessa forma, € evidenciado ainda mais a problematica da

ma distribuicdo do trafego pelo protocolo de roteamento OSPF.
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Figura 97: PRTG Traffic Grapher apresentado o Trafego por um Unico caminho de
maior banda.

Durante essa geracdo de trafego foram feitas 14 chamadas via VolP, conforme

apresentado na figura 98, e com objetivo de obter parametros de jitter que podem ser

observados na figura 99.
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Figura 98: Analisador de protocolo Acterna nimero das chamadas.
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Na figura 99, € possivel verificar que foram detectados 4 alarmes criticos de

jitter, baseado no parametro definido no analisador de protocolo da Acterna.
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Figura 99: Analisador de protocolo Acterna reconhecimento de Jitter.

A figura 97 mostra que todo trafego segue apenas pelo caminho de maior banda
gue neste caso € o enlace de 155,52 Mbps (STM-1).

Visando otimizar o uso dos enlaces foram criados trés tdneis seguindo 0s
seguintes caminhos:

Tunel 1 — Interface Tunel 1 — PE1-P2-PE2;

Tunel 2 — Interface Tunel 2 — PE1-P1-PE2;

Tunel 3 — Interface Tunel 3 — PE1-STM-1-P1-PE2.

Criados esses caminhos e ativados ocorreu a divisdo do trafego pelas interfaces
de PE1 com P1, conforme apresentado na figura 100.

Foram feitas 15 novas chamadas de VVoIP como pode ser visto na figura 101, nas

mesmas condi¢des de trafego.
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Figura 100: PRTG Traffic Grapher apresentado o Tréafego sendo dividido com a
aplicacdo do MPLS-TE.
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Figura 101: Analisador de protocolo Acterna apresentado 14 novas chamadas.
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Com este teste é possivel observar na figura 102 que ndo ocorreu 0 incremento

de alarmes de jitter, ja que o anlisador de protocolo ndo detectou quaisquer alarmes

criticos, 0 que para uma rede que tenha o trdfego de chamadas VolIP é perfeito.
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Figura 102: Tela do Analisador de protocolo Acterna do detalhe do Expert Analysis.

Para verificar se 0 comportamento do incremento de jitter também ocorre com

chamadas VolP sendo geradas a partir de telefones conectados em placas VIC FXS

(Voice Interface Cards Foreign eXchange Subscriber) nos roteadores, foi conectado um

roteador Cisco 1750 equipado com a placa apresentado na figura 103, na interface

Ethernet do roteador CE12, dessa mesma forma foi conectado na Ethernet do roteador

CE21. Feitas as conex0es fisicas e configuragdes necessérias, foi feito um sétimo teste a

partir de telefones conectados nas placas FXS dos respectivos roteadores. Foram

colocadas em shutdown as interfaces tuneis e iniciada uma nova geragdo de trafego e

neste mesmo instante foram feitas 14 novas chamadas, conforme figura 104.
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Figura 103: Roteador Cisco 1750 com placa FXS.
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O comportamento do trafego é mostrado na figura 105, onde é observado que

Figura 104: Analisador de protocolo Acterna nimero das chamadas.

este esta seguindo por apenas um unico caminho, a interface de STM-1 entre 0 P1 =

PE1, deixando as outras duas interfaces de 34 Mbps subutilizadas. Na figura 106 pode

ser visto que com o aumento do trafego ocorre também um incremento nos alarmes de

jitter, que s&o baseados nos parametros do analisador de protocolo.

E verificado na figura 106 que o total de alarmes de jitter criticos perfaz um

somatdrio de 29, sendo esse muito maior em relacdo as chamadas VoIP que utilizam o

protocolo SIP dos testes anteriores realizados.
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Figura 105: Incremento de trafego seguindo apenas um Unico caminho.
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Figura 106: Incremento de alarmes de jitter baseado nos parametros do analisador.

155



A diferenga entre essas chamadas VolP feitas com telefones conectados a placas
VIC FXS dos roteadores 1750 conectados nos CE12 e CE21 respectivamente e as feitas
nos testes anteriores a esse é que elas ndo utilizam o protocolo SIP. No caso dessas
novas chamadas € utilizado o protocolo H.225.0 que segue a recomendacdo ITU-T, a
qual especifica 0 uso e suporte para mensagens de sinalizacdo Q.931, como pode ser
visto na figura 107.
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Figura 107: Detalhes do protocolo utilizado na chamada VolIP.

Foi refeito o teste agora aplicando o MPLS-TE e foi possivel observar o
balanceamento do trafego na figura 108.
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Figura 108: Balanceamento do trafego.

Ainda pode ser observada na figura 109 a diminuicdo no niumero de alarmes de
jitter, que neste caso o total de alarmes de criticos foi 17. Como mencionado no capitulo
6 desta dissertacdo, 0 MPLS-TE pode ajudar a reduzir os niveis de jitter e tal fato foi
constatado com o0s experimentos realizados durante o0s cenarios de testes, que

apresentou a reducdo no nimero de alarmesde jitter nas chamadas VolPs.
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Figura 109: Alarmes de jitter de chamadas VVolP com protocolo H.225 utilizando o

MPLS-TE

No grafico apresentado na figura 110 foi feita uma comparacdo do nimero de

alarmes de jitter sem MPLS-TE e com MPLS-TE. Neste ainda € possivel comparar o

quantativo de alarmes de jitter em chamadas VVoIP-SIP com as chamadas VolP-H.225.
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Figura 110: Comparacdo dos numeros de alarmes de jitter em ligacGes VolIP.
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7.6 Consideracdes Finais

Neste capitulo foi feita a montagem do backbone representativo de uma
operadora de telecomunicacOes, que foi utilizado para testes de comprovacdo da
problemética do OSPF na distribuigdo do trafego por diferentes caminhos de uma rede
de pacotes IPs. Foi verificada, com os gréficos gerados pelo software de geréncia de
redes PRTG coletados atraves dos cenarios de testes, a méa distribuicdo do trafego pelo
protocolo de roteamento OSPF. Esse mesmo resultado pode ser validado com o
analisador de protocolo da Acterna quando o mesmo foi utilizado para comprovar a
supertutilizacdo de apenas uma Unica interface do roteador de borda com os roteadores
de nucleo do backbone.

Quando foi aplicada a funcionalidade do MPLS-TE foram feitos novos testes
comparativos entre o protocolo de roteamento dinamico OSPF, no encaminhamento de
trafego, e os tuneis criados pelo MPLS-TE, para escoar o trafego pelos diferentes
caminhos. A partir dos graficos gerados pelo software de geréncia de redes PRTG foi
verificado o balanceamento do trafego pelos caminhos ndo utilizados no
encaminhamento com OSPF. Com as informacdes geradas pelo software de geréncia de
redes PRTG foi possivel consolidar em apenas um grafico a comparacdo entre o
encaminhamento com protocolo de roteamento OSPF e o servico da boa engenharia de
trafego do MPLS.

Pode ser concluido que com o MPLS-TE é possivel flexibilizar a passagem do
trafego por caminhos redundantes. Com isso, a operadora de telecomunicacGes obtem
um ganho com transmissé@o de longa distancia, pois os enlaces redundantes que estavam
sem uso agora podem ser utilizados para balanceamento do trafego, propocionando
reducdo no tempo de envio de pacotes IPs no backbone.

Ainda foi utilizado o analisador de protocolo com objetivo de coletar alarmes de
jitter. Nos cenarios de testes montados foi observado que quando se tem um aumento do
trafego concomitante com as aplicagdes de VolIP ocorre um incremento desses alarmes,
visto que o protocolo OSPF determina um Unico caminho para escoar o trafego da rede.
Desse modo, foi aplicado o MPLS-TE com a finalidade de obter parametros de
comparagdo com OSPF. Com as medigdes realizadas utilizando o analisador de
protocolo, foi possivel verificar a diminuicdo nos nimeros de alarmes de jitter quando
utilizado o MPLS-TE.
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Foram montados dois cenarios envolvendo aplicacdes de VolP com protocolos
de sinalizagdo diferentes. Nesses foram feitos testes com a utilizagdo do OSPF para
encaminhamento de trafego e foram coletados os resultados da medicdo dos alarmes
jitter, baseados nos parametros do analisador, para posperior comparacdo com a
medicdo feita com a funcionalidade do MPLS-TE. Assim, foi possivel comparar
chamadas VolP controladas com sinalizagdo SIP e H.225.0 e verificar que o

comportamento da chamada SIP apresenta um menor nimero de alarmes de jitter.
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Capitulo 8 - Conclusdes e Trabalhos Futuros

Nos dias atuais, com o constante aumento da integracdo entre servigos de voz e
video, o maior desafio das operadoras de telecomunicacdes € prover um backbone
estavel, escaldvel e otimizado. A finalidade disso é proporcionar aos seus clientes uma
rede com maior disponibilidade, mas com menor custo. Sob esse contexto surge o
MPLS (Multi-Protocol Label Switching), fazendo com que essas operadoras construam
solugdes para suprir a demanda por novos Servicos.

Com a necessidade de atender a um mercado cada vez mais dominado pela
comutacdo de pacotes e impulsionado pela Internet, as operadores de telecomunicacgdes
buscam reduzir custos de transmissdo de longa distancia migrando os seus servicos para
uma rede IP. Devido a abrangéncia dos backbones das operadoras de telecomunicacdes,
0 roteamento puramente IP com os algoritmos de roteamento internos ndo atende a
todos 0s requisitos necessarios como, por exemplo, a distribuicdo do trafego pelos
diversos caminhos da rede.

O MPLS dispde do servico da boa engenharia de trafego que pode ser aplicada a
backbones de operadoras de telecomunicacgdes fazendo com que haja uma distribuicdo
dos trafegos pelos diversos caminhos, trazendo ganhos para redes comutadas por
pacotes. Essa tecnologia vem sendo utilizada para transporte de diversos servi¢os como,
por exemplo, VolIP (Voice over IP), que uma aplicacdo que exige niveis de atraso
constantes.

Observando como s@o encaminhados os pacotes em um backbone de uma
operadora de telecomunicacdes que utiliza o OSPF (Open Shortest Path First) foi
verificada a mé distribuicdo dos recursos de transmissdo e com essa problematica foi
desenvolvida esta dissertacdo com a aplicagdo da funcionalidade da boa engenharia de
trafego que o MPLS pode prové.

Entdo esta dissertacdo apresentou a engenharia de trdfego sendo aplicada em um
backbone IP MPLS de uma operadora de telecomunicagdes, com a aplicacdo préatica do
MPLS-TE (Multi-Protocol Label Switching Traffic Engineering), mostrando a anélise e
a otimizacdo dos recursos de transmissdo e utilizacdo de caminhos redundantes nédo

utilizados pelo protocolo OSPF (Open Shortest Path First).
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Com os cenarios montados para os testes foi possivel apresentar os ganhos da
distribuicdo do trafego pelo diversos caminhos e também constatar que o MPLS-TE
pode reduzir a variagdo dos atrasos na rede.

A revisdo de todo o conteudo tedrico € de grande valia, pois consolida o
conhecimento de montagem de um backbone de uma operadora de telecomunicacdes,
trazendo assim uma preparacdo para desenvolvimento de trabalhos relacionados a redes
e telecomunicagoes.

A analise comparativa do roteamento IP e da comutacdo de rétulos do MPLS
desenvolvida nesta dissertacdo pode gerar uma base de conhecimentos fundamentais
para o desenvolvimento dos laboratérios aqui aplicados, onde foram obtidos 0s
resultados da aplicacdo do MPLS. Foi possivel apresentar o funcionamento do MPLS e
aplicar a engenharia de trafego no backbone de teste montado para aplicacdo de tal
funcionalidade. Através das analises dos graficos apresentados, fica constatado o
balanceamento do trafego por caminhos redundantes subutilizados, dessa forma foi
otimizado o escoamento do trafego por enlaces que estavam sem uso.

Apesar de ter sido aplicada a funcionalidade de engenharia de trafego em um
fragmento de um backbone, é possivel escalar esta solucdo para grandes redes.

Vale observar que nesta dissertagdo ndo foi aplicada quaisquer melhorias
possiveis de QoS apresentadas no capitulo 5, pois o objetivo é mostrar o0 balanceamento
do trafego por caminhos ndo utilizados pelo protocolo de roteamento dinamico.

Foi constatada a reducdo dos niveis de jitter na aplicacdo do MPLS-TE nas redes
com aplicacdes de VolP controladas pelos protocolos SIP e H.225 e sera possivel
desenvolver trabalhos futuros comparativos do SIP e do H.225, pois nos testes aqui
aplicados foi observado que no SIP a reducdo foi total no numero de alarmes ja no
H.225 a reducdo parcial.

Com o estudo aqui apresentado foi possivel apontar para redes de proxima
geracdo na qual o IP € a base do enderecamento l6gico. O MPLS fara o transporte seja
no nacleo da rede ou no acesso, pois como verificado é possivel transportar qualquer
servigo sobre MPLS, criar e agregar valor sobre os modelos de VPNs.

O MPLS possui outras aplicagdes como, por exemplo, MPLS VPNs, VPWS
(Virtual Private Wire Service) e VPLS (Virtual Private Lan Service) que podem ser
aplicadas e testadas e gerar trabalhos futuros.

As operadoras de telecomunicac@es de servico movel jé estdo migrando sua rede

externa para uma rede comutada por rétulos baseado no protocolo MPLS, as chamadas
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“Mobile Backhaul Netwoks”. O IP/MPLS Forum considera bastante importante o uso de
MPLS nesta rede e esse contexto esta inserido no GMPLS, que pode ser considerado
tema bastante importante desenvolvimento de trabalhos futuros.

Um estudo relacionado a aplicacdo de técnicas de QoS no backbone também
pode ser citado como trabalhos futuros, o qual contribui para prioriza¢do do trafego de
determinadas aplicagOes na rede.

Ainda como trabalhos futuros, pode-se utilizar o protocolo IPv6 para
implementar a engenharia de trafego em backbones com MPLS e fazer comparativo de
tempos de convergéncia de um backbone IPv4 com o IPv6, ja as redes de proxima

geracdo devem utilizar o IPv6 para o enderegamento.
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AnNexos

Aqui sdo apresentados o0s passos de configuragdo do MPLS para o

funcionamento do backbone MPLS.

1.1 Configuracfes basicas para funcionamento do backbone

Sera seguido o seguinte fluxo para configuracGes dos roteadores utilizados no
backbone:
1. O primeiro passo sera habilitar o CEF.
O CEF (Cisco Express Forwarding) é uma funcionalidade dos roteadores da
Cisco [31], que é necessaria para ativacdo do MPLS. A sua funcdo basica é
acelerar o processo de comutacdo dos roteadores, diminuindo a carga de
processamento nesses. Ela € o componente principal da arquitetura Tag
Switching da Cisco, e passa a ser fundamental a sua utilizacdo nesse tipo de
roteadores para ativacdo do MPLS. Essa funcdo esta ativada nos roteadores
do backbone conforme o comando ip cef ou ip cef distributed:
* no PE1 - PE1(config)# ip cef [distributed]

* no PE2 - PE2(config)# ip cef [distributed]
* no P1—P1(config)# ip cef [distributed]
* no P2 - P2(config)# ip cef [distributed]

2. O segundo passo é configurar o OSPF.

O protocolo de roteamento IGP escolhido para os testes foi 0 OSPF devido
as comparagcOes que devem ser feitas com o MPLS-TE. O comando
“redistribute static” foi utilizado nesse caso, pois para a comunicagao entre
0os CEs e os PEs foram utilizadas rotas estaticas, sendo necessario a
redistribuicdo das mesmas dentro do backbone MPLS. O OSPF foi
configurado nos seguintes roteadores:

o no PE1- PE1(config)#router ospf 1

router ospf 1
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router-id 172.1.0.1
log-adjacency-changes
auto-cost reference-bandwidth 10000
redistribute static
network 150.1.1.0 0.0.0.255 area 0
network 172.1.0.1 0.0.0.0 area O
network 192.168.0.0 0.0.0.255 area 0
o no PE2 - PE2(config)# router ospf 1
router ospf 1
router-id 172.2.0.1
log-adjacency-changes
auto-cost reference-bandwidth 10000
redistribute static
network 150.1.2.0 0.0.0.255 area 0
network 172.2.0.1 0.0.0.0 area 0
network 192.168.0.0 0.0.0.255 area 0
o no P1-P1(config)# router ospf 1
router ospf 1
router-id 172.10.0.1
log-adjacency-changes
auto-cost reference-bandwidth 10000
network 172.10.0.1 0.0.0.0 area 0
network 192.168.0.0 0.0.0.255 area 0
o no P2 —P2(config)# router ospf 1
router ospf 1
router-id 172.20.0.1
log-adjacency-changes
auto-cost reference-bandwidth 10000
network 172.20.0.1 0.0.0.0 area 0
network 192.168.0.0 0.0.0.255 area 0
3. O terceiro passo é habilitar o protocolo de distribuicéo de rotulos.
O protocolo LDP de distribuicdo de rotulos deve ser configurado nos
seguintes roteadores:
o no PE1 - PE1(config)# mpls label protocol ldp
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o no PE2 - PE2(config)# mpls label protocol Idp
o no P1-P1(config)# mpls label protocol Idp
o no P2 —P2(config)# mpls label protocol Idp
4. O quarto passo é configurar o MPLS nas interfaces dos roteadores PEs e
Ps.
E necessario habilitar o comando para encaminhamento de r6tulos nas
interfaces entre dos roteadores do backbone da seguinte forma:
o no PE1 - PE1(config)# interface Serial2/0
PE1(config-if)# tag-switching ip
PE1(config-if)# interface Serial2/1
PE1(config-if)# tag-switching ip
o no PE2 - PE2(config)# interface Serial2/0
PE2(config-if)# tag-switching ip
PE2(config-if)# interface Serial2/1
PE2(config-if)# tag-switching ip
o no P1-Pl(config)# interface Seriall/0
P1(config-if)# tag-switching ip
P1(config-if)# interface Seriall/1
P1(config-if)# tag-switching ip
P1(config-if)# GigabitEthernet0/1
P1(config-if)# tag-switching ip

o no P2 —P2(config)# interface Seriall/0

P2(config-if)# tag-switching ip

P2(config-if)# interface Seriall/1

P2(config-if)# tag-switching ip

P2(config-if)# GigabitEthernet0/1

P2(config-if)# tag-switching ip
5. O quinto passo é a configuracdo do protocolo BGP.
O protocolo de roteamento BGP foi configurado nos roteadores PEs do
backbone de testes, que é apenas um pequeno fragmento de um backbone de
uma operadora de telecomunicacdes. Devido a simplicidade da topologia de
testes ndo é necessario configuracdo de um roteador refletor de rotas. Os
comandos aplicados nos roteadores PEs séo:
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o no PE1 - PE1(config)# router bgp 65500
no synchronization

bgp log-neighbor-changes

network 150.1.1.0 mask 255.255.255.252
network 150.1.1.4 mask 255.255.255.252
redistribute static

neighbor 172.2.0.1 remote-as 65500

neighbor 172.2.0.1 update-source Loopback 0
neighbor 172.2.0.1 next-hop-self

o no PE2 — PE2(config)# router bgp 65500
no synchronization

bgp log-neighbor-changes

network 150.1.2.0 mask 255.255.255.252
network 150.1.2.4 mask 255.255.255.252
redistribute static

neighbor 172.1.0.1 remote-as 65500

neighbor 172.1.0.1 update-source Loopback 0
neighbor 172.1.0.1 next-hop-self

Pelos mesmos motivos ja explicados no OSPF foi implementado o comando
redistribute static.

Também foi utilizado o comando “next-hop-sef”, que for¢a 0 BGP a usar o seu
préprio endereco BGP como proximo salto, ao invés de deixar que o protocolo escolha
o endereco do proximo salto a ser usado. Ja o comando “no synchronization” desativa a
sincronizagdo do BGP, permitindo que um roteador use e anuncie para 0 BGP externo
as rotas vizinhas aprendidas pelo iBGP antes de aprendé-las em um IGP.

A seguir sdo apresentadas as configuracOes aplicadas no backbone MPLS para o

funcionamento dos cenarios com MPLS-TE.
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As configuracdes aplicadas nos roteadores foram:

No roteador P1:

hostname P1

!

boot system disk2:c7200-jk9s-mz.123-
17a.bin

!

ip cef

mpls label protocol Idp

mpls traffic-eng tunnels

!

interface Loopback0

description connected to P1

ip address 172.10.0.1 255.255.255.255
|

interface GigabitEthernet0/1
description connected to P2
ip address 192.168.0.29 255.255.255.252
ip ospf flood-reduction
duplex auto

speed auto

media-type rj45

negotiation auto

mpls traffic-eng tunnels
tag-switching ip

ip rsvp bandwidth 256 256

|

interface Seriall/0

description connected to PE1

ip address 192.168.0.14 255.255.255.252
ip ospf flood-reduction

mpls traffic-eng tunnels

tag-switching ip

framing g751

dsu bandwidth 34010

serial restart-delay 0

ip rsvp bandwidth 256 256

interface Seriall/1

description connected to PE2
ip address 192.168.0.22 255.255.255.252
ip ospf flood-reduction

mpls traffic-eng tunnels
tag-switching ip

framing g751

dsu bandwidth 34010

serial restart-delay 0

ip rsvp bandwidth 256 256

I

interface POS5/0

description connected to PE1 -STM-1

ip address 192.168.0.33 255.255.255.252
mpls traffic-eng tunnels

tag-switching ip

ip rsvp bandwidth 256 256

|

router ospf 1

mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0

router-id 172.10.0.1
log-adjacency-changes

auto-cost reference-bandwidth 10000
network 172.10.0.1 0.0.0.0 area O
network 192.168.0.0 0.0.0.255 area 0
|

snmp-server community public RW
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No roteador P2:

hostname P2
I

boot system disk2:¢c7200-jk9s-mz.123-17a.bin
|

ip cef

mpls label protocol Idp

mpls traffic-eng tunnels

|

interface Loopback0
description connected to P2
ip address 172.20.0.1 255.255.255.255
ip ospf flood-reduction

|

interface GigabitEthernet0/1
description connected to P1
bandwidth 1000000

ip address 192.168.0.30 255.255.255.252
ip ospf flood-reduction
duplex auto

speed auto

media-type rj45

negotiation auto

mpls traffic-eng tunnels
tag-switching ip

ip rsvp bandwidth 256 256

|

linterface Seriall/0
description connected to PE1
bandwidth 34000

ip address 192.168.0.18 255.255.255.252
ip ospf flood-reduction

mpls traffic-eng tunnels
tag-switching ip

framing g751

dsu bandwidth 34010

serial restart-delay 0

ip rsvp bandwidth 256 256

1

interface Seriall/1

description connected to PE2

bandwidth 34000

ip address 192.168.0.26 255.255.255.252
ip ospf flood-reduction

mpls traffic-eng tunnels

tag-switching ip

framing g751

dsu bandwidth 34010

serial restart-delay 0

ip rsvp bandwidth 256 256
!

router ospf 1

mpls traffic-eng router-id LoopbackO
mpls traffic-eng area O

router-id 172.20.0.1
log-adjacency-changes

auto-cost reference-bandwidth 10000
network 172.20.0.1 0.0.0.0 area 0
network 192.168.0.0 0.0.0.255 area 0
|

snmp-server community public RW
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No roteador PE1:

hostname PE1
|

boot system disk0:c7200-jk9s-mz.123-17a.bin

card type el 3
enable password cisco
|

ip cef
mpls label protocol Idp

mpls traffic-eng tunnels
!

controller E1 3/0

channel-group 0 timeslots 1-31
!

interface LoopbackO

description connected to PE1

ip address 172.1.0.1 255.255.255.255
|

interface Tunnell

ip unnumbered LoopbackO

ip load-sharing per-packet

shutdown

tunnel destination 172.2.0.1

tunnel mode mpils traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 2 2

tunnel mpls traffic-eng bandwidth 100
tunnel mpls traffic-eng path-option 1 explicit
name PE1-P2-PE2

1

interface Tunnel2

ip unnumbered LoopbackO

ip load-sharing per-packet

shutdown

tunnel destination 172.2.0.1

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 2 2

tunnel mpls traffic-eng bandwidth 100
tunnel mpls traffic-eng path-option 1 explicit
name PE1-P1-PE2

1

interface Tunnel3

ip unnumbered Loopback0

ip load-sharing per-packet

shutdown

tunnel destination 172.2.0.1

tunnel mode mpils traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 2 2

tunnel mpls traffic-eng bandwidth 100
tunnel mpls traffic-eng path-option 1 explicit
name PE1-STM-1-P1-PE2

interface POS1/0

description connected to P1 - STM-
1

ip address 192.168.0.34
255.255.255.252

mpls traffic-eng tunnels
tag-switching ip

ip rsvp bandwidth 256 256

I

interface Serial2/0
description connected to P1
bandwidth 34000

ip address 192.168.0.13
255.255.255.252

mpls traffic-eng tunnels
tag-switching ip

framing g751

dsu bandwidth 34010
serial restart-delay 0

ip rsvp bandwidth 256 256
I

interface Serial2/1
description connected to P2
bandwidth 34000

ip address 192.168.0.17
255.255.255.252

mpls traffic-eng tunnels
tag-switching ip

framing g751

dsu bandwidth 34010
serial restart-delay 0

ip rsvp bandwidth 256 256
I

interface Serial3/0:0

description connected to CE12

ip address 150.1.1.5
255.255.255.252

I

interface Serial4/0

description connected to CE11
bandwidth 34000

ip address 150.1.1.1
255.255.255.252

framing g751

dsu bandwidth 34010

serial restart-delay 0

I

router ospf 1

mpls traffic-eng router-id LoopbackO
mpls traffic-eng area 0

router-id 172.1.0.1
log-adjacency-changes

auto-cost reference-bandwidth
10000

redistribute static

network 150.1.1.0 0.0.0.255 area 0
network 172.1.0.1 0.0.0.0 area 0
network 192.168.0.0 0.0.0.255 area

0
!

ip classless

ip route 10.11.20.0 255.255.255.0
150.1.1.6

ip route 10.81.20.0 255.255.254.0
150.1.1.2

ip route 10.81.31.0 255.255.255.0
150.1.1.2

ip route 200.1.0.1 255.255.255.255
150.1.1.2

ip route 200.1.0.2 255.255.255.255
150.1.1.6

no ip http server

no ip http secure-server

I

!

ip explicit-path name PE1-P2-PE2
enable

next-address 192.168.0.18
next-address 192.168.0.25
next-address 172.2.0.1

I

ip explicit-path name PE1-P1-P2-
PE2 enable

next-address 192.168.0.14
next-address 192.168.0.30
next-address 192.168.0.25
next-address 172.2.0.1

I

ip explicit-path name PE1-P1-PE2
enable

next-address 192.168.0.14
next-address 192.168.0.21
next-address 172.2.0.1

I

ip explicit-path name PE1-STM-1-
P1-PE2 enable

next-address 192.168.0.33
next-address 192.168.0.21
next-address 172.2.0.1

I

I
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No roteador PE2:

hostname PE2
I

boot system disk:c7200-jk9s-mz.123-17a.bin
|

;:ard type el 3
|

ip cef

mpls label protocol Idp

mpls traffic-eng tunnels

!

controller E1 3/0

channel-group 0 timeslots 1-31
!

interface Loopback0
description connected to PE2
ip address 172.2.0.1 255.255.255.255
ip ospf flood-reduction

|

interface Multilink1

description connected to CE21
bandwidth 4096

ip address 150.1.2.1 255.255.255.252
ppp multilink

ppp multilink group 1

I

interface Serial2/0
description Connected to P1
bandwidth 34000

ip address 192.168.0.21 255.255.255.252
ip ospf flood-reduction

mpls traffic-eng tunnels
tag-switching ip

framing g751

dsu bandwidth 34010

serial restart-delay 0

ip rsvp bandwidth 256 256

1

interface Serial2/1
description connected to P2
bandwidth 34000

ip address 192.168.0.25 255.255.255.252
ip ospf flood-reduction

mpls traffic-eng tunnels
tag-switching ip

framing g751

dsu bandwidth 34010

serial restart-delay 0

ip rsvp bandwidth 256 256

|

interface Serial3/0:0

no ip address
encapsulation ppp

no fair-queue

ppp multilink

ppp multilink group 1

|

interface Serial3/1:0

no ip address
encapsulation ppp

no fair-queue

ppp multilink

ppp multilink group 1

I

interface Serial4/0

description connected to CE22

bandwidth 34000

ip address 150.1.2.5 255.255.255.252
framing g751

dsu bandwidth 34010

serial restart-delay 0

I

interface Serial4/1

no ip address

shutdown

framing g751

dsu bandwidth 34010

serial restart-delay 0

I

router ospf 1

mpls traffic-eng router-id LoopbackO

mpls traffic-eng area O

router-id 172.2.0.1

log-adjacency-changes

auto-cost reference-bandwidth 20000
redistribute static

network 150.1.2.0 0.0.0.255 area 0
network 172.2.0.1 0.0.0.0 area 0

network 192.168.0.0 0.0.0.255 area 0

I

router bgp 65500

no synchronization

bgp log-neighbor-changes

network 150.1.2.0 mask 255.255.255.252
network 150.1.2.4 mask 255.255.255.252
redistribute static

neighbor 172.1.0.1 remote-as 65500
neighbor 172.1.0.1 update-source LoopbackO
neighbor 172.1.0.1 next-hop-self

no auto-summary

I

ip classless

ip route 10.1.1.0 255.255.255.0 150.1.2.2

ip route 10.71.20.0 255.255.255.0 150.1.2.2
ip route 10.80.20.0 255.255.255.0 150.1.2.6
ip route 10.180.88.0 255.255.255.224 150.1.2.6
ip route 10.181.88.0 255.255.255.224 150.1.2.6
no ip http server

no ip http secure-server

I

I

|
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Nos roteadores CE11 e CE12:

hostname CE11

!

boot-start-marker

boot system disk2:c7200-jk9s-mz.123-17a.bin
I

interface Loopback0
ip address 200.1.0.1 255.255.255.255
|

interface GigabitEthernet0/1

ip address 10.81.20.1 255.255.254.0
duplex full

speed 100

media-type rj45

no negotiation auto

|

interface GigabitEthernet0/2

ip address 10.81.31.1 255.255.255.0
duplex full

speed 100

media-type rj45

no negotiation auto

|

interface Serial2/0

description Connected to PE1

ip address 150.1.1.2 255.255.255.252
framing g751

dsu bandwidth 34010

serial restart-delay 0

|

ip classless

ip route 0.0.0.0 0.0.0.0 150.1.1.1

|
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!

hostname CE12
|

;:ontroller E11/0

channel-group 0 timeslots 1-31

!

interface Loopback0

ip address 200.1.0.2 255.255.255.255
|

interface Ethernet0/0
ip address 10.11.20.1 255.255.255.0

full-duplex
I

interface Seriall/0:0
ip address 150.1.1.6 255.255.255.252
no fair-queue

serial restart-delay 0
|

ip classless

ip route 0.0.0.0 0.0.0.0 150.1.1.5
ip http server

|
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Nos roteadores CE22 e CE21:

hostname CE21
I

card type el 2
|

ip cef

!

controller E1 2/0

channel-group 0 timeslots 1-31

!

controller E1 2/1

channel-group 0 timeslots 1-31

!

interface Loopback0

ip address 200.2.0.1 255.255.255.255
!

interface Multilink1

description connected to PE2
bandwidth 4096

ip address 150.1.2.2 255.255.255.252
ppp multilink

ppp multilink group 1

!

interface FastEthernet0/0

ip address 10.71.20.1 255.255.255.0
speed 100

full-duplex

|

interface FastEthernet0/1

ip address 10.1.1.120 255.255.255.0
duplex auto

speed auto

I

interface Serial2/0:0
description connected to PE2
no ip address

encapsulation ppp

serial restart-delay 0

no fair-queue

ppp multilink

ppp multilink group 1

I

interface Serial2/1:0
description connected to PE2
no ip address

encapsulation ppp

serial restart-delay 0

no fair-queue

ppp multilink

ppp multilink group 1

|

ip classless
ip route 0.0.0.0 0.0.0.0 150.1.2.1
|

snmp-server community public RW

hostname CE22
I

boot system disk2:c7200-jk9s-mz.123-17a.bin
|

interface Loopback0
ip address 200.2.0.2 255.255.255.255
|

interface GigabitEthernet0/1
description LAN to Note Sony

ip address 10.80.20.1 255.255.255.0
duplex full

speed 100

media-type rj45

negotiation auto

|

interface GigabitEthernet0/2

ip address 10.180.88.1 255.255.255.224
duplex auto

speed auto

media-type rj45

negotiation auto

|

interface GigabitEthernet0/3

ip address 10.181.88.1 255.255.255.224
duplex auto

speed auto

media-type rj45

negotiation auto

|

interface Serial2/0

ip address 150.1.2.6 255.255.255.252
framing g751

dsu bandwidth 34010

serial restart-delay 0

|

!

ip classless

ip route 0.0.0.0 0.0.0.0 150.1.2.5

!
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