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Nesta dissertacdo sdo investigados alguns dos algoritmos usados para realizar 0 processo
de criacdo das chaves de seguranca usadas na criptografia da tecnologia Bluetooth,
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This dissertation investigates some of the algorithms used to perform the process of
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The software developed in this dissertation allows access to the entire process of creating
security keys, allowing a detailed analysis, including access to the intermediate outputs. Thus,
besides the inputs and outputs that are usually available, this development allows access to
several other points of the system, enabling a better perception of the whole process of

creating security keys.



1 INTRODUCAO

SUMARIO

1.1 OBIJETIVO E ESTRUTURA DA DISSERTACAO .....ccceooeverererereeeeeereeae,
1.2 BLUETOOTH = UMA VISAO GERAL ........cooorieeeeteeeeeereseeseesee e es e,

2 VISAO SOBRE A SEGURANCA DO BLUETOOTH
2.1 GERACAO DA CHAVE DA UNIDADE.........cccccoomrmeeereeeereeeseesesseeres s ien e,
2.2 GERACAO DA CHAVE COMBINADA .........cooiieeeeeeeeereeeeeeee s s,
2.3 GERAGAO DA CHAVE DE CIFRAGEM.......cccooviriieiirereiiee e,
2.4 GERACAO DA CHAVE TEMPORARIA OU CHAVE MESTRE .......cccccoeua....
2.5 CRIPTOGRAFIA DA TECNOLOGIA BLUETOOTH.....cccooiiiiiiiiiiieee

2.5.1 Comprimento da chave de Cifragem.........ccccoveviiiiiiecie s

2.5.2 Tipos possiveis de

CITrageM . ..o

2.5.3 Conceito de cifragem para a tecnologia Bluetooth...............cccccevveneenne.

2.5.4 Algoritmo de cifragem para a tecnologia Bluetooth ..............ccccccevenee
2.5.5 Inicializag8o d0oS LFSRS ........cccoiiieiiiie e

2.6 AUTENTICACAO..........

2.7 FUNCOES DE GERACAO DA CHAVE E DA AUTENTICACAGO....................
2.7.1 A Tfuncao de autentiCagao Ej.......ccoeiiiiiiiiiiiiceece e
2.7.2 ASTUNGOES Are A'l i

2.7.3 Funcao E;, de geracdo da chave para autenticagao.............ccocvevevenennen.

2.7.4 Funcao E3 de geracéo da chave para cifragem .........cccccoevvevveieiveneannens

3 REALIZACAO DOS TESTES PRATICOS
3.1 DESCRICAO DAS FUNCOES CRIADAS NO SOFTWARE .......ccccceeuriiiiraeen,
3.2 ORIENTACOES PARA USO DO SOFTWARE .......cccoeveierererere e,

3.3 BOTOES DE CALCULO

15
15
16

18
20
21
22
23
24
25
26
27
28
30
33
35
35
37

40
41

3.3. 1 BOtA0 “INIiCIAr VAITAVEIS .ottt 59



3.3.2
3.3.3
3.34
3.35
3.3.6
3.3.7
3.3.8
3.3.9
3.3.10
3.3.11
3.3.12
3.3.13

Botao “EXemplo Padr80™: .......ccoiieieciesieieeee e 62
Botao “Dados ODrigatOrios™: .....ccceoeieieieiisesieniese e 63
[270) = (o R OF- 1 (o1 ] (oI ] 1 S ORSSSSRS 63
Botéo “Calculo LK Kae LK KD ..o 64
Botao “RAND 1 RAND 27 ...ttt 64
BOA0 “KaD™ . o 65
BOtA0 “SRES ACO ™ ..ottt 65
BOLAO “EO7: oot 66
BOTAO “Z(L) 77 oot 67
Radio buttons Z(t), Texto claro, Texto cifrado e Texto decifrado:...... 67
Botdo “Habilitar todas as saidas?”:.........cccoerrininnineneee e 68
Botéo “Habilitar saidas padrao?”: .........cccccevevieeie i 68

4 CONCLUSOES E PERSPECTIVAS DE PESQUISAS FUTURAS PARA A

TECNOLOGIA BLUETOOTH 69
ANEXO 1-BLUETOOTH.CPP 72
ANEXO 2 -BLUETOOTH.H 73

REFERENCIAS BIBLIOGRAFICAS 119



LISTA DE FIGURAS

Figura 2.1 — Transmiss@o da chave da unidade. ..........cccooveririiiieiieniee e 21
Figura 2.2 — Geragao da chave combinada (KAB): .« . erererieiimienieniesie s 22
Figura 2.3 — Distribuicdo da Chave MESIIe. .........ccveiiiie e 24
Figura 2.4 — Sistema Eo: Sequéncia de cifragem para IEEE 802.15.1-2005............ccccoeevrenene 25
Figura 2.5 — Descrig¢ao funcional do processo de Cifragem..........coceveeienieniiniesiie s 27
Figura 2.6 — Estrutura da maquina de CIfragem..........ccocvieiiiiiiieieere e 28
Figura 2.7 — Organizacgdo das entradas doS LFSRS .........cccccieiiiieiieinee e 32
Figura 2.8 — Distribuicéo dos tltimos 128 simbolos gerados na saida dos LFSRs.................. 33
Figura 2.9 — Esquema de pergunta/reSPOSLa ..........ueiverieriereeieieesiiesieseesiee e ssee e 34
Figura 2.10 — Fluxo dos dados para 0 CAICUIO de Eq .....cccocvviviveieiiieccece e, 37
Figura 2.11 —Uma etapa M Ar OU A, . .o 38
Figura 2.12 — Geragdo das chaves das etapas para 0 CAICUlO de Ar. ....cccoevvveiviieieieieiee, 39
Figura 2.13 — Algoritmo E; de geracdo da chave e seus dois Mmodos. ..........ccccovrerereeieeniennen, 41
Figura 2.14 — Algoritmo E3 de geragao da ChaVe. .........cccccveieiieiiiie e 42
Figura 3.1 — “Calculate_Fase x_y” e “Calculate_Fase2_x_y”, respectivamente..................... 50
Figura 3.2 — Fluxo dos dados para 0 CAICUIO de Ej3 .......cccovviviiiiiiiieeece e 54
Figura 3.3 — Tela de acesso as funcionalidades do SOftware..............ccccevvreneiinieneise s, 57
Figura 3.4 — Tela do prompt de COMANUO.........cccvereiieieee e ae e 58
Figura 3.5 — radio DULTONS .......cueoiiiiie e te e are s 58
Figura 3.6 — Saida de Dados do MO0 grafiCo .........ccceeviiiieiieiiieie e 58
Figura 3.7 — Exemplo da saida de dados para 0 RANDA .......cccereiiireienineneese e 62
Figura 3.8 — Exemplo da saida de dados para 0 RANDE ........cccevveieiieneeieseese e se e 62
Figura 3.9 — Exemplo dos enderegos dos dois diSPOSItIVOS ........c.ccecvveieerieiiieieeie e 62
Figura 3.10 — Saida do Exemplo Padrdo no modo grafico..........ccccceevevieieiiciicii e 62
FIQUra 3.11 — TEXIO CIAI0. ..ocueiiieeieiie ettt nneanee s 67
Figura 3.12 — Texto claro na saida de dados. ..o 68
Figura 3.13 — Texto cifrado na saida de dados. ...........ccceevveeiieie e 68

Figura 3.14 — Texto decifrado na saida de dados. ...........ccccveeriiiieiicie e 68



LISTA DE TABELAS

Tabela 1.1 — Classes, poténcias e alcances da tecnologia Bluetooth..............cccceeeiiiiiiennnnne 16
Tabela 1.2 — Versoes e taxas de transmisséo de dados da tecnologia Bluetooth. .................... 17
Tabela 2.1 — Entidades e seus respectivos comprimentos (m Dits).........cccccevvveveiienvesvceenne. 18
Tabela 2.2 — Os quatro polindmios primitivos de realimentacao. ............cccocveveevveieereeriesnnn, 29
Tabela 2.3 — MapeamentoS e T1 € T it 30
Tabela 2.4 — Polindmios usados na criacdo de K'; em notacdo hexadecimal.......................... 31
Tabela 3.1 — € = (45" (MO0 257))(MOU 256) .......vuverrreerirereeeseeeeeessesissessesess s sesesnes s, 48

| = (log,; x)(mod 257)(mod 256),
Tabela3.2=1 | [XEN® e 49
" | j = x(mod 257)(mod 256).



Termo

ACO
ADDRESS
AU_RAND,
BD_ADDR
BD_ADDRa
BD_ADDRs
Byli]

CLK

COF

Eo

E:

E>

E2

E2.

=

EDR
EN_RAND
HASH

IEEE

LISTA DE ACRONIMOS E SIGLAS

Authenticated Ciphering
Offset

Address

Autentication Random Number

Device Address
Device A Address
Device B Address
Bias Vector

Master Device Clock
Ciphering Offset

Eo Algorithm

E; Algorithm

E. Algorithm

E.1 Algorithm

E2, Algorithm

E; Algorithm
Enhanced Data Rate
Encryption Random Number

Hash Function

Institute of Electrical &
Electronics Engineers

Descricao
Offset de autenticagéo da cifra

Endereco

Numero aleatdrio usado na
Autenticacdo

Endereco de um dispositivo
Endereco do dispositivo A
Endereco do dispositivo B
Vetor de Bias

Clock do dispositivo mestre
Offset da cifra

Algoritmo de cifragem Ey
Algoritmo de cifragem E;
Algoritmo de cifragem E,
Algoritmo de cifragem E;
Algoritmo de cifragem E;;

Algoritmo de cifragem Ej

Melhoria da taxa de transmissao de
dados

NUmero aleatorio usado na cifragem

Funcdo Hash

Instituto de Engenheiros Elétricos e
Eletrnicos



Kcirra

Kinit

KmasTer
KoD]

L

L

(M)
LSUG

(S)
Lsue

(M)
LMAX

Ly

LFSR
LK_KA
LK_KB
LK_RAND,
LK_RANDs
Lmax

Lmin

OVL

PHT

Link Key

K offset

A Unit Key

AB combination Key

B Unit Key

Encryption Key

Binary Keystream Cipher Key
Initialization Key
Temporary Key

SAFER+ Round Keys
Number of PIN octects
Number of PIN” octects
Sugested L — Master device
Sugested L — Slave device
Maximum L — Master device
Minimal L — Slave device
Linear Feedback Shift Register
Link Key — A device

Link Key — B device

Link Key Random Number A
Link Key Random Number B
Maximum L Lenght

Minimal L Lenght

Overlay

Pseudo Hadamard Transform

Chave de conexao

Offset da chave K

Chave da unidade A

Chave combinada das unidades A e B
Chave da unidade B

Chave de cifragem

Sequéncia binaria usada na criacdo da
chave de cifragem

Chave de iniciacao

Chave mestra ou chave temporaria
Chaves das etapas do SAFER+
NUmero de octetos do PIN
NUmero de octetos do PIN’

L sugerido pelo dispositivo mestre

L sugerido pelo dispositivo escravo

L méximo suportado pelo dispositivo
Mestre

L minimo suportado pelo dispositivo
Escravo

Registrador de Deslocamento com
Realimentacao Linear

Chave de comunicacao do
dispositivo A

Chave de comunicacao do
dispositivo B

Numero aleatdrio usado na criacéo
da chave de ligacéo do dispositivo A
NUmero aleatério usado na criacao
da chave de ligacédo do dispositivo B

Comprimento maximo de L

Comprimento minimo de L

Calculado para permitir a
autenticacéo

Transformada Pseudo aleatéria de
Hadamard



PIN

PIN’

RAND1

RAND?2

RANDA

RANDg
SAFER+
SAFER-SK [128]
SRES

WiFi

XOR

Personal Identification
Number

PIN Expansion

Random Number 1

Random Number 2

Random Number A

Random Number B

Encryption function SAFER+
Encryption function SAFER-SK
Signed Response

Wireless Fidelity

Exclusive OR

Numero Pessoal de Identificacdo
Expanséo do PIN

NUmero aleatorio 1

NUmero aleatorio 2

NUmero aleatorio A

NUmero aleatorio B

Funcéo de cifragem SAFER+

Funcdo de cifragem SAFER-SK [128]
Resposta assinada

Fidelidade sem fio

Funcdo OU exclusivo



1 INTRODUCAO

A tecnologia Bluetooth [1] foi desenvolvida, principalmente, para reduzir a quantidade de
fios necessarios para podermos realizar a comunicacao entre dois dispositivos proximos, tais
como 0 mouse e o teclado. A idéia inicial foi muito bem explorada, o que nos permite, hoje
em dia, conectar praticamente quaisquer equipamentos usando esta tecnologia. Ja temos uma
grande parte dos equipamentos eletronicos atuais dispondo desta facilidade, o que expande as
suas possibilidades de uso rotineiro, tais como, atender ao telefone sem precisar tocar no
aparelho, escutar masicas no equipamento de som da nossa casa, que estejam armazenadas em
um aparelho celular, ou mesmo em um tocador de mdsicas portatil, ndo havendo conexéo de
nenhum fio entre estes equipamentos. Podemos entdo imaginar que muitos outros
equipamentos poderdo dispor desta tecnologia em um curto espaco de tempo, facilitando
muito a nossa vida. No entanto, sera necessario termos seguranca quanto as agdes realizadas
por estes equipamentos, ou poderemos ter surpresas desagradaveis, tais como subtracdo de
informacdes confidenciais, ou mesmo manipulacdo de equipamentos eletronicos, por
terceiros, ndo autorizados originalmente a terem acesso a estes. Nesta dissertacdo é abordado

o funcionamento desta tecnologia, relativo aos aspectos de seguranca.
1.1 OBJETIVO E ESTRUTURA DA DISSERTAC;AO

O objetivo inicial desta dissertacdo foi o de identificar possiveis falhas no processo de
criacdo das chaves de seguranca da tecnologia Bluetooth, porém ao iniciarmos as pesquisas,
verificamos que seria necessario implementar todos 0s processos antes de buscar quaisquer
possiveis falhas. Deste modo, nesta dissertacdo sdo analisados detalhadamente 0s processos

de criacédo das chaves de seguranca da tecnologia Bluetooth.

Esta dissertacdo contém quatro capitulos e dois anexos. No Capitulo 2 descrevemos as
rotinas de criacdo das chaves de seguranca, tais como os algoritmos Eo, E;, E2i, E2; € E3 [3],
0s quais sao detalhados ao longo deste capitulo.
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No Capitulo 3 sdo explicadas as funcdes criadas no software desenvolvido nesta

dissertacdo, assim como alguns exemplos das rotinas e da execucao do software.

No Anexo 1 é disponibilizado o software Bluetooth.cpp, que é bastante simples, uma vez

que a complexidade estara no arquivo responsavel pela execuc¢éo visual do software.

No Anexo 2 o arquivo Bluetooth.h é disponibilizado para que o leitor possa ter acesso
integral a todas as fungdes criadas para execucdo dos processos de criagdo das chaves de
seguranga. A complexidade deste arquivo, exige conhecimento na area de programacdo em

visual C++ para ser melhor analisado.

1.2 BLUETOOTH - UMA VISAO GERAL

Bluetooth é o nome da tecnologia de conexdo sem fio, também conhecido como IEEE
802.15 e a sua tecnologia de comunicagdo permite mobilidade, desde que dentro dos limites
de conexd@o. O nome desta tecnologia foi dado em homenagem ao Rei Harold Bluetooth [2]
que unificou tribos norueguesas, suecas e dinamarquesas no século X. Até o presente, 0

alcance méaximo entre dois dispositivos é de cerca de 100 metros em linha de visada.

Tabela 1.1 — Classes, poténcias e alcances da tecnologia Bluetooth.

Classe Poténcia maxima permitida (mwW, dBmW) Alcance (aproximado)
Classe 1 100 mW (20 dBmW) 100m
Classe 2 2.5 mW (4 dBmW) 10m
Classe 3 1 mW (0 dBmW) im

Na Tabela 1.1, podemos verificar que existem trés classes possiveis para definicdo de um
dispositivo compativel com o Bluetooth, sendo a Classe 1, a qual possui a maior poténcia, a
que proporciona o alcance maximo para esta tecnologia, conforme indicado na terceira

coluna.
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Tabela 1.2 — Vers0es e taxas de transmissao de dados da tecnologia Bluetooth.

Verséo Taxa de transmisséo
Versao 1.2 1 Mbits/s
Versdo 2.0 + EDR (Enhanced Data Rate) 3 Mbits/s
Versao 3.0 54 Mbits/s
Versédo 4.0 (em desenvolvimento)

Até o momento em que este texto foi escrito, ndo tinhamos ainda a conclusdo da versao
4.0 da tecnologia Bluetooth, que esta sendo desenvolvida com o foco na reducdo do consumo
de energia. As versdes e suas respectivas taxas maximas de transmissao de dados podem ser
vistas na Tabela 1.2. A versdo 2.0 + EDR, permite triplicar a taxa da versao 1.2. A versao 3.0
usa a tecnologia “Wi-Fi” para transmitir dados, podendo atingir o maximo de 54 Mbits/s. A
versdo 4.0 deverd ter uma taxa de transmissdo de dados mais baixa do que as versdes
anteriores, pois um dos grandes “problemas” da tecnologia Bluetooth € 0 seu consumo de
energia, que € relativamente alto para poder ser colocado em equipamentos de tamanho fisico
reduzido, esta nova versdo estd sendo desenvolvida com a intencdo de solucionar este

“problema”.

Podemos observar, por exemplo, que ao ativarmos a comunicacdo via Bluetooth nos
nossos aparelhos de telefonia celular, a sua bateria € consumida muito mais rapidamente do
que com o recurso desativado. Isto € um ponto negativo para o consumidor, que precisara

recarregar o seu aparelho com maior frequéncia.

Ja existem no mercado diversos equipamentos com a tecnologia Bluetooth, inclusive os
fabricantes de consoles de jogos Sony [25] e Nintendo [26] aderiram ao uso deste recurso,
pois puderam eliminar a necessidade de fios de conex&o entre o console e o joystick. Outros
equipamentos estdo sendo e serdo langados com a tecnologia Bluetooth, s6 para citar alguns
que facilitardo a nossa vida no futuro, vamos incluir os mouses e 0s teclados para

computadores, que a cada dia estdo ficando mais desejados devido a sua praticidade.
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2 VISAO SOBRE A SEGURANCA DO
BLUETOOTH

O sistema Bluetooth dispde de seguranca [3] na camada de aplicacdo e na camada de
comunicacdo. Em cada dispositivo as rotinas de autenticacdo e de cifragem séo
implementadas do mesmo modo. Quatro diferentes entidades sdo usadas para manter a
seguranga na camada de comunicagao:

— BD_ADDR (endereco do dispositivo);
— Duas chaves secretas;

— Nuamero pseudo-aleatorio [4] que deve ser gerado a cada nova transacao.

Tabela 2.1 — Entidades e seus respectivos comprimentos (em bits).

Entidade Tamanho
BD_ADDR (Endereco do dispositivo) 48 bits
Chave secreta do usuario para autenticacao 128 bits
Chave secreta do usuario para cifragem 8 — 128 bits
(tamanho configurdvel — por byte) (1 a 16 bytes)
NUmero Pseudo aleatdrio 128 bits

Na Tabela 2.1 podemos identificar as quatro entidades usadas para manter a seguranga na
camada de comunicacdo. O endereco do dispositivo é Unico e identifica os dispositivos
capazes de realizar comunicacdo de dados via rede Bluetooth. O endereco pode ser obtido
manualmente via iteracdes do usudrio, ou automaticamente, via rotina prdépria de um
dispositivo. As chaves secretas sao provenientes da inicializacdo e nunca sdo divulgadas. A
chave de cifragem é derivada da chave de autenticagdo durante o processo de autenticacao e
pode ser configurada desde um byte até dezesseis bytes, por duas razdes:

— Adaptacdo aos diferentes modos de cifragem usados em cada pais;
— Facilidade para realizacdo de futuras atualizagdes dos algoritmos de cifragem,

sem necessidade de alteracdo de hardware.
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A chave de cifragem é diferente da chave de autenticagéo:
— A chave de autenticacdo € unica para cada comunicacgdo estabelecida;

— A chave de cifragem é renovada para cada nova transmissao realizada.

Deste modo, podemos ter véarias chaves de cifragem para uma mesma chave de
autenticacdo. O numero pseudo-aleatério é gerado por um processo pseudo-aleatorio interno
do dispositivo, ndo € um parametro estatico, estd sempre sendo modificado. O processo de
obtengdo deste numero aleatorio é realizado via software, embora pudesse ser realizado via
hardware. Aqui, poderiamos utilizar, por exemplo, o ruido térmico gerado por um resistor
para obter o nimero aleatorio. Este modo de obtencdo iria garantir um numero aleatério,
porém é muito mais simples implementarmos uma rotina via software, que nos fornecerd um
nimero pseudo-aleatério com caracteristicas aceitaveis, para usarmos nos processos de

criacdo das chaves de seguranca.

Embora a chave de cifragem tenha comprimento varidvel, ndo pode ser alterada pelo
usuario. O comprimento desta chave é proprio de cada dispositivo, sendo definido pelo seu
fabricante. Também ndo sera aceita uma chave criada ou alterada por camadas de software de

nivel mais alto (para tentar evitar ataque de hackers).

Para acomodar os diferentes tipos de aplicacGes, quatro tipos de chaves foram definidos:
— Chave de combinacdo: Kag;
— Chave da unidade ou chave do dispositivo: Ka, Kg;
— Chave temporéaria ou chave mestra: Kmaster;

— Chave de inicializagéo: Kipj;

Adicionalmente a estas chaves, temos ainda a chave de cifragem Kc. Ka, Kg € Kag tem
suas funcionalidades semelhantes, a diferenca est4 apenas no modo como sao geradas:
— Ka e Kg dependem apenas de um dispositivo, A e B respectivamente;

— Kag depende dos dois dispositivos A e B;

Kmaster deve ser usada apenas durante a sessdo atual, ela substitui temporariamente a
chave de ligacdo. Por exemplo, para conectar-se a dois dispositivos distintos ao mesmo

tempo.
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Kinit deve ser usada como chave de ligagdo durante o processo de inicializacdo quando
nenhuma combinacdo de chaves foi ainda realizada, ou quando a chave de ligacao foi perdida.
Esta chave é obtida a partir de um nimero aleatério, de um nimero PIN (em bytes) e pelo

BD_ADDR e deve ser usada apenas na inicializacéo.

O PIN pode ser um numero fixo fornecido com o dispositivo, pode ser escolhido pelo
usuario, ou ainda pode ser definido por um dos dispositivos, sendo renovado a cada inicio de
conexdo. Em aparelhos de som para carro, temos alguns exemplos de PIN fixo, ja em
aparelhos de telefonia celular, temos condicdes de escolher o PIN que desejarmos. Quando
gueremos conectar um computador, por exemplo, a um aparelho de telefonia celular, podemos
ter um PIN definido pelo sistema operacional do computador, o qual serd renovado a cada
inicio de conexdo. Um valor inicial do PIN = 0x00 (zerado) pode ser usado; o comprimento
padrdo deste PIN zerado € de um byte. O comprimento mais comum de um PIN é de quatro
digitos decimais (cerca de quatorze digitos binarios), apenas por costume popular, mas o PIN
pode ter de um a dezesseis bytes (binario), ou cerca de trinta e oito digitos decimais no
maximo. Vale ressaltar que com trinta e nove digitos decimais, ultrapassamos a barreira dos

128 bits, ou 16 bytes, que &€ 0 maximo comprimento permitido.

2.1 GERACAO DA CHAVE DA UNIDADE

Para serem geradas as chaves de cada unidade, primeiro cada dispositivo deve gerar um
nimero aleatério: RAND, para o dispositivo A e RANDg para o dispositivo B. Apos este
passo, utilizamos o algoritmo E»; em cada dispositivo, para encontrar a K e para encontrar a
Kg respectivamente. Para o célculo da Ka, usamos 0 RANDA e 0 BD_ADDR4 e para o célculo
da Kg, usamos 0 RANDg e 0 BD_ADDRg. Nesta etapa, a nossa chave de ligagéo K, usada no
calculo de Ka e Kg sera igual a Kinir. A chave Ka poderd ser enviada para o dispositivo B

conforme mostrado na Figura 2.1.
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Unidade A Unidade B

init

K, —=(P) = Kpa %4

Figura 2.1 — Transmisséo da chave da unidade.

2.2 GERACAO DA CHAVE COMBINADA

Para gerarmos a chave combinada, ou seja, a chave comum a dois dispositivos,
precisamos dispor das seguintes chaves: LK _Ka e LK_Kg, ver a expressao (2.1) e a expressao
(2.2). O LK_RAND4 e 0 LK_RANDg séo gerados nos dispositivos A e B, respectivamente. No
dispositivo A, calculamos Ca e no dispositivo B, calculamos Cg, ambos sdo calculados
realizando-se uma operacdo XOR entre a chave gerada pela unidade e a chave K, ver
expressao (2.4) e a expressao (2.5). Ca € entdo enviado para o dispositivo B e Cg é enviado
para o dispositivo A. De posse de Cg, 0 dispositivo A é capaz de encontrar 0 LK_RANDg,
realizando uma operacdo XOR entre Cg e K. O dispositivo B, por sua vez, é capaz de
encontrar 0 LK_RANDa. A partir do LK_RANDg e do BD_ADDRg, 0 dispositivo A calcula
LK_Kg e de modo anéalogo o dispositivo B calcula LK_Ka. A chave combinada € entdo
encontrada em ambos os dispositivos realizando-se uma operacdo XOR entre LK _Kpa €

LK_Kg. Esta explicacdo esta ilustrada na Figura 2.2.

LK K, =E, (LK _RAND,,BD_ADDR,), (2.1)
LK K, =E, (LK _RAND,,BD _ADDR,), (2.2)
K=K,., (2.3)
C, =LK _RAND, ®K, (2.4)
C, =LK _RAND, ®K, (2.5)

K =LK _K,®LK_K,. (2.6)
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Unidade A Unidade B
LK K, = E,(LK_RAND,, BD_ADDR ) LK Ky = E,(LK_RANDy BD_ADDRp)
C,=LK RAND &K Cp = LK_RAND; ®K
c,
——-
C
- B
LK RANDg = Cp® K LK RAND, = C,®K
LK Ky = E, (LK_RANDy, BD_4ADDRp) LK K, = E,(LK_RAND,BD ADDR))
K,z =LK K,®LK K3 Kg, =LK K, ®IK Kz = K
Autenticacio
__4‘ -

Figura 2.2 — Geracéo da chave combinada (Kag).

2.3 GERACAO DA CHAVE DE CIFRAGEM

A chave de cifragem K¢ é obtida pelo algoritmo Es, usando-se como parametros:
— A chave de ligacdo K;
— 0 COF (96-bit Ciphering Offset);

— e um ndmero aleatério de 128 hits.

O COF pode ser determinado de duas maneiras, a depender da chave K. Se K for igual a
Kmaster €ntdo 0 COF seré o enderec¢o do dispositivo concatenado duas vezes. Se K for diferente
de Knaster €ntdo 0 COF seré obtido pelo calculo do ACO (Authenticated ciphering offset), que

é um parametro auxiliar gerado por um processo de autenticacdo bem sucedido. Na expressdo

(2.7), L denota concatenagéo.

BD_ADDRuUBD _ADDR,seK =K, ..
ACO, nos outros casos.

COF ={ (2.7)
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2.4 GERACAO DA CHAVE TEMPORARIA OU CHAVE MESTRE

A rotina que sera descrita a seguir é considerada semi-permanente, pois deve ser gerada a
cada nova sessdo. A chave mestra devera substituir a chave de ligacdo durante uma sesséo.
Antes de tudo, o dispositivo mestre, que no nosso texto serd definido como sendo o
dispositivo A, devera gerar dois nimeros aleatdrios novos, RAND; e RAND,, depois a Kmaster
sera gerada usando-se o algoritmo E,,, como mostrado na expresséo (2.8),

K, .o = E,(RAND,, RAND, ,16). (2.8)

master

O motivo pelo qual o algoritmo E, é usado decorre do fato que os nimeros aleatorios
gerados sdo na verdade numeros pseudo-aleatérios. Um terceiro nimero aleatério RAND,
deve ser gerado pelo mestre e transmitido para o dispositivo escravo. Apds esta transmisséo,
mestre e escravo devem utilizar o algoritmo E», para calcular o overlay (OVL), desta vez com

os parametros K e RAND, sendo K a nossa chave de ligacéo atual,

OVL = E,,(K,RAND,16). (2.9)

O mestre deve calcular C por meio de:

C=0VL®K (2.10)

master !

e entdo transmitir o resultado para 0 escravo; por sua vez, o escravo, que ja calculou o OVL,
podera encontrar a chave mestre Knaster, realizando também uma operacdo XOR entre OVL e

C, como pode ser observado na Figura 2.3.

Para confirmar o sucesso desta operacdo, os dispositivos devem realizar uma autenticacdo
mutua usando a nova chave de ligagdo. O valor do ACO encontrado deve servir apenas para
confirmar o processo de autenticacdo, mas ndo deve substituir o valor do ACO atual, pois em

caso de nova conexdo, precisaremos do valor atual do ACO.
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O mestre pode entdo ativar a cifragem dos dados, porém deve garantir pela autenticacéo
de todos os escravos, que 0 numero aleatorio EN_RAND, gerado e transmitido pelo mestre,
tenha chegado a todos os escravos. Com tudo confirmado, todos os dispositivos devem
calcular a chave de cifragem K¢, como pode ser visto na expressdo (2.11),

K. = Ey(K,..oroEN _ RAND,COF). (2.11)

master ?

O valor do COF ¢ decorrente do BD_ADDR do mestre, como especificado na expresséo
(2.7). Mais detalhes deste processo de geracdo da chave K¢ sdo vistos na sequéncia do texto.

Podemos ver o processo de distribuicdo da chave mestre na Figura 2.3.

iz Ll Escravo
Kmas.'e,r- = Egg':R—‘f\—\-Dl. RAND?2, 16)
RAND
OVL = Ey(K,RAND, 16) OVL = Ep(K, RAND, 16)
C = OI]LSK?HQJJ‘QJ"
C
-
Kaster = OVLE C
Autenticacio

Figura 2.3 — Distribuicdo da chave mestre.

2.5 CRIPTOGRAFIA DA TECNOLOGIA BLUETOOTH

As informacgdes do usuario podem ser protegidas pela cifragem dos pacotes de dados,
porém o codigo de acesso e o cabecgalho dos pacotes nunca devem ser cifrados. A cifragem
dos dados deve ser efetuada com uma cifra sequencial chamada E,, que deve ser re-

sincronizada para cada nova entrada de dados.

O sistema de geracdo da chave de cifragem é composto por duas partes:
— A primeira parte realiza a inicializacdo da chave de carga (payload key

generator), que consiste, resumidamente, em combinar os bits das entradas na
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ordem apropriada e inseri-los nos quatro registradores de deslocamento com
realimentacéo linear (LFSRs), usados no gerador da chave de cifragem;

— A segunda parte gera os bits sequenciais da chave de cifragem. O método
usado é derivado de uma combinacdo ndo-linear de geradores de cifras
sequenciais, atribuido a Massey [5] e .Rueppel [6]. Esta parte é a principal do
sistema de cifragem, e também & usada para inicializacdo. Apos estas duas

etapas é realizada a cifragem ou a decifragem.

Um resumo do método de cifragem Eo, pode ser visualizado na Figura 2.4. O método de
Massey e Rueppel foi bastante analisado e revelou-se bastante confiavel para as técnicas de
cripto-analise conhecidas até 0 momento. Porém sabe-se que o gerador com somas pode
sofrer um ataque por correlacdo. Este ataque sera minimizado devido a alta frequéncia de re-

sincronizacao.

K Chave de carga
A ] Texto claro/texto cifrado
address /
2 Gerador da Gerador da z
chave de
clock chave de it
W carga cifragem l
- Texto cifrado/texto claro

Figura 2.4 — Sistema Ey: Sequéncia de cifragem para IEEE 802.15.1-2005.

2.5.1 Comprimento da chave de cifragem

Cada dispositivo possui um comprimento maximo de chave de cifragem, Lmax,

1<L_. <16 (onde Lya representa 0 numero de octetos da chave). Para cada aplicacdo que

max —
use cifragem, um numero L, deve ser definido, indicando o comprimento minimo permitido
para a chave. Antes de gerar a chave de cifragem, os dispositivos envolvidos devem negociar

entre si e decidir qual o comprimento da chave de cifragem.
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O mestre deve inicialmente sugerir um valor para o escravo, L™). O valor inicial deve

sug

ser sugerido como ™). Se o L&) <™ e se o escravo aceitar o comprimento sugerido,

max * min — —sug
devera autorizar este valor, o qual serd o comprimento da chave de cifragem. Porém, caso as

condigBes ndo sejam atendidas, 0 escravo devera enviar uma nova sugestdo, L) < L™ para

sug sug !
0 mestre. Esta sugestao do escravo devera ser a de maior comprimento possivel para si, porém
menor que a sugestdo anterior do mestre. O mestre, por sua vez, devera analisar a sugestdo do
escravo e concordar. Caso o mestre ndo concorde, 0 processo devera ser repetido até que

ambos concordem em usar um comprimento de chave de cifragem.

Existe a possibilidade de um processo de decisédo de comprimento de chave terminar sem
sucesso, porém € um risco necessario, para evitar que um dispositivo fraudulento tente
realizar uma comunicacdo com uma chave muito curta. Caso ndo haja sucesso, um novo
processo de decisdo podera ser iniciado pelo mestre, se varias tentativas falharem, o
dispositivo mestre pode considerar 0 processo como sendo uma tentativa de invasao por parte

do dispositivo requisitante, ndo permitindo que a conexao seja estabelecida.

2.5.2 Tipos possiveis de cifragem

O processo de cifragem pode ser desabilitado, ou seja, nenhuma mensagem sera cifrada,
este € 0 modo de operacdo definido como padrdo. Caso o modo de cifragem seja habilitado,
teremos dois modos de funcionamento:

— Cifragem apenas ponto-a-ponto, onde as mensagens de radio difuséo
(broadcast) ndo serdo cifradas, apenas as mensagens ponto-a-ponto serdo
cifradas;

— Ponto-a-ponto e radio difusdo com cifragem, onde todas as mensagens serdo

cifradas;
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2.5.3 Conceito de cifragem para a tecnologia Bluetooth

Para realizar uma rotina de cifragem, usamos o algoritmo Eo, que gera a chave, que sera
adicionada mddulo dois, bit a bit, com os dados a serem transmitidos via interface aérea. Cada
um dos pacotes que contém os dados sera cifrado separadamente. O algoritmo Eg usa o
endereco do dispositivo mestre (BD_ADDR), 26 bits do clock do mestre (CLK2.1) € a chave
Kc, como entradas. Podemos verificar na Figura 2.5 um resumo deste processo, no qual o

dispositivo A é definido como sendo o mestre.

Dispositivo A (mestre) Dispositivo B
EN_RAND,

BD_ADDR ,—= BD_ADDR ,—=

E E
clock 9 = 0 clock 9 =] 0
KC —1 KC —d

Kciﬁra Kcif_‘ra
gy 2|

Dados

DadosB A= ( +) 5 E ( +)

Figura 2.5 — Descricdo funcional do processo de cifragem.

A chave de cifragem K¢ é derivada da chave de ligacdo atual, do COF e do numero
aleatério EN_RAND,. Este nimero aleatério devera ser transmitido pelo mestre antes de
entrar no modo de cifragem. Vale lembrar que EN_RAND, é conhecido publicamente, pois é

transmitido pelo mestre como texto claro.

Através do algoritmo Eo, a chave K¢ é transformada em outra chave, denominada K'.. O

comprimento maximo efetivo desta chave é determinado pelo fabricante do dispositivo, sendo
obrigatoriamente um maultiplo de oito (entre oito e 128 bits). O clock deve ser incrementado a
cada slot, ou seja, na subida e na descida e o algoritmo E, deve ser reiniciado a cada inicio de

um novo pacote de dados, ou seja, para uma transmissdo mestre-escravo ou para uma
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transmisséo escravo-mestre. Deste modo, podemos perceber que a cada novo pacote de dados,

uma nova chave sera gerada.

O algoritmo de cifragem E, gera uma chave binaria, Keitra, @ qual deverd ser adicionada
maodulo dois aos dados a serem cifrados, como pode ser observado na Figura 2.5. Esta cifra é
simeétrica e a decifragem € realizada do mesmo modo da cifragem, usando-se a mesma chave

em ambos 0s processos.

2.5.4 Algoritmo de cifragem para a tecnologia Bluetooth

O sistema usa quatro registradores de deslocamento com realimentacdo linear, que
denotaremos como 4 LFSRs [7], da sigla em inglés significando linear feedback shift register,
cujas saidas sdo combinadas através de uma maquina de estados finitos (summation
combiner), que iremos interpretar como logica combinacional aditiva. A saida desta maquina
poderd ser a sequéncia de cifragem Z; composta por 200 bits, dos quais 0s 128 ultimos bits
formardo a chave de cifragem, ou, durante a inicializacdo, cria um valor aleatério inicial. O
algoritmo usa uma chave de cifragem K¢, um endereco de 48 bits, os bits do clock do mestre
CLK2.1 e um valor aleatério de 128 bits. Podemos ver na Figura 2.6 um resumo deste

algoritmo.

Logica combinacional aditiva

:g _____ LFSR1 X,
3]
g--- LFSR2 %,
-
= LFSR3 e
G- ‘4w XOR Sequéncia de cifragem Z;
. LFSR4 X,

e

’—‘ mistura
2]
1
2
: ]
r

1 r4 T2 L

. 2 Te | L o

e T R B e “- XOR 7

X + rl—

I - Ligal 2
2 U+ e 2 St
a 2
Yi

Figura 2.6 — Estrutura da maquina de cifragem.
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Podemos observar na Tabela 2.2 que L;j € o comprimento dos registradores de
deslocamento, com os polindmios de realimentagéo representados por f,(t). O comprimento
total somado dos registradores de deslocamento é de 128 bits e 0 peso de Hamming = 5 [8],

foi escolhido para diminuir o nimero de portas XOR necessarias para implementacdo do

hardware e também para obter boas propriedades estatisticas das sequéncias geradas.

Tabela 2.2 — Os quatro polindmios primitivos de realimentagéo.

i L Realimentagéo f,(t) Peso
1 25 2+t 2 4t 41 5
2 31 3ttt 41 5
3 33 2 t® 2+t +1 5
4 39 2t tB 4t +1 5

Sejax o t-ésimo simbolo do LFSR;, o valor y; é obtido através da 4t-upla x',...,x! usando

a equacdo (2.12):

Yi :thl ' (2.12)

onde a soma é sobre os decimais, podendo, portanto, assumir os valores 0, 1, 2, 3 ou 4. A
saida da logica combinacional aditiva é obtida pela equacédo (2.13), equacdo (2.14) e equacéo
(2.15).

,=x0xX®xox ®&c’ {0,1, (2.13)
S = (S5 800) = {—yt — J {0123}, (2.14)
Ca = (Ctl+1’ CIO+1) =S ®T1[Ct] @Tz [Ct—l] ) (2-15)

onde Tq[.] e T,[.] sdo duas bijecdes lineares diferentes sobre GF(4). Suponha que GF(4) é

gerado pelo polindmio primitivo x*+ x+1, e seja o um zero deste polinémio em GF(4). O

mapeamento de T, e T, € definido por:
T,:GF(4) > GF(4)

X|— x

T,:GF(4) > GF(4)
X[ (a +Dx.
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GF(4) corresponde ao Galois Field 4, ou seja estamos trabalhando sobre os corpos finitos

de ordem 4. Os elementos de GF(4) podem ser vistos na Tabela 2.3.

Tabela 2.3 — Mapeamentos de T; e T

X T.[x] Tolx]
00 00 00
01 01 11
10 10 01
11 11 10

Uma vez que 0s mapeamentos sdo lineares, eles podem ser implementados usando portas
XOR:

T (%1, %) [ (%4, %)

T,: (X X)) | (%o, X, © X;)

2.5.5 Inicializagao dos LFSRs

O gerador da chave de cifragem é carregado com os valores dos quatro LFSRs (128 bits)
e com 0s 4 bits referentes aos valores de ¢g e ¢.;. Os parametros de entrada sdo a chave K¢, um
namero aleatério (RAND) de 128 bits, o endereco do dispositivo com 48 bits e 26 bits do
clock do mestre (CLK2.1). A chave K¢ tem comprimento de 128 bits, pois € gerada pelo
algoritmo Es, porém, podemos reduzir o comprimento efetivo da chave para até oito bits, o

gue € possivel com o uso do algoritmo E,. O algoritmo E3 pode ser observado em 2.7.4.

Os detalhes da inicializacéo séo descritos abaixo:
a) Devemos criar uma chave de cifragem K¢ com 128 bits e um nUmero aleatério
EN_RAND de 128 bits que é conhecido publicamente. Seja L, 1<L<16, o

comprimento efetivo da chave em nimeros de octetos; definimos a chave K'. por:

K'c (%) = g5~ (X)(Kc (x)mod g{” (x)), (2.16)
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onde o grau do polinémio g{"(x) é igual a 8L e o grau do polindmio g{"(x) é menor

ou igual a 128-8L. Ambos os polinémios sdo definidos pela Tabela 2.4, observe que a

notacdo esta em hexadecimal.

Tabela 2.4 — Polindmios usados na criagdo de K'; em notagao hexadecimal.

L | Grau o Grau IS

1| 18] 00000000 00000000 00000000 0000011d | [119] | 00627520 abd218d4 cf928b9b bFECHOST
2 | [16] 00000000 00000000 00000000 0001003F | [112] | 0001e3F6 3d7659b3 7f18c258 cFf6efef
3 | [24] 00000000 00000000 00000000 010100db | [104] | 000001be F66c6C3a b1030a5a 1919808b
4 | [32] 00000000 00000000 00000001 000000af | [96] | 00000001 6ab89969 del7467F d3736ad9
5 | [40] 00000000 00000000 00000100 00000039 | [88] | 00000000 01630632 91ldaS0ec 55715247
6 | [48] 00000000 00000000 00010000 00000291 | [77] | 00000000 00002c93 52aabecO 54468311
7 | [56] 00000000 00000000 01000000 00000095 | [71] | 00000000 000000b3 F7fffce2 79F3a073
8 | [64] 00000000 00000001 00000000 0000001b | [63] | 00000000 00000000 alab8l5b c7ec8025
9 | [72] 00000000 00000100 00000000 00000609 | [49] | 00000000 00000000 0002c980 11d8b04d
10 | [80] 00000000 00010000 00000000 00000215 | [42] | 00000000 00000000 0000058 24F9a4bb
11 | [88] 00000000 01000000 00000000 0000013b | [35] | 00000000 00000000 0000000C a76024d7
12 | [96] 00000001 00000000 00000000 000000dd | [28] | 00000000 00000000 00000000 1c9c26d9
13 | [104] 00000100 00000000 00000000 0000049d | [21] | 00000000 00000000 00000000 0026d9e3
14 | [112] 00010000 00000000 00000000 0000014F | [14] | 00000000 00000000 00000000 00004377
15 | [120] 01000000 00000000 00000000 00000067 | [7] | 00000000 00000000 00000000 00000089
16 | [128] | 1 00000000 00000000 00000000 00000000 | [0] | 00000000 00000000 00000000 00000001

b) Devemos carregar 0s LFSRs com K¢, com o enderego do dispositivo, com o clock e

com a constante 111001 de acordo com a Figura 2.7, num total de 208 bits, seguindo-

Se as etapas:

1) Abra todas as chaves mostradas na Figura 2.7,

2) Organize os bits como é mostrado na Figura 2.7, zere todos os bits dos
LFSRs e facat=0;

3) Comece a deslocar os bits dentro dos LFSRs. Os bits mais a direita de cada
nivel serdo os primeiros a entrar nos seus respectivos LFSRS;

4) Quando o primeiro bit a ter sido deslocado em cada um dos niveis alcancar a
posicdo mais a direita do seu LFSR, feche a chave deste registrador;

5) Quando t = 39 (a chave do LFSR, sera fechada), zere os dois registradores
C3g = Cz0.1 = 0. Até este ponto, o conteldo destes dois registradores nédo
possuia nenhuma utilidade, porém a partir de agora, 0s seus conteddos serdo
usados para calcular a sequéncia de saida.

6) De agora em diante os simbolos serdo gerados. Os bits restantes serdo

continuamente deslocados dentro dos seus respectivos registradores. Apds o
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ultimo bit ter sido carregado no registrador, a entrada devera ser colocada
para zero;

Obs: Quando o processo tiver sido concluido, o LFSR; tera efetivamente sido
deslocado 30 vezes, o LFSR; 24 vezes, 0 LFSR; 22 vezes e 0 LFSR4 16
vezes, todos com a chave de realimentacéo fechada.

c¢) Para misturar os dados iniciais, continue com o clock ativo até que sejam produzidos
200 simbolos com todas as chaves fechadas (t = 239);

d) Mantenha os valores dos registradores c; e ci1; faca o carregamento paralelo dos
ultimos 128 bits gerados nos LFSRs, de acordo com a Figura 2.8. (t = 240).

.
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- le—-— X :
1] 'f$ ?
ADR[3] ADR[0] Kc'[13] K9] Ke'[S] Ke'[1]CL[0] 001 al_{ | | ] }J
. :__l—_ X*
i ‘? il 1
ADR[4] CL[2] Ke[14]Ke'T10] Ke'T6] Ke'[2] CL__ J_| | | | HJ
) >~ [ B X':
hi il B
ADR[S] ADR[1] Ke[15] Ke[11]Ke'[7] Ke[3] CL[0],111 J_| | | | ] }J
- X*
CLO), = CL, .. CL, .
CLO],= CL, .. CL,

Figura 2.7 — Organizacgéo das entradas dos LFSRs

A Figura 2.7 mostra a sequéncia dos dados que serdo carregados nos LFSRs, iniciando-se
pelo bit menos significativo de cada octeto. Por exemplo: para o terceiro octeto do endereco
BD_ADDR[2], o primeiro bit serA o BD_ADDRjs seguido pelo BD_ADDR;3;. Clg

corresponde a CLK; e CLs corresponde a CLK. Podemos observar também que os simbolos
de saida x/,i =1, ...,4, sdo obtidos das posi¢des 24, 24, 32 e 32 dos respectivos LFSR;, LFSR;,

LFSR3 e LFSRy, onde a posi¢do um é definida como sendo a primeira do lado esquerdo.

Na Figura 2.8, os simbolos de saida Zj, ... , Zi»7 sdo organizados em octetos,
representados por Z[0], ..., Z[15]. O bit menos significativo de Z[0] corresponde ao primeiro
destes simbolos, enquanto que o bit mais significativo de Z[15] corresponde & Gltima saida
dos LFSRs. Os octetos devem ser carregados com uma entrada paralela dos dados, ndo
havendo nenhuma modifica¢do nos dados de saida gerados e o bit menos significativo serd o
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localizado mais a esquerda, o oposto do que foi feito anteriormente, por exemplo, Z,4 sera
carregado na posicdo um do LFSR;.

Z[12];
— f f 7]
1! Z0] Z[4] Z[8]
- X!
- N A [ ]
Lz | Z15] Z19] Z[12].
L x?
— “7 it _7015],
JL Z12] Z[6] Z110] Z[13] ‘J ol
i
z3l | zm ] Z[11] | Z[14] | zZ[15], }J
2 xi

Figura 2.8 — Distribuicdo dos ultimos 128 simbolos gerados na saida dos LFSRs

2.6 AUTENTICACAO

A autenticacdo usa um esquema de desafio/resposta, no qual o conhecimento da chave
secreta pelo requerente é verificado através de um protocolo de dois movimentos, usando
chaves secretas simétricas, ou seja, este processo verifica se 0s dois dispositivos possuem a
mesma chave secreta, K. Neste esquema de desafio/resposta o verificador desafia o requerente
a autenticar um numero aleatério AU_RANDA,, usando-se o algoritmo E; e retornando o valor
do SRES (signed response), resposta assinada, para o dispositivo verificador. A chave secreta
K, compartilhada pelos dois dispositivos A e B é a chave de ligacdo atual. Podemos ver o
esquema de desafio/resposta na Figura 2.9.
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Verificador (Dispositivo A) Requerente (Dispositivo B)
AU RAND,
AU_RAND, - A AU RAND,
'_-" —_— "__ )
= -
BD ADDRE. BD ADDRg
> E E, e
Link key - Link key
R e - -
. SRES
SRES' SRES
0
SRES

Figura 2.9 — Esquema de pergunta/resposta

O verificador ndo precisa ser necessariamente 0 mestre, na verdade, a aplicagdo € quem
define a necessidade de autenticacdo, podendo ser unilateral ou bilateral. Na unilateral, apenas
o verificador precisa autenticar o requerente, ja na bilateral, apds o primeiro processo de
autenticacdo, o dispositivo requerente ira se tornar o verificador, precisando autenticar o outro

dispositivo, agora fazendo o papel de requerente.

Quando o processo de autenticacdo falha, um intervalo de tempo deve ser respeitado
antes que o verificador inicie um novo processo de tentativa de autenticagdo com 0 mesmo
requerente, identificado pelo seu BD_ADDR. Para cada processo sem sucesso 0 tempo de
espera deve ser aumentado exponencialmente. Um parametro de acréscimo que podera ser
escolhido é o de dobrar o intervalo de tempo de espera anterior. O objetivo desta restricdo é
evitar que um invasor tente realizar o processo de autenticagdo com um grande numero de

chaves diferentes em um curto espago de tempo, usando o0 método da tentativa e erro.

SO para exemplificar, caso seja definido um tempo inicial de 1ms (um mili segundo) e
dobremos este tempo a cada falha, na tentativa de nimero 11, o tempo de espera seria de
cerca de um segundo. O tempo de espera maximo, entre tentativas falhas, é definido pelo
dispositivo verificador, ndo havendo nenhum limite tedrico maximo definido. Mais uma vez,

tomando-se 0 nosso exemplo, caso o0 tempo de espera maximo seja de um segundo, para testar
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todas as possibilidades de chaves secretas, que possuem 128 bits, seriam necessarios

aproximadamente 1,079x10° anos.

Quando o modo de operacao com seguranca do Bluetooth esté habilitado, o0 comprimento
do PIN define diretamente o intervalo de tempo no qual a nossa transmissdo estara segura.
Caso o usuario use o PIN padrdo de quatro digitos decimais, o criptoanalista podera quebrar a
chave de seguranca em cerca de 17 segundos sem a restricdo de dobrar o tempo a cada erro,
ou cerca de quatro horas e meia usando-se a restricdo, supondo ainda que o tempo entre

tentativas falhas é de um mili segundo.

Se estipularmos um prazo relativamente seguro, de no minimo 100 anos, podemos chegar
a conclusdo que um PIN de 14 digitos decimais, ou cerca de 44 digitos binarios, faria o
criptoanalista trabalhar por cerca de 557 anos sem a restricdo de dobrar o tempo a cada erro
ou 557000 anos com a restricdo habilitada, onde o tempo entre tentativas falhas continua

sendo um mili segundo.

Deste modo, é possivel definir um tempo de segurangca minimo da sua informacéo e
restringir a quantidade de digitos decimais do seu PIN, de modo a trabalhar com o minimo de

seguranga necessario as suas informacoes.

2.7 FUNCOES DE GERACAO DA CHAVE E DA AUTENTICACAO

2.7.1 A funcéo de autenticacéo E;

A funcdo de autenticacdo E; € um codigo de autenticagdo computacionalmente seguro. E;
usa a funcdo de cifragem SAFER+ [9]. Este algoritmo é uma versdo aperfeicoada da cifra de
bloco de 64 bits SAFER-SK 128 [10] e esta disponivel gratuitamente. Vamos representar a
cifra de bloco SAFER+ como sendo A, que faz um mapeamento de uma chave de 128 bits,

uma entrada de 128 bits e produz uma saida de 128 bits.
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Ar :{0,1}128 ><{0,1}128 —){0,1}128

(2.17)
(kxx) —>t.
A funcdo E; é construida usando-se A, do seguinte modo:
E, :{0,1¥% x{0,1¥* x{0,1}*® — {0,1}* x{0,1}* (2.18)

(K,RAND, address) — (SRES, ACO),

onde SRES = Hash(K,RAND,address,6)[0, ... ,3], onde Hash [11] ¢ uma fun¢do definida

como:
Hash : {0,1}*® x{0,1¥* x{0,1}**" x{6, 12} — {0,1}***
~ (2.19)
(K, 13,15, L) = A (IKLIE(,, L)+ (A (K, 1) @54 1)]),
e onde
E:{0,1}*" x{6, 12} — {0,1}** (2.20)

(X[O, ..., L—1],L) — (X[i(mod L)] Para i =0...15),

é uma expansao das palavras X, de L octetos, em uma palavra de 128 bits. A funcdo A, €

calculada duas vezes para cada calculo de E;. A chave K para o segundo calculo usando-se A,

(na verdade A',) e o offset de K, definido por K, como pode ser observado na equacéo (2.21),

K[0] = (K[0]+233) mod256,  K[1]=(K[1]® 229),
K[2]=(K[2]+223) mod256,  K[3] = (K[3]®193),
K[4] = (K[4]+179) mod256,  K[5] = (K[5]®167),
K[6] = (K[6]+149) mod256,  K[7]=(K[7]®131),

(2.21)
K[8] = (K[8] ® 233), K[9] = (K[9]+229) mod 256,
K[10] = (K[10]® 223), K[11] = (K[11]+193) mod 256,
K[12] = (K[12] ®179), K[13] = (K[13]+167) mod 256,

K[L14] = (K[14] ®149), K[L5] = (K[L5]+131) mod 256.
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Podemos ver um resumo do processo de calculo de E; na Figura 2.10. E; também é usado
para calcular o parametro ACO que é usado na geracdo da chave de cifragem por Es, veja a
expressao (2.7) e a expressdo (2.29). O valor do ACO ¢ formado pelos octetos quatro até

quinze da saida da funcdo Hash, definida pela expressao (2.19),

ACO = Hash(K,RAND, address,6)[4, ...,15]. (2.22)

RAND address

—

g
offset | yor I’+15} ,
= 128 | —
K add ..‘_/_ E
v —L =6

xor: 16 operagdes xor de 8-bits cada

add- 16 adicdes de 8-bits mod 256

SRES ACO

Figura 2.10 — Fluxo dos dados para o calculo de E;

2.7.2 Asfuncbes Are A",

A funcdo A, é idéntica ao SAFER+, que consiste em um conjunto de oito camadas, cada
camada é chamada de round (etapa), e um mecanismo paralelo de geracdo das subchaves
Kolll, p = 1, 2, ..., 17, que sdo as chaves, a serem usadas em cada etapa. Esta funcéo ira
produzir uma saida de 128 bits a partir de uma sequéncia de entrada aleatéria e de uma chave
de 128 bits. Além da funcdo A,, iremos usar uma versdo ligeiramente modificada, a qual

iremos nos referir como A, . A modificagdo consiste em adicionar a entrada da primeira etapa
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a entrada da terceira etapa. Esta modificacdo torna o processo ndo inversivel e impede o uso

de A',, especialmente em Ey, como uma funcdo de cifragem. Veja a Figura 2.11 para mais

detalhes.

ba
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)

P
[ o
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Figura 2.11 — Uma etapaem A; ou A',.

Os calculos realizados nas etapas sdo uma composicdo da cifragem com as chaves
intermediarias de cada etapa (subchaves), substituicdes, pseudo transformada de Hadamard
(PHT) [12] e permutagdes. As sub-chaves para cada etapa r, r = 1, 2, ..., 8 sdo representadas
por Kora[jl, Ka[j]l, j = 0, 1, ..., 15. Ap0s a ultima etapa, Ki7[j] é aplicada da mesma forma que

todas as chaves anteriores. O processo de geracdo das subchaves pode ser visto na Figura
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2.12. Nesta mesma figura, sdo mostradas duas caixas, marcadas com e e |. Estas caixas

implementam as mesmas substitui¢cdes usadas no SAFER+:

el {0, ..., 255} - {0, ..., 255},
e . i |> (45' (mod 257))(mod 256),
I : i [~ j talque:i=e(j).

A intencdo destas substituicGes € introduzir ndo linearidade ao processo. As caixas de
permutacfes mostradas na Figura 2.11 mostram como os bytes de entrada serdo mapeados nos
indices de saida, ou seja, a posi¢do oito € mapeada na posi¢do zero, mais a esquerda, a posicao

onze é mapeada na posi¢do um e assim por diante.

Em cada etapa sdo necessarias duas chaves de 16 octetos cada. Estas chaves das etapas
sdo definidas como especificado pelo agendamento de chave do SAFER+. Na Figura 2.12,
podemos verificar como as chaves das etapas Kp[j] sdo determinadas. Os vetores de bias B,

Bs, ..., Bi7 devem ser calculados de acordo com a equacao (2.23).

; 457 P mod 257 ;
B,[i]=((45' M40 mod 257) mod 256), para i=0, ...15. (2.23)
Chave de 128 bits, agrupada em 16 octetos
0 1 14 15
Soma octetos
hit a bit
madule 2
T
{ Seleciona
[0 1 14 15 16— osectetes: —= K,
b4 ' 0.1.2...14,15
Rotaciona cada octeto 3 hits para a esquerda
] ] 1 [} 1 Seleciona
[0 1 14 15 16— os octetos: K,
T3 4 i 123,.,1516 :
Rotaciona cada octeto 3 bits para a esquerda B
'R i 1 1 Seleciona 2 )
[0 1 14 15 16— os octetos: K,
'K ' 1.34,..16.0
B
3
(I B B
Rotaciona cada octeto 3 bits para a esquerda
'R i & 1 Seleciona )
[0 1 14 15 16— o5 octetos: e K-
16,0.1,...,13,14
By

Figura 2.12 — Geracdo das chaves das etapas para o célculo de A..
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2.7.3 Funcao E; de geracdo da chave para autenticagio

A chave usada para autenticacdo é calculada através do procedimento mostrado na Figura
2.13. Nela sdo mostrados os dois modos de operacdo para o algoritmo. No primeiro modo,
definido por Ey;, é produzida uma chave K de 128 bits, usando-se o niumero aleatério RAND
de 128 bits e o endereco do dispositivo de 48 bits. Este modo deve ser utilizado quando
criamos a chave da unidade e a chave de combinacdo. No segundo modo, definido por Ey,,
também é produzida uma chave K de 128 bits, desta vez usando-se o numero aleatério RAND
e L octetos do PIN do usuario. O segundo modo deve ser usado para criar a chave de

inicializacdo e também quando a chave mestre é gerada.

Quando a chave de inicializacdo é gerada, o PIN pode ser concatenado com o endereco
do dispositivo BD_ADDR, a depender da quantidade de octetos do PIN. O comprimento
maximo do PIN usado no algoritmo é de 16 octetos. Existe, portanto, a possibilidade de que
em algum caso o0 BD_ADDR néo seja usado integralmente. Este algoritmo de geragdo da
chave explora a funcdo de cifragem E;, que para o modo 1 (definida como Ey;) é calculada de

acordo com a expresséo (2.24) e com a expressao (2.25):

E,: {0.3*°x{0,3* — {0,

(2.24)
(RAND, address) |» A', (X,Y),
onde para 0 modo 1:
X = RAND|O0...14] U (RAND[15] & 6)
15 ) (2.25)
Y =Y address[i(mod6)].
i=0
Seja L o numero de octetos do PIN do usuario, a concatenacao ¢ definida por:
PIN[O...L-1]uBD_ADDR[O0..min{5,15—-L]}], L <16,
pin= | WL 1] BD_ADDRIO.min5 15 -1, L < (2.26)
PIN =[0...L-1], L =16.
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Entdo, no modo 2, E; (definido por Ey,) é:

E,: {03 x{0,0x{L 2, ..., 16} — {0,3*®

(2.27)
(PIN',RAND,L") |- A, (X,Y),
onde:
X = iSngIN'[i(mod L] (2.28)

Y = RAND[0...14] U (RAND[15]&@ L"),

e L'=min{l6, L+ 6} é o nUmero de octetos de PIN".

Modo 1 L' Modo2
RAND —+=—m PIN' ; -
128 g1
Ey Ey
BD ADDR ———m RAND —=—»
48 _ 128
i 128 4'/ 128
Key Key

Figura 2.13 — Algoritmo E; de geracao da chave e seus dois modos.

2.7.4 Funcao E; de geracdo da chave para cifragem

A chave de cifragem K¢ usada por Eq deve ser gerada por Es. A funcdo E; é construida

usando-se A',, do seguinte modo:

E,:  {0,3"°x{0,3* x{0,13*° —{0,;3*** (2.29)
(K,RAND,COF) |» Hash(K,RAND,COF,12), '
onde Hash é a funcdo definida pela expressdo (2.19). O comprimento da chave gerada é de

128 bits, embora que, antes de usar Eo, a chave de cifragem K¢ podera ter seu comprimento
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efetivo reduzido, como pode ser visto em 2.5.5. Um diagrama de blocos de E3 pode ser visto

na Figura 2.14.

COF

Link key

EN_RAND ———®

128
Z EB

96
& 128

Ke

128

Figura 2.14 — Algoritmo E3 de geracdo da chave.
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3 REALIZACAO DOS TESTES PRATICOS

Para podermos realizar 0s nossos testes praticos, optamos por desenvolver um software
adequado as nossas necessidades, no qual pudéssemos trabalhar de modo pratico e eficiente,
acrescentando-se, caso possivel, facilidade de acesso ao utilizador. Devido a experiéncia
prévia na linguagem C [13], optamos pela linguagem visual C++ [14], na qual poderiamos ter

um bom resultado visual final.
3.1 DESCRICAO DAS FUNCOES CRIADAS NO SOFTWARE

A primeira dificuldade a ser superada foi a grande quantidade de célculos a serem
realizados com numeros binarios de até 128 bits. Como ndo encontramos nenhuma rotina
interna dentro da linguagem de programacdo escolhida, s6 nos restou criar as rotinas que
fossem necessérias. Optamos por criar fungdes para cada uma das nossas necessidades
iniciais, pois ao precisarmos destas rotinas mais adiante, bastaria acessa-las de modo

adequado.

Criamos a nossa primeira funcdo que foi denominada *“converts”, com o objetivo de
converter um namero decimal em um namero binario de até 64 bits [15]. Ao serem estudadas
de modo mais detalhado, verificamos que as rotinas usadas na criptografia para a rede
Bluetooth, na sua grande maioria trabalham com comprimento dado em bytes, ou como
preferido pelos autores do projeto original: “octetos”. Isto fez com que a nossa rotina
“converts” estivesse bem além da nossa necessidade inicial, uma vez que permite converter

ndmeros binarios de até 64 bits.
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Em vaérias rotinas usadas na criptografia, precisavamos realizar calculos usando-se
nimeros decimais, porém, a grande maioria dos dados encontrava-se expresso em binario, o
que nos fez criar a nossa segunda funcdo: “binary_to_decimal”. Esta fungdo produz um
namero decimal a partir de um namero binario de até 16 bits. Esta limitacdo aparente, ndo nos
causou nenhum problema, pois sé iriamos precisar converter 0s octetos, que possuem apenas

oito bits.

Nossa proxima funcéo foi definida como sendo “xor”, a qual recebe como pardmetros,
dois numeros decimais e retorna um nimero decimal com o resultado da operacao xor bit a bit

entre os dois numeros. Como exemplo de céalculo usando-se esta funcéo, teremos:

Exemplo 3.1:
nl=231n2=123,

nlb =1110011%;

n2b =01111011;

resultado : nlb =10011100;
number = 156;

Os numeros nl e n2 sdo os dois pardmetros de entrada, enquanto que nlb e n2b sdo estes
numeros convertidos para binario, respectivamente. O resultado da operacdo XOR é atribuido
a nlb. Como ultimo passo, teremos uma conversdo para decimal do namero nlb, sendo este
valor atribuido a variavel “number”, que é uma variavel global, podendo ser utilizada em

qualquer parte do software.

Apds este inicio, verificamos que seria obrigatério realizarmos a implementacdo do
algoritmo SAFER+, pois este é usado em praticamente todos os algoritmos de criacdo das
chaves de seguranca. Posso dizer que este foi um dos passos mais dificeis de serem
realizados, pois ndo se tratava da dificuldade apenas de implementa-lo, mais também e

principalmente, de testa-lo, o que comprovou ser demorado e trabalhoso.

O algoritmo do SAFER+ pode ser visto na Figura 2.11, porém o seu detalhamento exigiu
entender e implementar todo o algoritmo visto na Figura 2.12. O processo mostrado nesta

figura tem como objetivo principal, calcular as chaves intermediarias K;, que serdo usadas
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pelo SAFER+. Uma analise mais detalhada da Figura 2.12, nos mostrou a necessidade de
encontrar os vetores de Bias B, que podem ser encontrados por intermédio da equacdo (2.23).
Neste ponto, encontramos uma grande dificuldade, pois as defini¢cdes disponiveis para inteiros
ndo suportavam a realizacdo simples dos calculos e trabalhar com nimeros reais iria nos levar
a aproximac0es, que poderiam comprometer os resultados. Para ilustrar o nosso problema, o
maior inteiro, por definicdo, serda obtido usando-se o tipo de dados “int128” [16], mais
conhecido como “unsigned long long”. Usando esta definicdo, o maior inteiro disponivel sera
“apenas”: 18.446.744.073.709.551.615.

Exemplo 3.2:
parai=0; p=0;
B,[0] = (45" ™%" mod 257) mod 256);
45" =572.565.594.852.444.156.646.728.515.625.

Como pode ser observado pelo célculo feito no exemplo 3.2, 0 nosso primeiro expoente
(18), que também é o menor deles, ja dificulta bastante o nosso trabalho. O vetor de Bias By
ndo é usado na criacdo das chaves intermediarias do SAFER+, serve apenas como exemplo da

dificuldade na realizacao dos calculos.

A solucgéo encontrada usa as operagdes modulares [17] mostradas no exemplo 3.3, que
nos permite realizar os calculos de modo a ndo precisarmos de nenhuma variavel além da
definicdo de inteiros “int” usada no visual C++, que permite numeros de valor maximo igual a

2.147.483.647. Vejamos um exemplo de célculo da exponenciagéo:

Exemplo 3.3:
parai=0; p=0;
B,[0] = (45" ™% mod 257) mod 256);
45" mod 257 = ((45° mod 257) (45" mod 257)) mod 257;

45" mod 257 = (((226 - 45) mod 257) (45" mod 257)) mod 257;
M

45" mod 257 = (((8- 45) mod 257)(45mod 257)) mod 257;
45" mod 257 = 9.
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Usando-se esta técnica, podemos continuar realizando nossos célculos até encontrarmos
todos os valores dos vetores de Bias. Observe que no exemplo 3.3, para encontrarmos o valor
do Bias, teriamos que substituir o valor nove no inicio deste exemplo, como sendo o0 expoente
do valor 45. Este calculo é feito usando-se 0 mesmo principio do exemplo 3.3. No nosso
software, as fungdes que realizam estes calculos sdo “Calculate_AuxBpi” e “Calculate_Bpi”.

Além de precisarmos calcular os vetores de Bias para obtermos as chaves intermediarias
Ki, temos que manipular os octetos iniciais conforme orientacdo observada na Figura 2.12.
Devemos gerar 0 octeto 16, que nada mais é do que a soma dos octetos de zero a quinze, bit a
bit modulo dois. Apos este passo, devemos rotacionar cada octeto trés bits para a esquerda e

em seguida, selecionar os octetos apropriados para obtencao das chaves intermedidrias.

Podemos observar que as funcgbes criadas no nosso software que realizam os
procedimentos para obtencéo das chaves intermediarias sao:

— “Octetl6”, que gera o octeto dezesseis;

— *“rotate3bitsleft”, que rotaciona cada octeto trés bits para a esquerda;

— “rotatelOctetleft”, que rotaciona ciclicamente os octetos de zero a dezesseis;

— “CopyOctetauxtoOctet”, que copia 0 conteudo temporario dos octetos
auxiliares para os octetos selecionados que irdo gerar cada uma das chaves
intermediarias K;;

— “CalculateBpiBinary”, que converte os vetores Bias de decimal para binario;

— “Print_K”, que efetivamente gera as chaves intermediarias Kj;

— “kbin_to_kdec”, que converte a chave K; de binario para decimal.

Neste ponto, ja conseguimos criar todas as chaves intermediarias, vamos agora voltar a
analisar o algoritmo do SAFER+ mostrado na Figura 2.11. Podemos verificar que existem
varios célculos representados por @ que corresponde a operacdo XOR bit a bit em um octeto
e [+ |que corresponde a operacdo de soma modulo 256 em um octeto. Ambas as operacfes sdo
realizadas ao longo do software, ndo tendo sido criada nenhuma funcédo especifica para estes

calculos.

Temos duas caixas marcadas com [e|e com [I], as quais s&o responsaveis por realizar as

operacBGes matematicas definidas por:
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el {0, ...,255} - {0, ..., 255},
e . i |> (45'(mod 257))(mod 256),
I : i[> j talque:i=e(j).

Apos entender o processo de calculo, podemos executa-lo do seguinte modo:

e = (45' (mod 257))(mod 256), (3.1)

| = (log, x)(mod 257)(mod 256),

onde: 1 X €N (3.2)
" | j = x(mod 257)(mod 256),

onde e ¢ a saida da caixa exponencial [e] e | é a saida da caixa logaritmica [ 1]. Para realizar
estes calculos, preferimos inclui-los na funcéo “Start_variables”, que realiza todos os célculos

possiveis de e e |, nos apresentando a Tabela 3.1 e a Tabela 3.2 respectivamente.

A Tabela 3.1 mostra o calculo da caixa e, para todos os possiveis valores de i. Na
primeira coluna podemos observar as dezenas e na primeira linha podemos observar as
unidades referentes aos valores de i. Como exemplo, o valor da caixa e para i =125, pode ser
encontrado na célula interceptada pela linha que se inicia com o numero 12 e pela coluna que

se inicia com 0 numero 5, nos dando como resultado o valor: e (125) = 250.

Podemos realizar o mesmo procedimento para encontrar o valor de | para j = 13, basta
verificar, na Tabela 3.2, o conteldo da célula interceptada pela linha que se inicia com o
namero 1 e pela coluna que se inicia com o numero 3, nos dando o seguinte resultado: | (13) =
186.

A Tabela 3.1 e a Tabela 3.2, apds serem geradas, sdo armazenadas e quando necessario,
serdo acessadas, fornecendo imediatamente o resultado para a caixa e, ou para a caixa |,

respectivamente.



Tabela 3.1 — e = (45'(mod 257))(mod 256) .

1

2

3

4

5

6

/

8

45

226

147

190

69

21

174

120

135

164

184

56

207

63

8

103

9

148

235

38

168

107

189

24

52

27

187

191

114

247

64

53

72

156

81

47

59

85

227

192

159

216

211

243

141

177

255

167

62

220

134

119

215

166

17

251

244

186

146

145

100

131

241

51

239

218

44

181

178

43

136

209

153

203

140

132

29

20

129

151

113

202

95

163

139

87

60

130

196

82

92

28

232

160

4

180

133

74

246

19

84

182

223

12

26

142

222

224

S7

252

32

155

36

/8

169

152

158

171

242

96

208

108

234

250

199

217

0

212

31

110

67

188

236

83

137

254

122

93

73

201

50

194

249

154

248

109

22

219

89

150

68

233

205

230

70

66

143

10

193

204

185

101

176

210

198

172

30

65

98

41

46

14

116

80

2

90

195

37

123

138

42

91

240

6

13

71

111

112

157

126

16

206

18

39

213

76

79

214

121

48

104

54

117

125

228

237

128

106

144

55

162

94

118

170

197

127

61

175

165

229

25

97

253

77

124

183

11

238

173

75

34

245

231

115

35

33

200

225

102

221

179

88

105

99

86

15

161
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48



Tabela 3.2 - {
onde:

| = (log,5 X)(mod 257)(mod 256),

X € N*,
j = x(mod 257)(mod 256).

0

1

2

3

4

5

6

7

8

128

0

176

9

96

239

185

253

16

18

159

228

105

186

173

248

192

56

194

101

79

6

148

252

25

222

106

217

93

/8

168

130

112

237

232

236

114

179

21

195

255

171

182

71

68

1

172

37

201

250

142

65

26

33

203

211

13

110

254

38

88

218

50

15

32

169

157

132

152

156

187

34

140

99

231

197

225

115

198

175

36

91

135

102

39

247

87

244

150

177

183

92

139

213

84

121

223

170

246

62

163

241

17

202

245

209

23

123

147

131

188

189

82

30

235

174

204

214

53

8

200

138

180

226

205

191

217

208

80

89

63

77

98

52

10

72

136

181

86

76

46

107

158

210

61

60

3

19

251

151

81

117

74

145

113

35

190

118

42

95

249

212

85

11

220

55

49

22

116

215

119

167

230

7

219

164

47

70

243

97

69

103

227

12

162

59

28

133

24

4

29

41

160

143

178

90

216

166

126

238

141

83

75

161

154

193

14

122

73

165

44

129

196

199

54

43

127

67

149

o1

242

108

104

109

240

2

40

206

221

155

234

94

153

124

20

134

207

229

66

184

64

120

45

58

233

100

31

146

144
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Criamos duas funcdes chamadas “Calculate_Fase_x_y” e “Calculate_Fase2_x_y”, que

realizam os célculos sequenciais desde as somas com as chaves intermediérias Kyr.1, 0s blocos

e e |, as somas com as chaves intermediarias Ky e o calculo da primeira caixa PHT.
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D H —Kpypy | | H D@ —Kyy

e [l 0] [e]
D — Ky, © 0 —Ky,
PHT PHT

b I

Figura 3.1 — “Calculate_Fase_x_y” e “Calculate_Fase2_x_y”, respectivamente.

Na Figura 3.1 podemos observar as operacGes matematicas executadas pela fungédo
“Calculate_Fase x_y”. De modo analogo, na Figura 3.2 temos as operagdes matematicas
executadas pela funcdo “Calculate_Fase2 x y”. Em cada etapa do calculo do SAFER+,
executamos quatro vezes cada uma destas funcbes. Podemos verificar que até a primeira caixa
PHT de cada etapa, ambas as funcGes sdo independentes, ndo havendo necessidade de
execucdo sequencial. Na verdade a execugdo deveria ser em paralelo, o que o software nédo
poderia realizar. Posto isto, executamos primeiro a fungdo “Calculate_Fase_x_y” por quatro
vezes, depois executamos a funcdo “Calculate_Fase2 X _y” também por quatro vezes. O que
precisa mudar em cada execucao € o octeto inicial em que cada fungéo ira realizar os calculos,
0 que ndo € problema, pois ambas as funcdes sdo parametrizadas por x e por y, onde X é 0

octeto inicial e y é o octeto final de cada procedimento de célculo.

Apos a realizacdo destes calculos, fazemos a nossa primeira permutacdo, para a qual
criamos a fungdo “permutation”, que sera executada trés vezes em cada etapa. Entre cada uma
das rotinas de permutacao, realizamos oito rotinas de PHT. A funcdo criada para a realizacédo
da pseudo transformada de Hadamard foi nomeada como “PHT”. Esta funcdo ¢é

parametrizada, precisando-se informar qual o octeto inicial usado na realizagdo dos célculos.

Ao término da ultima etapa precisamos realizar operagdes de XOR e de adicdo modulo
256, as quais sdo realizadas pela fungédo “input”. Observando-se mais uma vez a Figura 2.11,

podemos identificar que a diferenca entre a rotina que realiza A, e a rotina que realiza A',,

consiste em adicionar a entrada inicial para A', durante a terceira etapa. Deste modo, a nossa
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funcdo “input” foi escrita para permitir as operaces de XOR e de adicdo mddulo 256 em trés

casos: na entrada dos dados iniciais de cada rotina A, ou A',, na terceira etapa para A', e na
ultima etapa tanto para A, quanto A',. A func&o criada para realizar A, e A', foi definida como
“saferplus” e € a funcdo mais usada no processo de criacdo das chaves de seguranca. A
diferenca entre o procedimento A, e o procedimento A', é contornada pela parametrizacdo da

funcdo “saferplus”, assim como Vvarios testes internos a esta funcao.

Para conseguirmos gerar todas as possiveis chaves de seguranga da tecnologia Bluetooth,
precisamos utilizar os sistemas: Eo, E1, E; e E3. O sistema E, pode ser visualizado na Figura
2.4, 0 E; na Figura 2.10, 0 E; na Figura 2.13 e 0 E3 na Figura 2.14. Nosso objetivo, a partir de
agora é detalhar cada um destes sistemas, explicando como o nosso software consegue

executar cada um destes sistemas.

Resumo das rotinas de criacdo das chaves de seguranca:

K, = E,,(RAND,,BD _ ADDR,),
K, = E,,(RAND,,BD _ ADDR,),
K =K, ®K,,

K. = E, (PIN',RAND, L"),
K. e = Exp(RAND,, RAND, 16),
Kc = Ey(K, .o, EN _ RAND,COF).

Pardmetros auxiliares a criacdo das chaves de seguranca:

E,(K,RAND, address, L) = A, ([k],[E(address, L)]+; (A (K,RAND) @, RAND)]),
onde E(address, L) =1;°,BD _ ADDR[i(mod L)],

e K (K ) édefinidopor :

K[0] = (K[0]+233) mod 256, K[1]= (K[1]® 229),
K[2] = (K[2]+ 223) mod 256, K[3]=(K[3]®193),
K[4] = (K[4]+179) mod 256, K[5]=(K[5]®167),
K[6] = (K[6] +149) mod 256, K[7]=(K[7]®131),

K[8] = (K[8] @ 233), K[9] = (K[9]+ 229) mod 256,
K[10] = (K[10]® 223), K[11] = (K[11] +193) mod 256,
K[12] = (K[12] ®179), K[13] = (K[L3] +167) mod 256,

K[14] = (K[14] ©149), K[15] = (K[15] +131) mod 256.
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Detalhes do sistema E;:

E, = A, (X,Y),

X = RANDI0...14] U (RAND[L5] @ 6),

onde 15 )
Y =Y address[i(mod6)].
i=0

Detalhes do sistema E»:

E, = A, (X.Y),

15
onde X :EOPIN [i(modL")],

Y = RANDJO0...14] U (RANDIL5] @ L"),

~ (PIN[0...L. ~1]UBD_ADDRI0..min{5,15- L]}], L <16,
_{PIN ~[0..L-1], L =16,
L'=min{16, L + 6}.

e

Detalhes do sistema Ej:

E, = Hash(K,RAND, COF,12),

address por COF,

e 6 por 12 (namero de octetos),
BD ADDRuUBD ADDR,seK =K
ACOQO, nos outros casos,

e ACO = Hash (K, RAND, address,6)[4, ...,15].

onde Hash = E,; substituindo —se : {

master ?

onde COF ={

Comecando pelo mais simples, que é o sistema E,, podemos observar que temos duas
variagOes, denominadas E»; e Ey. O calculo de Ej; € definido pela expressao (2.24) e pela
expressdo (2.25). Resumidamente temos que executar a fungdo “saferplus” usando-se a

rotina A',, com parametros de entrada X e Y, conforme expressao (2.25). O modo Ey; é usado

para gerar as chaves das unidades (Ka ou Kg), e a chave combinada entre unidades (Kag),
enquanto que o modo E;,, é usado para gerar a chave inicial (Kinit) € a chave mestre (Kmaster). O
modo E;, é muito semelhante ao modo E,;, a mudanca encontra-se apenas na definicdo dos
parametros de entrada X e Y, como pode ser verificado na expressdo (2.25) e na expressao
(2.28).

Para 0 nosso software, preferimos definir duas funcdes distintas: “Ez” e “Ex”,

facilitando a escolha entre 0 modo 1 ou modo 2, respectivamente. Para 0 modo 1, podemos
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escolher de forma parametrizada entre a variavel booleana “RA” ou “RB” que definem,
respectivamente, o calculo da chave da unidade A (Ka) ou o calculo da chave da unidade B
(Kg). Para encontrarmos a chave combinada das unidades A e B (Kag), podemos utilizar a
expressao (2.6), na qual a chave da unidade A transmitida, é definida como LK_Ka e para a
unidade B é definida como LK_Kg. Como j& estamos com estas duas chaves calculadas, basta

uma operacao utilizando-se nossa funcdo “xor” e teremos calculado a chave Kag.

A funcédo “E2,” pode calcular a chave inicial ou a chave mestra, para definirmos qual das
duas é a chave a ser gerada, antes de chamar a fungdo “E»” devemos definir, no nosso
software, como verdadeira, a variavel booleana “Kinit_bool” ou “Kmaster_bool”, que

determinam, respectivamente, a escolha de qual chave queremos gerar.

Para o sistema E;, devemos realizar uma vez a rotina A e uma vez a rotina A',. Podemos
entender melhor a execucdo da funcdo “E;”, observando a Figura 2.11. Para iniciarmos a
rotina, precisamos de quatro entradas: K, RAND, address e L. Nossa chave K usada nesta
rotina € a chave Kag, 0 nimero aleatério RAND é gerado pelo software, o endereco é 0 MAC
address do dispositivo mestre e L € 0 niUmero de octetos que possui 0 endere¢o do mestre. O
RAND e a chave K sdo informados para a funcdo “saferplus”, que é executada, produzindo a
saida definida pela varidvel “SAIDA_AR”. A seguir é realizada uma operagdo de XOR entre
a saida da rotinaA e o numero RAND. Iremos precisar expandir o MAC address do
dispositivo A, que possui seis octetos, para 16 octetos, o que pode ser realizado usando-se a
funcdo “E_box”. De posse deste valor, podemos adiciona-lo médulo 256 ao resultado da

operacdo XOR ja realizada, produzindo a varidvel “ENTRADA_ARL”. Neste momento,

precisaremos executar a rotina A',, a qual precisa de uma chave denominada K (K offset).
Para encontrarmos o valor de K offset, usamos a fungédo “Calculate_K_offset”, que realiza os
calculos descritos pela equacdo (2.21). Executamos novamente a funcdo “saferplus”, desta
vez para realizar a rotina A", . A saida desta rotina ja € o nosso resultado, que compreende o

valor do SRES, correspondendo aos octetos de zero a trés, e o valor do ACO, correspondendo

aos octetos de quatro a dezesseis.

O sistema E3 é executado pela fungdo “E3”, que é muito semelhante a funcéo “E;”. Como
diferenca, temos apenas a troca do valor do MAC address com 48 bits, pelo ACO com 96 bits,

0 uso da chave Kpaser COMo chave K e 0 uso de outro numero aleatério EN_RAND em
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substituicdo ao RAND. Como resultado de saida do sistema E3, temos a geracdo da chave Kc,
este sistema pode ser visto na Figura 3.2. Para executar o procedimento Esz, € necessario que
haja uma chave Knaster ja gerada, por este motivo, nao existe no nosso software uma execucao
isolada deste procedimento. A fungdo “E3” € utilizada por outra funcdo, chamada de “Eo”, que
é a responsavel pela geracdo da sequéncia de cifragem Z.

O sistema Eo é o mais complexo de todo o processo de criptografia para a tecnologia
Bluetooth e € ele que de fato realiza a cifragem/decifragem dos dados. No nosso software a
funcéo “Eo” executa o sistema Eo. A complexidade na implementacéo desta rotina encontra-se

principalmente nas execuc@es das funcdes “find_KCI” e “LFSRs”.

EN _RAND COF

—

offset | 4qor |’+1.5}

~ 128 |oeg—
K add +15_..-—/— E
—— L =12

xor: 16 operagdes xor de 8-bits cada
add: 16 adigdes de 8-bits mod 256

i 128

Ke

Figura 3.2 — Fluxo dos dados para o célculo de E3

A funcédo “find_KCI” tem o objetivo de encontrar a chave K'.. Para encontrarmos esta

chave, devemos executar os calculos da equacdo (2.16), que consiste em reduzir o

comprimento efetivo da chave de cifragem Kc. Na equacgdo (2.16), devemos realizar

inicialmente a seguinte operagdo: K. (x)modg{"(x), onde K.(x) é a chave de cifragem Kc,

gue deve ser interpretada como sendo um polindmio de grau maximo igual a 127, g{”(x) é

um polinémio definido pela Tabela 2.4 e L é o comprimento efetivo da chave, dado em
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octetos. Apdés o célculo desta operacdo matematica modular, precisaremos multiplicar o
resultado pelo polindmio g{”(x), também definido pela Tabela 2.4, e s6 entdo obtermos a

nossa chave K'; .

Inicialmente, na nossa fungdo “find_KCI”, definimos os polinémios g{”(x) e g{”(x),
que serdo usados por duas outras funcdes: “Divides_polynomials” e “Multiply_polynomials”
respectivamente. A funcdo “Divides_polynomials” realiza o célculo de divisdo entre dois
polinbmios atraves de subtracGes sucessivas [18], obtendo-se o resto desta divisdo e
atribuindo o seu valor na variavel “POL3”. O resto da divisdo obtido € o valor que deve ser
multiplicado pelo polindmio g{"(x). A fungdo “Multiply_polynomials” multiplica dois
polinbmios usando-se somas sucessivas [19], armazenando o resultado na varidvel

“Pmul_res”. O valor armazenado nesta variavel é a chave K'. que queriamos calcular,
bastando realizar um deslocamento no momento de copiar a variavel “Pmul_res” para K',

pois o comprimento destas duas variaveis é diferente.

A funcdo “LFSRs” executa os procedimentos de iniciacdo dos quatro registradores de
deslocamento com realimentacdo linear, o bloco da légica de combinacéo aditiva e o bloco de
mistura, que podem ser observados na Figura 2.6. Inicialmente, a nossa funcdo “LFSRs”
ordena as entradas de cada um dos registradores, de acordo com a organizacdo sequencial
observada na Figura 2.7. Em seguida os dados sdo deslocados para cada um dos registradores
com as chaves abertas, ou seja, sem realimentacdo. Ap6s cada um dos registradores estar
totalmente preenchido, a sua chave é fechada e os dados de entrada continuam sendo
deslocados. Quando ¢ feito o deslocamento de numero 39, todas as chaves estdo fechadas e

comegamos a gerar 0s simbolos de saida z.

No total séo gerados 200 simbolos, dos quais os Ultimos 128 formam a sequéncia de saida
Z.. Podemos observar na Figura 2.6 as seguintes caixas de calculo: [+, /2, 279, [T4, [T] e XOR|
As duas caixas [+ realizam a soma dos bits de entrada; |2 retorna a divisdo inteira por 2,
desprezando o resto; 2] realiza um retardo; [Ty e [T] realizam o mapeamento definido na
Tabela 2.3 e XOR realiza a operacdo ou exclusivo entre as suas trés entradas. Para

conseguirmos realizar a operagdo de mistura, observada na Figura 2.6, é necessario que sejam



56

previamente definidos os valores de c; e de c¢;, sem 0s quais ndo podemos realizar os

calculos. Vamos mostrar os calculos realizados pelo misturador no exemplo 3.4.

Exemplo 3.4:

Séo dados:

t =39,

Cy =Cy = 00;

Xoo = 0; X5 =L X3 =1, X5 = 1.

A variavel c, é composta por dois digitos binarios, e a variavel x; é composta por um

digito binario. Vamos calcular o valor da variavel y,, usando a equagao (2.12):
Vag = Xgg + Xog + Xop + X3o = 0+1+1+1=3, =011,

A variavel y, é composta por trés digitos binarios. Os indices “d” e “b”, representam,
respectivamente as representagdes decimal e binaria do valor dey,. Vamos calcular s,
usando a equacéo (2.14):

3+0
SRR

A variavel s, ,é composta por dois digitos binarios. Vamos calcular c,,,, usando a

equacdo (2.15):

¢,y = 01®T,[00]®T,[00] = 01® 00 ® 00 = 01.

A variavel c,,, é composta por dois digitos binarios. Resta-nos calcular z,, que pode ser

t+1

obtido pela equacdo (2.13), definida na pagina 27:
Z,, =001010100 =1.

Para o calculo de z,, usamos alem do contetdo dos quatro registradores de deslocamento
0 bit menos significativo de c,. Podemos verificar que a partir do exemplo 3.4, dispomos de
cy, e de c,,, portanto podemos continuar realizando os calculos para todas as proximas saidas

dos registradores de deslocamento sem maiores dificuldades.
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No nosso software, temos uma variavel definida por “zt”, que é responsavel por guardar

toda a sequéncia de cifragem Z;, composta por 200 digitos binarios, porém, para realizar a

cifragem do texto claro, sdo usados apenas os ultimos 128 digitos binarios gerados, que

formam a chave K¢, armazenados na variavel “zt_dec”. A cifragem/decifragem dos dados de

fato € realizada usando-se a operacdo XOR entre o texto claro/cifrado e a variavel “zt_dec”.

3.2 ORIENTACOES PARA USO DO SOFTWARE

Podemos observar, na Figura 3.3, a tela de acesso as funcionalidades do software, que

possui botdes, caixas de texto, dados obrigatorios, entre outras opgdes. Vamos descrever a

funcionalidade de cada um dos itens presentes na Figura 3.3, de modo que 0 usuario possa ter

acesso aos dados de entrada, dados de saida, até chegarmos a cifragem do texto claro e a

decifragem do texto cifrado.

-
ol Bluetooth

Botdes de Calculos

Dados obrigatarios:

PIN: Exemplo
Padréo

ﬂa de Dados :

Escolha uma opgdo de saida:

- RAND (A) O LK_Kb
~) RAND (B) ~) RAND
~) PIN ~) RAND2
7 PIN 7 Kab

1 Kinit ) Koffset
7 LK Ka ~) SRES

Iniciar RAND 1
variveis RAND 2 ‘ i) ‘
Dados
Obrigatorios Kab
Calculo SRES
Kinit ACO
Céleulo LK
Kae LK Kb H

Comprimento efetive da chave KC:

Tento Claro:
BD address (4)
Endersgos | pp address (B)
Habilitar saidas
padrdo?

Habiltar todas

as saidas?

) ACD i 1]

) Kmaster ) Texto clam

~) EN_RAND ) Texto cifrado

-1 COF ) Texto decifrado

S KC
A K

Figura 3.3 —

Tela de acesso as funcionalidades do software
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Preferimos deixar a tela do prompt de comando como a saida dos dados intermediarios,
pois ndo teriamos espaco para coloca-los na tela principal do software. A tela do prompt de

comando pode ser observada na Figura 3.4.

1 | cAllsersGuilherme Documerts\Wisual Studio 2008 Projects\Blurtoath’ Debug Blurtoath.exe SR !-m-',l

Para facilitar a compreenséo da execucdo do software, vamos definir a tela de acesso as
funcionalidades do sistema como sendo o0 modo grafico e a tela do prompt de comando como
sendo 0 modo texto.

RAND (A) LK_Kb ACO Z(t)

RAMND (B) RAMNDT Kmaster Texto claro

PIN RAND2 EM_RAND Texto cifrado
PIN Kab COF Texto decifrado
Kinit K offget KC

LK_Ka SRES K

Figura 3.5 — radio buttons

Os radio buttons, mostrados na Figura 3.5, podem ser escolhidos para mostrar no modo
gréafico os dados que estdo armazenados no software, e sO faz sentido escolhé-los apds os
dados terem sido guardados na memdria do software. Os dados escolhidos serdo mostrados na
“Saida de Dados”, mostrada na Figura 3.6. Ao longo das explicacGes das funcionalidades dos
botdes, informaremos quando os radio buttons poderdo ter utilidade.

Saida de Dados :

Figura 3.6 — Saida de Dados do modo gréafico
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3.3 BOTOES DE CALCULO

O software possui nove botdes de calculos, que estdo dispostos do lado superior esquerdo
da tela de acesso do software. A execucdo dos botdes ndo pode ser aleatdria, ou seja,
precisamos pressionar os botdes de modo sequencial, pois uma rotina de calculo pode ser
dependente de outra. A sequéncia sugerida é: “Exemplo Padrdao”, “Iniciar varidveis”, “Dados
Obrigatérios”, “Célculo Kinit”, “Célculo LK Ka e LK Kb”, “RAND 1 RAND 27, “Kab”,
“SRES ACO”, “EQ” e “Z(t)".

O botdo “Exemplo Padrdo” é opcional, porém os “Dados obrigatérios” sdo realmente
obrigatorios, pois sdo necessarios para a execucao das rotinas de célculos. A funcdo do botédo
“Exemplo Padrdo” é preencher os campos: “PIN”, “Comprimento efetivo da chave KC” e
“Texto Claro”. Caso o usuario queira, podera digitar manualmente estes trés campos, ou
altera-los apds pressionar o botdo “Exemplo padréo”.

X G mD Al P NSCICTH Imiciar
3.3.1 Botao “Iniciar variaveis”: ——

O bot&o “Iniciar varidveis” tem a funcdo de iniciar os seguintes dados:
— Tabela 3.1;
— Tabela 3.2;
— RANDg;
— RANDsg;
— BD Address do dispositivo A,
— BD Address do dispositivo B;
— RAND;
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O exemplo 3.5 nos mostra os dados gerados por uma execucdo do botdo “Iniciar
variaveis”. Os dados foram copiados do modo texto, devido a dificuldade de impresséo
referente a cor de fundo, que é preta. Este procedimento de cdpia dos dados sera realizado em

todas as saidas que forem apresentadas no modo texto.

Exemplo 3.5 — Execucdo do botéo “Iniciar variaveis”:

Tabela e versus i (exponencial):

|0l 1] 23| 4]|5|6|7]|8]|9]
| 1] 45|226]147/190] 69| 21|174/120] 3
| 135| 164| 184] 56|207| 63| 8|103| 9148
| 235| 38| 168|107/ 189] 24| 52| 27| 187|191
| 114| 247| 64| 53| 72|156| 81| 47| 59| 85
| 227| 192| 159| 216| 211| 243 141 177| 255| 167
| 62| 220| 134| 119| 215|166 17| 251| 244] 186
6 | 146| 145| 100| 131] 241| 51| 239| 218| 44| 181
7 |178| 43| 136] 209| 153| 203| 140| 132| 29| 20|
8 |129] 151| 113 202| 95| 163| 139| 87| 60| 130
9 |196| 82| 92| 28232160 4|180| 133| 74|
10| 246 19| 84|182|223| 12| 26|142| 222|224
11| 57|252| 32| 155 36| 78| 169| 152| 158| 171
12| 242| 96|208| 108| 234| 250| 199| 217| 0| 212
13| 31|110| 67|188|236| 83| 137|254| 122| 93
14| 73|201| 50| 194| 249| 154| 248| 109| 22| 219
15| 89|150| 68| 233| 205|230 70| 66]143| 10
16 | 193] 204| 185| 101| 176| 210| 198| 172| 30| 65
17| 98| 41| 46| 14/116| 80| 2| 90195 37
18|123|138| 42| 91|240| 6 13| 71|111] 112
19| 157|126 16|206| 18| 39|213| 76| 79| 214
20| 121| 48|104| 54| 117| 125| 228| 237| 128| 106
21|144| 55162 94| 118|170| 197|127 61| 175
22| 165229 25| 97|253| 77| 124|183 11]238
23|173| 75| 34| 245|231| 115/ 35/ 33/200] 5
24| 225|102| 221| 179 88| 105| 99| 86| 15| 161
25| 49149 23| 7| 58 40

0
1
2
3
4
5
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Tabela j versus | (logaritmo):

|0l 1] 23| 4|5|6|7]| 8] 9]
|128] 0/176] 9| 96|239| 185|253 16| 18|
| 159| 228| 105| 186| 173| 248| 192| 56| 194 101]
| 79| 6|148|252| 25|222|106| 27| 93| 78
| 168| 130| 112| 237| 232| 236| 114| 179] 21| 195
| 255171 182| 71| 68| 1|172| 37|201| 250
| 142| 65| 26| 33]203|211 13| 110|254 38
6 | 88218 50| 15/ 32| 169 157|132 152| 5|
7 |156| 187| 34| 140| 99| 231] 197| 225| 115| 198
8 |175| 36| 91|135/102| 39|247| 87| 244| 150
9 |177| 183] 92| 139|213 84| 121| 223| 170| 246
10| 62| 163 241| 17]202| 245 209| 23| 123| 147
11|131] 188| 189] 82| 30| 235| 174 204| 214| 53
12| 8| 200| 138 180| 226| 205| 191 217| 208 80
13| 89 63| 77| 98] 52| 10| 72| 136|181 86
14| 76| 46|107|158/210| 61| 60| 3| 19| 251
15| 151 81|117| 74| 145/113| 35|190| 118 42
16| 95249 212| 85| 11/220| 55| 49| 22| 116
17| 215/ 119] 167| 230| 7| 219| 164 47| 70| 243
18| 97| 69| 103|227 12|162| 59| 28|133| 24|
19| 4| 29| 41]160|143|178| 90| 216 166| 126
20|238| 141| 83| 75| 161| 154|193 14| 122| 73
21|165| 44|129]196]199| 54| 43|127| 67| 149
22| 51| 242|108| 104| 109 240| 2| 40| 206| 221
23| 155| 234] 94| 153 124| 20| 134] 207| 229| 66
24|184| 64|120 45| 58| 233|100 31| 146| 144|
25125 57|111|224| 137| 48

0
1
2
3
4
5

RAND(a)=
89, 55, 28, 33, 100, 88, 51, 174, 131, 225, 34, 131, 102, 84, 180, 73,

RAND(b)=
224, 201, 244, 241, 234, 223, 78, 74, 235, 248, 242, 211, 55, 166, 121, 206,

BD Address(A)=255, 31, 107, 46, 33, 101,
BD Address(B)=255, 224, 125, 244, 48, 8,

RAND=
213, 96, 203, 149, 133, 122, 64, 49, 1, 84, 5, 41, 132, 209, 194, 152,

Apds a execucdo do botdo “Iniciar variaveis”, os radio buttons RAND (a) e RAND (b) ja
podem ser escolhidos, mostrando, no modo grafico a mesma saida do modo texto para estas
variaveis. Também faz sentido executar o botdo “Mostrar Enderecos”, pois ambos ja foram
iniciados no sistema. A saida do botéo “Mostrar Enderecos” é colocada no modo gréafico.
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Saida de Dados :
89 55 28 33 10D 88 K1 174 131 225 34 | 131 102 B34 | 180| 73

Escolha uma opcdo de saida:

@ RAMD {A) LK_Kb ACO Z(t)

Figura 3.7 — Exemplo da saida de dados para 0 RANDa

Saida de Dados :
24 20N 244 | 241 234 X3 78 74 | 235 248 242 A1 Bh | 166 121 206
Escolha uma opcdo de saida:

RAND (A) LK_Kb ACD Z(t)
@ RAMD (B) RAMDT Kmaster Texo clam

Figura 3.8 — Exemplo da saida de dados para 0 RANDg

BDaddress () 255 31 107 46 33 101
Ender=G0s | pp address (B) 255 224 125 244 48 8

Figura 3.9 — Exemplo dos enderegos dos dois dispositivos

3.3.2 Botao “Exemplo Padrao”: Exemplo
Padréo

O botéo “Exemplo Padrdo” tem a funcao de preencher os campos: “PIN”, “Comprimento
efetivo da chave KC” e “Texto Claro”. O exemplo 3.6 mostra a execucao do botéo “Exemplo

Padrdo”, que sempre preenche os trés campos com 0s mesmos dados.

Exemplo 3.6:
PIMN: O Exemplo
Padrdo
Comprimento efetivo da chave KC: 16
Tedo Oam: |Df|a((n(|i ([e|({l |[L|=||l [|e||L{|o||r||z||n]|a

Figura 3.10 — Saida do Exemplo Padrdo no modo grafico
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Os dados da execucdo do botdo “Exemplo Padrdo” podem ser observados no modo
gréfico. O radio button “Texto claro” ja pode ser usado.

3.3.3 Botéo “Dados Obrigatorios”: Dbﬁ;;?;c,s

A execucdo do botdo “Dados Obrigatorios” exige que os campos “PIN”, “Comprimento
efetivo da chave KC” e “Texto Claro” estejam preenchidos. A saida dos dados € realizada no
modo texto, conforme pode ser observado no exemplo 3.7.

Exemplo 3.7:

bits=1, L=1

PIN=0,

PIN'=0, 255, 31, 107, 46, 33, 101,

As saidas da execucdo do botdo “Dados Obrigatorios” sdo o comprimento do PIN em bits
e em octetos (L), o valor do PIN convertido para octetos e o valor do PIN' também em

octetos. Os radio buttons “PIN” e “PIN" ja podem ser usados.

3.3.4 Botdo “Calculo Kinit”: Cf'q'l'flﬁ"”

A execucdo do botdo “Célculo Kinit” gera a chave Kyt € produz uma saida no modo
texto e uma saida no modo grafico, como mostrado no exemplo 3.8.

Exemplo 3.8:
Kinit:
131, 6, 3, 72, 31, 182, 83, 10, 160, 106, 73, 184, 206, 136, 157, 56,
O radio button “Kinit” ja pode ser utilizado. Devido a praticidade, todas as saidas
disponibilizadas no modo grafico estdo em octetos.
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3.3.5 Botdo “Calculo LK Kae LK Kb: Calculo LK
Ka e LK Kb

Ao executarmos o botdo “Calculo LK Ka e LK Kb”, estamos gerando a chave da unidade
A e a chave da unidade B. Podemos verificar a saida da execucdo deste botdo observando o
exemplo 3.9.

Exemplo 3.9:

LK Ka:
Input=
89, 55, 28, 33, 100, 88, 51, 174, 131, 225, 34, 131, 102, 84, 180, 73,

Ka=
94, 64, 10, 32, 206, 141, 24, 56, 5, 193, 145, 254, 248, 161, 108, 215,

LK_Kb:
Input=
224,201, 244, 241, 234, 223, 78, 74, 235, 248, 242, 211, 55, 166, 121, 206,

Kb=
192, 167, 248, 10, 104, 158, 172, 84, 233, 224, 98, 149, 169, 211, 162, 244,

A saida do modo texto nos mostra a chave da unidade A (LK Ka), representada pela saida
Ka e a chave da unidade B (LK Kb), representada pela saida Kb. Ambos os valores ja podem
ser acessados pelos radio buttons “LK Ka” e “LK Kb” no modo grafico.

3.3.6 Botdo “RAND 1 RAND 2”: RAND 1
RAND 2

A cada execucdo do botdo “RAND 1 RAND 2” estamos gerando dois nimeros pseudo
aleatorios RAND1 e RAND2; vamos observar as saidas geradas por meio do exemplo 3.10.

Exemplo 3.10:

RAND1=
210, 190, 176, 232, 135, 128, 4, 93, 18, 105, 245, 203, 72, 130, 182, 165,

RAND2=
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165, 234, 57, 36, 76, 204, 83, 222, 74, 142, 27, 154, 27, 75, 147, 99,

No modo texto, podemos observar os dois nimeros RAND1 e RAND2 gerados, no modo
gréfico, os radio buttons “RAND1” e “RAND2” ja podem ser utilizados.

3.3.7 Botéo “Kab”: Kab

Quando pressionado, o botdo “Kab” gera a chave de combinacdo Kag, vamos observar o
exemplo 3.11.

Exemplo 3.11:
Kab=
158, 231, 242, 42, 166, 19, 180, 108, 236, 33, 243, 107, 81, 114, 206, 35,
Além de podermos acessar a chave Kag gerada através do modo texto, podemos usar o

radio button “KAB” para confirmarmos a geracao no modo grafico.

3.3.8 Botédo “SRES ACO”: SRES
ACO

O botéo “SRES ACO” tem o objetivo de gerar o SRES e 0 ACO, como pode ser observado no

exemplo 3.12.

Exemplo 3.12:
SRES=
165, 17, 232, 14,

ACO=
75, 193, 216, 39, 167, 167, 139, 8, 68, 249, 129, 10,

Os radio buttons “K offset”, “SRES” e “ACQO” ja podem ser escolhidos no modo gréfico.

A saida Kot COrresponde a chave interna usada no algoritmo E,.
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3.3.9 Botéo “EO0”: ED

Ao acionarmos o botdo “E0” estamos executando a rotina “EQ”, na qual séo gerados a

chave Kmaster, 0 NUmero EN_RAND, o COF, a chave K¢, a chave K'; e os 200 bits da

sequéncia de saida z;. Vamos observar o exemplo 3.13.

Exemplo 3.13:

Input=
84,78, 50, 127, 91, 116, 80, 183, 61, 104, 222, 7, 158, 146, 187, 165,

Kmaster:
96, 97, 104, 100, 56, 107, 218, 184, 211, 110, 31, 122, 77, 160, 145, 59,

EN_RAND=
242,101, 21, 94, 40, 200, 35, 204, 82, 45, 137, 30, 22, 244, 53, 83,

COF=
255, 31, 107, 46, 33, 101, 255, 31, 107, 46, 33, 101,

Input=
242,101, 21, 94, 40, 200, 35, 204, 82, 45, 137, 30, 22, 244, 53, 83,

K _offset=
73,132, 71,165, 235, 204, 111, 59, 58, 83, 192, 59, 254, 71, 4,190,

Input=
183, 234,91, 71, 5, 225, 254, 135, 201, 140, 215, 7, 20, 34, 123, 82,

KC=
20, 149, 39, 13, 34, 44, 85, 21, 197, 7, 37, 36, 51, 29, 121, 183,

KCI_dec=
20,149,39,13,34,44,85,21,197,7,37,36,51,29,121,183,

200 saidas geradas:

011010011111110001000111010111000101010001101011112
10000100100100000010111011111000001001101011010010
11100111100110111000000101111010101001001000100011
01001110000000110001001000101110001010100010010110

Podemos observar nas saidas que temos varios Inputs, cada um deles representa a entrada

de dados para a rotina A, ou A',, o K_offset & a chave K modificada para a rotinaA',,

r
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KCl_dec é a saide K'. e temos as 200 saidas correspondentes a sequéncia de cifragem. Os

radio buttons “Kmaster”, “EN_RAND?”, “COF”, “KC”, “KC" ja podem ser usados.

3.3.10 Botdo “Z(t)”: Z(y

O botdo “Z(t)” tem a funcdo de selecionar apenas os ultimos 128 bits da sequéncia de
cifragem e converté-la para decimal para poder mostrad-la no modo gréafico. Observe o
exemplo 3.14.

Exemplo 3.14:

128 ultimas saidas geradas:
1011111000001001101011010010111001111001101110000001011110101010
0100100010001101001110000000110001001000101110001010100010010110

Z(t) em decimal:
190, 9, 173, 46, 121, 184, 23, 170, 72, 141, 56, 12, 72, 184, 168, 150,

Z(t)
Texto claro

3.3.11 Radio buttons Z(t), Texto claro, Texto cifrado e Texto decifrado:

Tento cifrado
Texto decifrado

Os radio buttons “Z(t)”, “Texto claro”, “Texto cifrado” e “Texto decifrado” ja podem ser

acionados, concluindo o processo de cifragem/decifragem dos dados.
Exemplo 3.15:

Texto claro do exemplo padrdo:

Texto Clarmm: D||a|(m|i [le||l ||[L{le||]l ||e|lL{le|r|le/in|a

Figura 3.11 — Texto claro.
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Ao escolhermos o radio button texto claro, teremos a saida de dados preenchida pelo

texto claro, como pode ser visto na Figura 3.12.

Saida de Dados :
0 a n i = | L = | = L o r = n a

Figura 3.12 — Texto claro na saida de dados.

Na Figura 3.13 podemos ver um exemplo de texto cifrado.

Saida de Dados :

i HE N~ [ Hr [z e = Hs [t [ Hx [y [p [{= [F
Figura 3.13 — Texto cifrado na saida de dados.
Na Figura 3.14 temos o texto decifrado.
Saida de Dados :
D [{a [in [li [l= [t fr e I [e Ht o [Ir [le [In [a

Figura 3.14 — Texto decifrado na saida de dados.

3.3.12 Botao “Habilitar todas as saidas?”’: Habiitar todas

as saidaz?

Caso queiramos habilitar as saidas intermediarias dos processos de cifragem utilizados na
tecnologia Bluetooth, devemos acionar este botdo e observar as saidas no modo texto.
Automaticamente este botdo ird mudar para a cor verde, sinalizando a ativacdo do botdo. O
botdo “Habilitar saidas padrdo?” também trocara de cor, para vermelho, indicando que a saida

padréo foi desabilitada.

3.3.13 Botéo “Habilitar saidas padr&ao?”: padrio?

Este botdo habilita as saidas padrdo, caso tenha sido desabilitada pelo usuario. Por
definicdo do software, a saida padréo ja € iniciada habilitada. Em caso de ser desabilitada, a
cor do botdo iré trocar para vermelho. O resultado desta modificagdo nas saidas deve ser

observado no modo texto.
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4 CONCLUSOES E PERSPECTIVAS DE
PESQUISAS FUTURAS PARA A
TECNOLOGIA BLUETOOTH

Iniciamos os estudos com a intencdo de aprofundar nossos conhecimentos na area de
seguranga para a tecnologia Bluetooth. Logo ap0s as pesquisas iniciais, resolvemos
desenvolver um software que nos permitisse testar cada um dos procedimentos internos de

seguranca desta tecnologia.

Esta idéia acabou por se revelar de grande valia, principalmente do ponto de vista
didatico, pois possibilitou que muitas das teorias vistas em sala de aula pudessem ter seu
funcionamento visualizado na pratica, empregando uma tecnologia real, com grandes
possibilidades de expandir os seus limites de atuacdo. Tais teorias incluem, por exemplo,
divisdo e multiplicacdo de polinbmios binarios, registradores de deslocamento com
realimentacéo linear, operacdes modulares, cifras simétricas, cifragem e decifragem de textos,

entre outras,

Também foram investigados por nos alguns pontos de vulnerabilidade da tecnologia
Bluetooth, porém, infelizmente ndo foi possivel analisar estes aspectos de seguranca com
grande profundidade. Mesmo assim, pudemos constatar que é possivel nos proteger de
ataques por busca exaustiva ao PIN, desde que o seu comprimento em digitos decimais seja
adequado. Com um PIN de comprimento igual a 14 digitos decimais, ou seja, cerca de 44
digitos binérios, teremos seguranca na informacao transmitida por mais de 500 anos, usando-
se 0s parametros de tempo entre tentativas falhas de cerca de um mili segundo.

Podemos dizer que um dos pontos que podera ser abordado como trabalho futuro € o
estudo mais detalhado na area de vulnerabilidades de seguranga da tecnologia Bluetooth.
Também seria possivel expandir a &rea de aplicacdo do nosso software para poder simular a
comunicacéo real entre dois dispositivos Bluetooth, de modo que pudéssemos transferir uma

sequéncia de dados mais longa, como um texto, ou simular transferéncia de arquivos de
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imagem ou arquivos de som, ja que na sua grande maioria, estes Sdo 0S arquivos mais

transferidos pelos usuarios da tecnologia Bluetooth.

O codigo fonte do software utilizado, o qual é descrito posteriormente, encontra-se
disponibilizado no CD em anexo. Este CD inclui também a versdo executavel deste codigo,
permitindo assim 0 acesso gratuito a estas informacgdes, para aqueles que desejarem

desenvolver estudos nesta area.
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ANEXO 1 - Bluetooth.cpp

// Bluetooth Criptography
//

#include "stdafx.h"
#include "Bluetooth.h"

using namespace Bluetooth;

int main(array<System::String > "args)
{

entrada_texto=true;

print=false;

Application::EnableVisualStyles(Q);
Application: :SetCompatibleTextRenderingDefault(false);

Application::Run(gcnew Form1(Q));
return O;
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ANEXO 2 - Bluetooth.h

#pragma once

#using <mscorlib.dIl>
#include<math.h>
#include<stdio.h>
#include<time.h>
#include<conio.h>
#include<iostream>
#include<complex>
#include<vector>
using namespace std;
using namespace System;

int RAND_a[16]={0},RAND_b[16]={0},BD_ADDRESS_A_dec[6]={0},BD_ADDRESS_B_dec[6]={0};
int PIN_dec[16]={0},PINI_dec[16]={0},LK_KA[16]={0},LK_KB[16]={0}Kinit[16]={0};
int RAND1[16]={0},RAND2[16]={0},Kmaster[16]={0},Kab[16]={0},KC[16]={0};

int K_offset[16]={0},SRES[16]={0},ACO[16]={0},COF[12]={0} EN_RANDJ[16]={0};

int KCI_dec[16]={0},L,LI,plain_text[17]={0},cipher_text[17]={0};

int plain_text _dec[17]={0},L_effective,decipher_text[16]={0},Octet[16][8]={0};

int binary[128]={0},nbits,number,i,p,j,X,y,z,Bpi[18][16]={0},AuxBpi[18][16]={0};

int BpiBinary[18][128]={0},Octetaux[17][8]={0},k[18][129]={0},Fase[10][10][16]={0};

int round,str1d[30]={0},kdec[18][16]={0},str1b[16][8]={0},random[16],X[16]={0};

int X_E21[16]={0},Y_E21[16]={0},PIN_bin[64]={0},Faseaux[9][10][16]={0};

int X_E22[16]={0},Y_E22[16]={0},Xtable[256]={0},Ytable[256][2]={0};

int grau_POL1,grau_POL2,grau_POL3,POL1[128]={0},POL2[128]={0},POL3[128]={0};
int RAND[16]={0},ENTRADA[16]={0} ENTRADA_ARL[16]={0},LINK_KEY[16]={0};
int LFSR1[25]={0}ent_LFSR1[49]={0} LFSR1_24,LFSR2[31]={0},ent_LFSR2[55]={0};
int LFSR2_30,LFSR3[33]={0},ent_LFSR3[49]={0},LFSR3_32,L FSR4[39]={0};

int ent_LFSR4[55]={0},LFSR4_38,SAIDA_AR[16]={0},zt_dec[17]={0};

int t1=0,t2=0,t3=0,t4=0,t=0,ct[240]={0},zt[240]={0},yt[240]={0},st[240]={0},T1,T2;

int Pmul_aux[256]={0},Pmul_res[256]={0},Pmul1[129]={0},Pmul2[129]={0} KCI[129]={0};
unsigned __int64 decimal,PIN;

bool LK_KA bool,LK_KB_bool,Kinit_bool,Kmaster_bool,x_bool,acha_grau,teste,KC_bool;
bool E1_key,E1 ARL_key,E3 key,testel bool,print,printbin;

bool RA,RB,RB1,RB2,RB3,RB4,RB5,RB6,RB7,entrada_texto;

char str1[30]={0},plain_text_string[16]={0},chKinit[1];

void Converts(unsigned __int64 localnumber)
{
unsigned __int64 localresto;
int n,saida;
localresto=localnumber;
for (n=0;n<=63;n++){ binary[n]=0;} //zerar o vetor
while (localnumber>=2)

{
n--,
localresto=localnumber%2;
localnumber=(localnumber-localresto)/2;
binary[n]=localresto;
}
n--;
binary[n]=localnumber;
if (printbin)
{

if (localnumber==0) printf("%d",0);
else saida=0;



if (localnumber!=0)
for (n=0;n<=63;n++)

if (binary[n]!=0) saida=1;
if (saida==1) printf("%d",binary[n]);

printf("\n");
}
}
void binary_to_decimal(int local_binary[8],int starthit,int endbit)
{
int ilocal;
number=0;

for (ilocal=startbit;ilocal<=endbit;ilocal++)
number=number+(local_binary[ilocal]*Math::Pow(2,(endbit-ilocal)));

void xor(int nl,int n2)
{
int n1b[64]={0},n2b[64]={0};
Converts(nl);
for (y=0;y<=7;y++)
{

nlb[7-y]=binary[63-y];
}
Converts(n2);
for (y=0;y<=7;y++)
{

n2b[7-y]=binary[63-y];
}
for (y=0;y<=7;y++)
{

nlb[y]=nlb[y]+n2bly];
if (n1b[y]==2) n1b[y]=0;

}
binary_to_decimal(n1b,0,7);

void Calculate_ AuxBpi(int plocal,int ilocal,int mlocal)
{

int aux,ylocal, xlocal;

xlocal=45;

aux=xlocal,

ylocal=17*plocal+ilocal+1;

xlocal=xlocal*xlocal,

while (ylocal>=3)

xlocal=(xlocal*aux)%mlocal;
ylocal--;

}

x=xlocal;

void Calculate_Bpi(int plocal,int mlocal)
{
int aux,ylocal,xlocal;
xlocal=45;
aux=xlocal;
ylocal=plocal;
while (ylocal>=2)

xlocal=(xlocal*aux)%mlocal;
ylocal--;
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}
x=xlocal,
if (ylocal==0) x=1;
}
void rotate3bitsleft(void)
{
int auxp0,auxpl,auxp2;
for (i=0;i<=16;i++)
{
auxp0=Octet[i][0];
auxpl=Octet[i][1];
auxp2=0Octet[i][2];
for (p=0;p<=4;p++) Octet[i][p]=Octet[i][p+3];
Octet[i][5]=auxp0;
Octet[i][6]=auxpl;
Octet[i][7]=auxp2;
}
}
void Octet16(void)
{
int aux=0;

for (p=0;p<=7;p++)
{

for (i=0;i<=15;i++)
aux=aux+Octet[i][p];
Octet[16][p]=aux%2;

}
void Print_K(int klocal)
{
J=0;
for (i=0;i<=15;i++)

for (p=0;p<=7;p++)
{

k[klocal][j]=Octet[i][p];//converte 16 Octetos para chave de 128 hits

i+

}

binary to_decimal(k[klocal],8*i,8*%i+7);
kdec[klocal][i]=(Bpi[klocal][i]+number)%256;

Converts(kdec[klocal][i]);

for (y=0;y<=7;y++) k[klocal][8*i+7-y]=binary[63-y];

}
if (print)
{

printf("K%d\n" klocal);
for (i=0;i<=15;i++)

printf("%d," kdec[klocal][i]);

printf("\n");

J=0;

for (i=0;i<=127;i++)
{

printf("%d" k[klocal][i]);

jt;
if (j==8)

printf(" ");
i=0;
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printf("\n");
}
}
void rotate1Octetleft(void)
{
for (p=0;p<=7;p++) Octetaux[17][p]=Octet[0][p];
for (i=0;i<=16;i++)
for (p=0;p<=7;p++) Octetaux[i-1][p]=Octet[i][p];
for (p=0;p<=7;p++) Octetaux[16][p]=Octetaux[17][p];
}
void CopyOctetauxtoOctet(void)
{

for (i=0;i<=16;i++)
for (p=0;p<=7;p++) Octet[i][p]=Octetaux[i][p];

}
void CalculateBpiBinary(void)

{
for (p=0;p<=18;p++)
for (i=0;i<=128;i++) BpiBinary[p][i]=0;
for (p=2;p<=17;p++)
j=127;
for (i=0;i<=15;i++)
{
Converts(Bpi[p][i]);
for (y=0;y<=7;y++)
{
BpiBinary[p][127-j]=binary[63-y];
-
}
}
}
}

void PHT(int round,int step,int startoctet,int xlocal,int ylocal)

{
Fase[round][step+1][startoctet]=(2*xlocal+ylocal)%256;
Fase[round][step+1][startoctet+1]=(xlocal+ylocal)%256;

void Calculate_Fase x_y(int round,int xlocal,int ylocal)
{

Converts(Fase[round-1][10][xlocal]);

for (y=0;y<=7;y++)

{

binary[63-y]=binary[63-y]+k[(2*round)-1][(8*xlocal+7)-y];
if (binary[63-y]==2) binary[63-y]=0;
}
binary_to_decimal(binary,56,63);
Fase[round][1][xlocal]=number;
binary_to_decimal(k[2*round-1],8*ylocal,(8*ylocal+7));
number=(number+Fase[round-1][10][ylocal])%256;
Fase[round][1][ylocal]=number;
Fase[round][2][xlocal]=Xtable[Fase[round][1][xlocal]];
Fase[round][2][ylocal]=Ytable[Fase[round][1][ylocal]][1];
binary_to_decimal(k[2*round],8*xlocal,(8*xlocal+7));
Fase[round][3][xlocal]=(number+Fase[round][2][xlocal])%6256;
Converts(Fase[round][2][ylocal]);
for (y=0,y<=7;y++)
{

binary[63-y]=binary[63-y]+k[2*round][(8*ylocal+7)-y];
if (binary[63-y]==2) binary[63-y]=0;
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}

binary_to_decimal(binary,56,63);

Fase[round][3][ylocal]=number;

PHT (round,3,xlocal,Fase[round][3][xlocal],Fase[round][3][ylocal]);

}

void Calculate_Fase2_x_y(int round,int xlocal,int ylocal)
{

Converts(Fase[round-1][10][ylocal]);

for (y=0;y<=7;y++)

{

binary[63-y]=binary[63-y]+k[2*round-1][(8*ylocal+7)-y];
if (binary[63-y]==2) binary[63-y]=0;
}
binary_to_decimal(binary,56,63);
Fase[round][1][ylocal]=number;
binary_to_decimal(k[2*round-1],8*xlocal,8*xlocal+7);
number=(number+Fase[round-1][10][xlocal])%256;
Fase[round][1][xlocal]=number;
Fase[round][2][ylocal]=Xtable[Fase[round][1][ylocal]];
Fase[round][2][xlocal]=Ytable[Fase[round][1][xlocal]][1];
binary_to_decimal(k[2*round],8*ylocal,8*ylocal+7);
Fase[round][3][ylocal]=(number+Fase[round][2][ylocal])%256;
Converts(Fase[round][2][xlocal]);
for (y=0,y<=7;y++)
{

binary[63-y]=binary[63-y]+k[2*round][8*xlocal+7-y];
if (binary[63-y]==2) binary[63-y]=0;
}
binary_to_decimal(binary,56,63);
Fase[round][3][xlocal]=number;
PHT (round,3,xlocal,Fase[round][3][xlocal],Fase[round][3][ylocal]);

}

void input(bool auto_input,bool E21_key,bool E22_key)

{
if ((round==3)&(auto_input))
{

str1[0]="D";stri[1]="A";stri[2]="N";str1[3]="I';str1[4]="E";str1[5]="L";
str1[6]="L";strl[7]="E";str1[8]="L";str1[9]="E";
str1[10]="L";str1[11]="0O";str1[12]='R";str1[13]="E";str1[14]='N";
strl[15]="A";
for (i=0;i<=15;i++)

strid[i]=stri[i];
j:2;p:2;

}
if ((round==3)&(E1_key))
{

for (i=0;i<=15;i++) str1d[i]=RAND[i];
j:2;p:2;

}
if ((round==3)&(E21_key))
{

for (i=0;i<=15;i++) str1d[i]=Y_E21[i];
j=2;p=2;

}
if ((round==3)&(E22_key))
{

for (i=0;i<=15;i++) strld[i]=Y_E22[i];
j=2;p=2;

77



}
if ((round==3)&(E3_key))
{

for (i=0;i<=15;i++) str1d[i]J=EN_RAND[iJ;

j=2;p=2;
}
if (round==1)
{

for (i=0;i<=15;i++) str1d[i]=ENTRADA[IJ;
j:O;p:O;

printf("Input=\n");

for (i=0;i<=15;i++) printf("%d, ",str1d[i]);
printf("\n\n");

}
if (round==8)

{
for (i=0;i<=15;i++) strid[i]=kdec[17][i];
j=9;p=8;
}
if (print)
{
printf("INPUT =\n");
for(i=0;i<=15;i++)
{
if (str1d[i]<10) printf(" ");
if (strld[i]<100) printf(" ");
printf("%d, ",strid[i]);
}
printf("\n");
}

Fase[j][10][1]=(str1d[1]+Fase[p][10][1])%256;
Fase[j][10][2]=(str1d[2]+Fase[p][10][2])%256;
Fase[j][10][5]=(str1d[5]+Fase[p][10][5])%256;
Fase[j][10][6]=(str1d[6]+Fase[p][10][6])%256;
Fase[j][10][9]=(str1d[9]+Fase[p][10][9])%256;
Fase[j][10][10]=(str1d[10]+Fase[p][10][10])%256;
Fase[j][10][13]=(str1d[13]+Fase[p][10][13])%256;
Fase[j][10][14]=(str1d[14]+Fase[p][10][14])%256;
xor(str1d[0],Fase[p][10][0]); Fase[j][10][0]=number;
xor(str1d[3],Fase[p][10][3]); Fase[j1[10][3]=number;
xor(str1d[4],Fase[p][10][4]); Fase[j][10][4]=number;
xor(str1d[7],Fase[p][10][7]); Fase[j][10][7]=number;
xor(str1d[8],Fase[p][10][8]); Fase[j][10][8]=number;
xor(strld[11],Fase[p][10][11]); Fase[j][10][11]=number;
xor(strld[12],Fase[p][10][12]); Fase[j][10][12]=number;
xor(str1d[15],Fase[p][10][15]); Fase[j][10][15]=number;
if (print)

{

printf("Fase[%d][10]:\n" j);

for(i=0;i<=15;i++)

{
if (Fase[j][10][i]<10) printf(" );
if (Fase[j][10][i]<100) printf(" ");
printf("%d, ",Fase[j][10][i]);

}
printf("\n");
}

void permutation(int round,int newfase)



Fase[round][newfase][0]=Fase[round][newfase-1][8];
Fase[round][newfase][1]=Fase[round][newfase-1][11];
Fase[round][newfase][2]=Fase[round][newfase-1][12];
Fase[round][newfase][3]=Fase[round][newfase-1][15];
Fase[round][newfase][4]=Fase[round][newfase-1][2];
Fase[round][newfase][5]=Fase[round][newfase-1][1];
Fase[round][newfase][6]=Fase[round][newfase-1][6];
Fase[round][newfase][7]=Fase[round][newfase-1][5];
Fase[round][newfase][8]=Fase[round][newfase-1][10];
Fase[round][newfase][9]=Fase[round][newfase-1][9];
Fase[round][newfase][10]=Fase[round][newfase-1][14];
Fase[round][newfase][11]=Fase[round][newfase-1][13];
Fase[round][newfase][12]=Fase[round][newfase-1][0];
Fase[round][newfase][13]=Fase[round][newfase-1][7];
Fase[round][newfase][14]=Fase[round][newfase-1][4];
Fase[round][newfase][15]=Fase[round][newfase-1][3];

}
void kbin_to_kdec()
{
int jlLil;
for (jI=1;jl<=17;jl++)
for (i1=0;il<=15;il++)
{
binary_to_decimal(k[jl],8%il,8*il+7);
kdec[jl][il]l=number;
if (print)
{
if (il==0) printf("K[%d]=\n",jl);
if (number<100) printf(" ");
if (number<10) printf(" ");
printf("%d, ",kdec[jl][il]);
if (il==15) printf("\n");
}
}
}

void saferplus(bool ARL,bool auto_key,bool E21_key,bool E22_key)
{
for (i=0;i<=10;i++)
for (j=0;j<=10;j++)
for (p=0;p<=16;p++) Fase[i][j1[p]=0;
if (print)
{

if (ARL) printf("AR":\n");
else printf("AR:\n");
}
for (p=2;p<=17;p++)
for (i=0;i<=15;i++)
{
Calculate_ AuxBpi(p,i,257);
AuxBpi[p][i]=x;

}
for (p=2;p<=17;p++)
for (i=0;i<=15;i++)

Calculate_Bpi(AuxBpi[p][i],257);
Bpi[p][i]=x%256;
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if (auto_key)
for (i=0;i<=15;i++)
{
Converts(i);
for (p=0;p<=7;p++) Octet[i][7-p]=binary[63-p];//chave automatica

}
if (E1_ARL_key)
for (i=0;i<=15;i++)
{
Converts(ENTRADA_ARL[i]);
for (p=0;p<=7;p++) Octet[i][7-p]=binary[63-p];

}
if (E21_key)
for (i=0;i<=15;i++)

if ((RA)|(RB)) Converts(Kinit[i]);// se RA ou RB entdo chave = Kinit
for (p=0;p<=7;p++) Octet[i][7-p]=binary[63-p];

}
if (E22_key)
for (i=0;i<=15;i++)

{
Converts(Kabl[i]);// se E22 entdo chave = Kab
for (p=0;p<=7;p++)
Octet[i][7-p]=binary[63-p];
}
if (E3_key)
for (i=0;i<=15;i++)
{
Converts(LINK_KEYTi]);// se E3 entéo chave =
for (p=0;p<=7;p++) Octet[i][7-p]=binary[63-p];
}
Octet16();

CalculateBpiBinary();
for (p=0;p<=17;p++)
for (i=0;i<=127;i++) K[p][i]=0; //zerar K[][]
Print_K(1); //Encontra K1 e mostra na tela
for (z=2;2<=17;z++)
{
rotate3bitsleft();
rotate1Octetleft();
CopyOctetauxtoOctet();
Print_K(z); //Encontra Kz e mostra na tela

kbin_to_kdec();//transforma as chaves intermediarias de binario para decimal
for (round=1;round<=8;round++)
{
if (print)_getch();
if (round==1) input(false,false,false);
if ((round==3)&(ARL)) input(false,E21_key,E22 key);
Calculate_Fase_x_y(round,0,1); Calculate_Fase x_y(round,4,5);
Calculate_Fase_x_y(round,8,9); Calculate_Fase x_y(round,12,13);
Calculate_Fase2_x_y(round,2,3); Calculate_Fase2_x_y(round,6,7);
Calculate_Fase2_x_y(round,10,11); Calculate_Fase2_x_y(round,14,15);
permutation(round,5);
for (i=0;i<=8;i++)
PHT(round,5,2*i,Fase[round][5][2*i],Fase[round][5][2*i+1]);
permutation(round,7);
for (i=0;i<=8;i++)
PHT(round,7,2*i,Fase[round][7][2*i],Fase[round][ 7][2*i+1]);
permutation(round,9);
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for (i=0;i<=8;i++)
PHT(round,9,2*i,Fase[round][9][2*i],Fase[round][9][2*i+1]);

if (print)

{

for (j=0;j<=10;j++)
{

printf("Fase[%d][%d]:\n",round,j);
for (i=0;i<=15;i++)
{
if (Fase[round][j][i]<100) printf(" ");
if (Fase[round][j][i]<10) printf(" ");
printf("%d, ",Fase[round][j1[i]);
}
printf("\n");
, }
if (round==8) input(false,E21_key,E22_key);
if ((round==8)&(Kinit_bool))
{
printf("Kinit:\n");
for (i=0;i<=15;i++)
{
if (Fase[round+1][10][i]<100) printf(" ");
if (Fase[round+1][10][i]<10) printf(" ");
printf("%d, ",Fase[round+1][10][i]);

}

printf("\n");
}
if ((round==8)&(Kmaster_bool))
{

printf("Kmaster:\n");
for (i=0;i<=15;i++)

if (Fase[round+1][10][]<100) printf(" *);
if (Fase[round+1][10][i]<10) printf(" ");
printf("%d, " Fase[round+1][10][i]);

}

printf("\n");
}
if ((round==8)&(E1_key))
{

printf("Saida AR=\n");

for (i=0;i<=15;i++)

{
if (Fase[round+1][10][]<100) printf(" *);
if (Fase[round+1][10][{]<10) printf(* *);
printf("%d, ",Fase[round+1][10][i]);

}

printf("\n");
}
if ((round==8)&(E21_key))
{

if (LK_KA_bool) printf("Ka=\n");

if (LK_KB_bool) printf("Kb=\n");

for (i=0;i<=15;i++)

{
if (Fase[round+1][10][i]<100) printf(" ");
if (Fase[round+1][10][i]<10) printf(" ");
printf("%d, ",Fase[round+1][10][i]);



printf("\n");
}
if ((round==8)&(testel bool))
{

printf("teste1:\n");

for (i=0;i<=15;i++)

{
if (Fase[round+1][10][i]<100) printf(" ");
if (Fase[round+1][10][i]<10) printf(" ");
printf("%d, " Fase[round+1][10][i]);

}
printf("\n");

}
}
}
void E_box(int BD_ADDRESS_dec[16],int L)// (E BLOCK)
{

for (i=0;i<=15;i++)

{
X[i]=-BD_ADDRESS_dec[i%L];
if (print) printf("%d, ", X[i]);

}
if (print) printf("\n");

void Calculate_K_offset()

{
if (print)
{

printf("Kdec[1]=\n");
for (i=0;i<=15;i++)

if (kdec[1][i]<10) printf(" ");
if (kdec[1][i]<100) printf(" ");
printf("%d, " kdec[1][i]);

}
printf("\n");
}
K_offset[0]=(kdec[1][0]+233)%256; K_offset[2]=(kdec[1][2]+223)%256;
K_offset[4]=(kdec[1][4]+179)%256; K_offset[6]=(kdec[1][6]+149)%256;
K_offset[9]=(kdec[1][9]+229)%256; K_offset[11]=(kdec[1][11]+193)%256;
K_offset[13]=(kdec[1][13]+167)%256; K_offset[15]=(kdec[1][15]+131)%256;
xor(kdec[1][1],229); K_offset[1]=number;
xor(kdec[1][3],193); K_offset[3]=number;
xor(kdec[1][5],167); K_offset[5]=number;
xor(kdec[1][7],131); K_offset[7]=number;
xor(kdec[1][8],233); K_offset[8]=number;
xor(kdec[1][10],223); K_offset[10]=number;
xor(kdec[1][12],179); K_offset[12]=number;
xor(kdec[1][14],149); K_offset[14]=number;
if (print)
{

printf("233, 229, 223, 193, 179, 167, 149, 131, "),
printf("233, 229, 223, 193, 179, 167, 149, 131 ,\n\n");

}
printf("K_offset=\n");
for (i=0;i<=15;i++)

if (K_offset[i]<10) printf(" ");

82



83

if (K_offset[i]<100) printf(" );
printf(*%d, ", K_offset[i]);

}
printf("\n");
for (i=0;i<=15;i++) kdec[1][i]=K _offset[i];

}
void E21(bool autokey)
{
if (autokey)
for (i=0;i<=15;i++) X_E21[i]=rand()%256;
xor(X_E21[15],6); X_E21[15]=number;
for (i=0;i<=15;i++) Y_E21[i]-BD_ADDRESS_A_dec[i%6];
}
if (RA)//RAND(a)
{
for (i=0;i<=15;i++)
X_E21[i]=RAND_a[i];
ENTRADA[i]=RAND_a[il;
}
for (i=0;i<=15;i++) Y_E21[i]-BD_ADDRESS_A_dec[i%6];
}
if (RB)/RAND(b)
{
for (i=0;i<=15;i++)
X_E21[i]=RAND_b[iJ;
ENTRADA[i]=RAND_b[iJ;
}
for (i=0;i<=15;i++) Y_E21[i]=BD_ADDRESS_B_dec[i%6];
}
if (print)
printf("X_E21=\n");
for (i=0;i<=15;i++) printf("%d, ",X_E21[i]);
printf("\n");
printf("Y_E21=\n");
for (i=0;i<=15;i++) printf("%d, ",Y_E21[i]);
printf("\n");
saferplus(true,false,true,false);
if (LK_KA_bool) for (i=0;i<=15;i++) LK_KA[i]=Fase[9][10][i];
if (LK_KB_bool) for (i=0;i<=15;i++) LK_KB[i]=Fase[9][10][i];
}
void E22()
if (Kinit_bool)
{

for (i=0;i<=15;i++) Y_E22[i]=rand()%256;
xor(Y_E22[15],LI); Y_E22[15]=number;
for (i=0;i<=15;i++)

X_E22[i]=PINI_dec[i%L]I];
ENTRADA[i]=X_E22[i];
}
if (print)
{



printf("L'= %d\n",LI);

printf("X_E22=\n");

for (i=0;i<=15;i++) printf("%d, ", X_E22[i]);
printf(*\n");

printf("Y_E22=\n");

for (i=0;i<=15;i++) printf("%d, ",Y_E22[i]);
printf("\n");

saferplus(true,false,false,true);
for (i=0;i<=15;i++) Kinit[i]=Fase[9][10][i];

}
if (Kmaster_bool)
{
for (i=0;i<=15;i++)
X_E22[i]=RANDL1]i];
Y_E22[i]=RAND2Ji];
ENTRADA[i]=X_E22[i];
}
LI=16;
saferplus(true,false,false,true);
for (i=0;i<=15;i++) Kmaster[i]=Fase[9][10][i];
}

}
void E3(void)

{
/lgerar EN_RAND:
printf("EN_RAND=\n");
for (i=0;i<=15;i++) EN_RANDJi]=rand()%256;
for (i=0;i<=15;i++) printf("%d, ",EN_RAND[i]);
/lgerar COF:
printf("\n\nCOF=\n");
for (i=0;i<=11;i++)
{
COF[i]l=BD_ADDRESS_A_dec[i%6];
printf("%d, ",COFIi]);

}
printf("\n\n");
INink_key=Kmaster
for (i=0;i<=15;i++)
{
Converts(Kmaster[i]);// chave=Kmaster
for (p=0;p<=7;p++) Octet[i][7-p]=binary[63-p];
}

for (i=0;i<=15;i++) ENTRADA[I]=EN_RANDI]i];
saferplus(false,false,false,false);

IIxor 16
for (i=0;i<=15;i++) SAIDA_AR[i]=Fase[9][10][i];
for (i=0;i<=15;i++)
{

/AR

xor(SAIDA_ARJi],EN_RANDII]);
ENTRADA_ARL[i]=number;

}
/I[E => (COF=96 e L=12)

E_box(COF,12);
/ladd+16

for (i=0;i<=15;i++) ENTRADA _ARL[i][=(ENTRADA_ARL[i]+X[i])%256;
[loffset=K~



for (i=0;i<=15;i++) kdec[1][i]=Kmaster[i];
Calculate_K_offset();
for (i=0;i<=15;i++)
{

Converts(kdec[1][i]);// chave=Koffset

for (p=0;p<=7;p++) Octet[i][7-p]=binary[63-p];
}

for (i=0;i<=15;i++) ENTRADAJI]=ENTRADA_ARL]i];
saferplus(true,false,false,false);
IIKC:
printf("KC=\n");
for (i=0;i<=15;i++)
{

IIA'Y

KC[i]=Fase[9][10]]i];
printf("%d, ",KCJi]);

}
printf("\n");
}

void E1(void)

{
/IRAND
/ICalculado no inicio do software
//K=link key = Kab
for (i=0;i<=15;i++)
{
Converts(Kabl[i]);// se E1 e AR entdo chave=kab
for (p=0;p<=7;p++) Octet[i][7-p]=binary[63-p];

/AR
for (i=0;i<=15;i++) ENTRADAJi]=RANDIi];
saferplus(false,false,false,false);
IIxor 16
for (i=0;i<=15;i++) SAIDA_AR[i]=Fase[9][10][i];
for (i=0;i<=15;i++)
{
xor(SAIDA_AR[i],RANDII]);
ENTRADA_ARL[i]=number;

}
//E (address=48 e L=6)
E_box(BD_ADDRESS_A dec,6);
/ladd+16
for (i=0;i<=15;i++) ENTRADA_ARLJ[i]=(ENTRADA_ARL][i]+X[i])%256;
/IKoffset
for (i=0;i<=15;i++) kdec[1][i]=Kabl[i];
Calculate_K_offset();
for (i=0;i<=15;i++)
{
Converts(kdec[1][i]);// chave=Koffset
for (p=0;p<=7;p++) Octet[i][7-p]=binary[63-p];

IIA'Y
for (i=0;i<=15;i++) ENTRADA[i]=ENTRADA_ARLIi];
saferplus(true,false,false,false);
IISRES
printf("SRES=\n");
for (i=0;i<=3;i++)

SRESJi]=Fase[9][10][i];
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ITACO

}

}
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printf("%d, ", SRESIi]):

printf("\n\nACO=\n");
for (i=4;i<=15;i++)

{

ACOJ[i]=Fase[9][10][il;
printf("%d, ", ACOI[i]);

}
printf("\n");

void Divides_polynomials(void) //acha 0 médulo da divisdo entre dois polindmios

{

for (i=0;i<=grau_POLZ1;i++) POL3[i]=POL1][i];
grau_POL3=grau_POL1;

j=0;

while (grau_POL3>=grau_POL2)

{

}
if (print)
{

acha_grau=true;
for (i=0;i<=grau_POLZ1;i++)

xor(POL3[i+j],POL2[i]); POL3[i+j]=number;

}

grau_POL3=0;

for (i=0;i<=grau_POL1;i++)

if (POL3[i]'=0)&(acha_grau))
{

grau_POL3=grau_POL1-i;
acha_grau=false;
=

}

printf("\nGrau POL1=%d\nPOL1=\n",grau_POL1);
i=0;
for (i=0;i<=grau_POL1;i++)
{
=L
printf("%d,",POL1[i]);
if (j%32==0) printf("\n");

}
printf("\nGrau POL2=%d\nPOL2=\n",grau_POLZ2);
J=0;
for (i=0;i<=grau_POLZ2;i++)
t
=L
printf("%d,",POL2[i]);
if (j%32==0) printf("\n");

}
printf("\nGrau POL3=%d\nPOL3=\n",grau_POL3);
teste=false;
for (i=0;i<=grau_POLZ1;i++)
if (POL3[i]==1)&(teste==false))
{

teste=true;
J=;



}

if (teste) printf("%d,",POL3[i]);

}
printf("\n");

}

for (i=0;i<=127;i++)

{
if (i+j<=127) POL3[i]=POL3[i+j];
else POL3[i]=0;

}

void Multiply_polynomials(void)

{

}

for (i=0;i<=127;i++)

if (Pmul2[128-i]==1)
for (j=128;j>=1;j--)

Pmul_aux[128+j-i]=Pmull[j];
Pmul_res[128+j]=Pmul_res[128+j]+Pmul_aux[128+i];
if (Pmul_res[128+j]==2)
{
Pmul_res[128+j]=0;
Pmul_res[127+j]=Pmul_res[127+j]+1,;

}
if (Pmul_res[128+j]==3)

{
Pmul_res[128+j]=1;
Pmul_res[127+j]=Pmul_res[127+j]+1;
}
}
for (j=0;j<=256;j++) Pmul_aux[j]=0;
}
if (print)
{
printf("\nPmul_res=\n");
for (i=128;i<=256;i++) printf("%d",Pmul_resJi]);
printf("\n");
}

void LFSRs(void)

{

int aux_ct;

Converts(BD_ADDRESS_A_dec[2]); for (j=0;j<=7;j++) ent_LFSR1[j]=binary[56+i];
Converts(170); for (j=0;j<=7;j++) ent_LFSR1[8+j]=binary[56+j];
Converts(KCI_dec[12]); for (j=0;j<=7;j++) ent_LFSR1[16+j]=binary[56+]];
Converts(KCI_decl8]); for (j=0;j<=7;j++) ent_LFSR1[24+]j]=binary[56+]];
Converts(KCI_dec[4]); for (j=0;j<=7;j++) ent_LFSR1[32+j]=binary[56+]];
Converts(KCI_dec[0]); for (j=0;j<=7;j++) ent_LFSR1[40+j]=binary[56+];
ent_LFSR1[48]=0;//clock24=0

Converts(BD_ADDRESS_A_dec[3]); for (j=0;j<=7;j++) ent_LFSR2[j]=binary[56+i];

Converts(BD_ADDRESS_A_dec[0]); for (j=0;j<=7;j++) ent_LFSR2[8+j]=binary[56+i];

Converts(KCI_dec[13]); for (j=0;j<=7;j++) ent_LFSR2[16+j]=binary[56+]];
Converts(KCI_dec[9]); for (j=0;j<=7;j++) ent_LFSR2[24+]j]=binary[56+];
Converts(KCl_dec[5]); for (j=0;j<=7;j++) ent_LFSR2[32+j]=binary[56+];
Converts(KCI_dec[1]); for (j=0;j<=7;j++) ent_LFSR2[40+j]=binary[56+];
ent_LFSR2[48]=0;ent_LFSR2[49]=1;ent_LFSR2[50]=0;ent_LFSR2[51]=1;

ent LFSR2[52]=0;ent LFSR2[53]=0;ent LFSR2[54]=1;
Converts(BD_ADDRESS_A_dec[4]); for (j=0;j<=7;j++) ent_LFSR3[j]=binary[56+]];
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Converts(170);//clock2=10101010

for (j=0;j<=7;j++) ent_LFSR3[8+j]=binary[56+j];

Converts(KCI_dec[14]); for (j=0;j<=7;j++) ent_LFSR3[16+j]=hinary[56+i];
Converts(KCI_dec[10]); for (j=0;j<=7;j++) ent_LFSR3[24+j]=binary[56+]];
Converts(KCI_decl6]); for (j=0;j<=7;j++) ent_LFSR3[32+j]=binary[56+];
Converts(KCI_dec[2]); for (j=0;j<=7;j++) ent_LFSR3[40+j]=binary[56+];
ent_LFSR3[48]=1;

Converts(BD_ADDRESS_A_dec[5]); for (j=0;j<=7;j++) ent_LFSR4[j]=binary[56+]];
Converts(BD_ADDRESS_A _dec[1]); for (j=0;j<=7;j++) ent_LFSR4[8+j]=binary[56+];
Converts(KCl_dec[15]); for (j=0;j<=7;j++) ent_LFSR4[16+j]=hinary[56+i];
Converts(KCl_dec[11]); for (j=0;j<=7;j++) ent_LFSR4[24+j]=hinary[56+i];
Converts(KCl_dec[7]); for (j=0;j<=7;j++) ent_LFSR4[32+j]=binary[56+];
Converts(KCl_dec[3]); for (j=0;j<=7;j++) ent_LFSR4[40+j]=binary[56+]];

ent LFSR4[48]=0;ent_LFSR4[49]=1;ent LFSR4[50]=0;ent_LFSR4[51]=1;

ent LFSR4[52]=1;ent LFSR4[53]=1;ent LFSR4[54]=1;

if (print)

{

printf("\nENTRADA LFSR1=\n");

for (i=0;i<=48;i++) printf("%d",ent_LFSR1[i]);
printf("\"\nENTRADA LFSR2=\n");

for (i=0;i<=54;i++) printf("%d",ent_LFSR2[i]);
printf("\n\nENTRADA LFSR3=\n");

for (i=0;i<=48;i++) printf("%d",ent_LFSR3[i]);
printf("\nM\nENTRADA LFSR4=\n");

for (i=0;i<=54;i++) printf("%d",ent_LFSR4[i]);
printf("\n");

}
t=0;t1=0;t2=0;t3=0;t4=0;
for (p=1;p<=239;p++)

for (i=38;i>=0;i--)
if ((p>=26)&(i<=24))//chave fechada quando p>=26, 24=comprimento LFSR1-1
{

if (i==24)
{
LFSR1_24=LFSR1[24];
t1=t1+1;
}
if ((1'=0)&(i!=8)&(i!=12)&(i!=20)) LFSR1[i]=LFSR1[i-1];
if ((i==20)|(i==12)|(i==8))

{
LFSR1[i]=LFSR1[i-1]+LFSR1_24;
if (LFSR1[i]==2) LFSR1[i]=0;
}
i (i==0)
{
LFSR1[i]=ent_LFSR1[0]+LFSR1_24;
if (LFSR1[i]==2) LFSR1[i]=0;
}

}
if ((p<26)&(i<=24)) //chave aberta até p<26, 24=comprimento LFSR1-1

LFSR1[i]=LFSR1[i-1];
if (i==0) LFSR1[0]=ent_LFSR1[0];

}
if ((p>=32)&(i<=30)) //chave fechada quando p>=32, 30=comprimento LFSR2-1

if (i==30)
{
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LFSR2_30=LFSR2[30];
t2=t2+1;
}
if ((i'=0)&(i'=12)&(i'=16)&(i!=24)) LFSR2[i]=LFSR2[i-1];
if ((i==24)|(i==16)|(i==12))
{

LFSR2[i]=LFSR2[i-1]+LFSR2_30;
if (LFSR2[i]==2) LFSR2][i]=0;

}

if (i==0)

{
LFSR2[i]=ent_LFSR2[0]+LFSR2_30;
if (LFSR2[i]==2) LFSR2[i]=0;

}

}
if ((p<32)&(i<=30))//chave aberta até p<32, 30=comprimento LFSR2-1
{

LFSR2[i]=LFSR2[i-1];
if (i==0) LFSR2[0]=ent_LFSR2[0];

}
if ((p>=34)&(i<=32))//chave fechada quando p>=34, 32=comprimento LFSR3-1
{

if (i==32)

LFSR3_32=LFSR3[32];
t3=t3+1;
}
if ((1'=0)&(i'=4)&(i!=24)&(i!=28)) LFSR3[i]=LFSR3[i-1];
if ((i==28)|(i==24)|(i==4))
{

LFSR3([i]=LFSR3[i-1]+LFSR3_32;
if (LFSR3[i]==2) LFSR3][i]=0;

}

if (i==0)

{
LFSR3[i]=ent_LFSR3[0]+LFSR3_32;
if (LFSR3[i]==2) LFSR3[i]=0;

}

}
if ((p<34)&(i<=32))//chave aberta até p<34, 32=comprimento LFSR3-1
{

LFSR3[i]=LFSR3][i-1];
if (i==0) LFSR3[0]=ent_LFSR3[0];

}
if (p>=40)//chave fechada quando p>=40

if (i==38)
{
LFSR4 38=LFSRA4[38];
t4=t4+1;
}
if ((i'=0)&(i!=4)&(i!=28)&(i'=36)) LFSR4[i]=LFSRA4[i-1];
if ((i==36)|(i==28)|(i==4))

LFSRA[i]=LFSR4[i-1]+LFSR4_38;
if (LFSR4[i]==2) LFSR4[i]=0;

}

if (i==0)

LFSR4[i]=ent_LFSR4[0]+LFSR4_38;
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if (LFSR4[i]==2) LFSR4[i]=0;
}

}
if (p<40) //chave aberta até p<40

LFSRA[i]=LFSR4[i-1];
if (i==0) LFSR4[0]=ent_LFSRA4[0];

}

t=t+1;

if ((t>=39)&(t<=239))
{

if (t==39) ct[39]=0;ct[38]=0;

/Icélculo de y(t)
yt[t]=LFSR1[24]+LFSR2[24]+LFSR3[32]+LFSR4[32];
/lcélculo de s(t+1)

st[t+1]=(yt[t]+ctt]);

if ((st[t+1]==0)|(st[t+1]==1)) st[t+1]=0;

if ((st[t+1]==2)|(st[t+1]==3)) st[t+1]=1;

if ((st[t+1]==4)|(st[t+1]==5)) st[t+1]=2;

if ((st[t+1]==6)|(st[t+1]==T7)) st[t+1]=3;
/Icélculo de c(t+1)

if (ct[t]==0) T1=0; if (ct[t]==1) T1=1,

if (ct[t]==2) T1=2; if (ct[t]==3) T1=3;
if (ct[t-1]==0) T2=0; if (ct[t-1]==1) T2=3;
if (ct[t-1]==2) T2=1; if (ct[t-1]==3) T2=2;
xor(T1,T2); aux_ct=number;
xor(aux_ct,st[t+1]); ct[t+1]=number;
/lcélculo de z(t)
zt[t]=(yt[t]+(ct[t]%2))%2;

/[saidas:

if (print)

{

if ((t%50)==0) _getch();

printf("\nx%d_1=%d, x%d_2=%d, " ,t,LFSR1[24],t,LFSR2[24]);
printf("x%d_3=%d, x%d_4=%d\n"t,LFSR3[32],t,LFSR4[32]);
printf("yt[%d]=%d, st[%d]=%d",t,yt[t],t+1,st[t+1]);

printf(", ct[%d]=%d, zt[%d]=%d\n" t+1,ct[t+1],t,zt[t]);

}
}
if (p<=54)
{

for (j=0;j<=48;j++) ent_LFSR1[j]=ent_LFSR1[j+1];//desloca entrada do LFSR1
for (j=0;j<=54;j++) ent_LFSR2[j]=ent_LFSR2[j+1];//desloca entrada do LFSR2
for (j=0;j<=48;j++) ent_LFSR3[j]=ent_LFSR3[j+1];//desloca entrada do LFSR3
for (j=0;j<=54;j++) ent_LFSR4[j]=ent_LFSRA4[j+1];//desloca entrada do LFSR4

}

}

if (print)

{
printf("\nSaidas dos LFSRs:\n");
printf("\nLFSR1= ");
for (i=0;i<=24;i++) printf("%d",LFSR1[i]);
printf("\nLFSR2= ");

for (i=0;i<=30;i++) printf("%d",LFSR2[i]);
printf("\nLFSR3=");

for (i=0;i<=32;i++) printf("%d",LFSR3[i]);
printf("\nLFSR4=");

for (i=0;i<=38;i++) printf("%d",LFSR4[i]);
printf("\nt1=%d\nt2=%d\nt3=%d\nt4=%d\n" t1,t2,t3,t4);



}
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printf("%d simbolos gerados\n",t4);
}
i=0;
printf("\n200 saidas geradas:\n");
for (i=40;i<=239;i++)

{

=L

printf("%d" zt[i]);

if (j%50==0) printf("\n");
}

void find_KCI(void)

{

int g1_bin[16][128]={0},02_bin[16][128]={0},91[16][16]={0},92[16][16]={0};
/ldefinigdo dos polindmios g1(x)
g1[1][14]=1;91[1][15]=29; g1[2][13]=1;91[2][15]=63;
91[3][12]=1;91[3][13]=1;91[3][15]=219; g1[4][11]=1;91[4][15]=175;
91[5][10]=1;91[5][15]=57; 91[6][9]=1;91[6][14]=2;91[5][15]=145;
g1[7][8]=1;91[7][15]=149; g1[8][7]=1;91[8][15]=27;
91[9][6]=1;91[9][14]=6;91[9][15]=9; 91[10][5]=1;91[10][14]=2;91[10][15]=21;
g1[11][4]=1;91[11][14]=1;91[11][15]=59; g1[12][3]=1;91[12][15]=221;
g1[13][2]=1;91[13][14]=4;91[13][15]=157;
g1[14][1]=1;91[14][14]=1;91[14][15]=79; g1[15][0]=1;91[15][15]=231;
/ldefini¢do dos polindmios g2(x)
92[1][1]=226;92[1][2]=117;92[1][3]=160;92[1][4]=171,92[1][5]=210;92[1][6]=24;
g2[1][7]=212;92[1][8]=207;92[1][9]=146;92[1][10]=139;g2[1][11]=155;
g2[1][12]=191;92[1]]13]=108;92[1][14]=176;92[1][15]=143;
92[2][1]=1,92[2][2]=227;92[2][3]=246,92[2][4]=61;92[2][5]=118;92[2][6]=89;
g2[2][71=179;92[2][8]=127;92[2][9]=24;92[2][10]=194;92[2][11]=88;92[ 2][12]=207;
g2[2][13]=246;92[2][14]=239;92[2][15]=239;
92[3][2]=1,92[3][3]=190;92[3][4]=246;92[3][5]=108;92[3][6]=108;92[3][7]=58;
92[3][8]=177;92[3][9]=3;92[3][10]=10;92[3][11]=90;92[3][12]=25;92[3][13]=25;
g2[3][14]=128;92[3][15]=139;
92[4][3]=1;92[4][4]=106;92[4][5]=184;92[4][6]=153;92[4][ 7]=105;92[4][8]=222;
02[4][9]=23;02[4][10]=70;92[4][11]=127;92[4][12]=211;92[4][13]=115;
g2[4][14]=106;92[4][15]=217;
92[5][4]1=1,92[5][5]=99;92[5][6]=6;92[5][7]=50;92[5][8]=145,92[5] [9]=218;
g2[5][10]=80;92[5][11]=236;92[5][12]=85;92[5][13]=113;92[5][14]=82;92[5][15]=71;
92[6][6]1=44;92[6][7]=147;92[6][8]=82;92[6][9]=170;92[6][10]=108;92[6][11]=192;
g2[6][12]=84;92[6][13]=70;92[6][14]=131;92[6][15]=17;
g2[71[71=179;92[7][8]=247;92[7][9]=255;92[ 7][10]=252;92[ 7][11]=226;
g2[7][12]=121;92[7][13]=243;92[ 7][14]=160;92[ 7][15]=115;
g2[8][8]=161;92[8][9]=171;92[8][10]=129;g2[8][11]=91;
g2[8][12]=199;92[8][13]=236;92[8][14]=128;92[8][15]=37;
92[9][9]=2;02[9][10]=201;92[9][11]=128;92[9][12]=17;92[9][13]=216;
g2[9][14]=176;92[9][15]=77;
g2[10][10]=5;92[10][11]=142;92[10][12]=36;92[10][13]=249;92[10][14]=164;
g2[10][15]=187;
g2[11][11]=12;92[11][12]=167;92[11][13]=96;92[11][14]=36;92[11][15]=215;
02[12][12]=28;92[12][13]=156;92[12][14]=38;92[12][15]=185;
g2[13][13]=38;92[13][14]=217;92[13][15]=227;
g2[14][14]=67;92[14][15]=119; g2[15][15]=137;
if ((L_effective>0)&(L_effective<16))
{

for (i=0;i<=15;i++)

{

Converts(KC[i]);
for (j=0;j<=7;j++) POL1[8*i+7-j]=binary[63-]];



}

for (i=0;i<=128;i++) if (POL1[i]==1)
{

grau_POL1=127-i;
i=129;

}
for (i=0;i<=128;i++) POL1[i]=POL1[i+127-grau_POL1];
for (i=0;i<=15;i++)
{

Converts(g1[L_effective][i]);

for (j=0;j<=7;j++) POL2[8*i+7-j]=binary[63-j];
}
for (i=0;i<=128;i++) if (POL2[i]==1)

{

grau_POL2=127-i;
i=129;

}
for (i=0;i<=128;i++) POL2[i]=POL2[i+127-grau_POL2];
Divides_polynomials();
for (i=0;i<=15;i++)

{
Converts(g2[L_effective][i]);
for (j=0;j<=7;j++) Pmul1[8*i+8-j]=binary[63-j];
}
Pmul2[0]=0;
for (i=0;i<=grau_POL3;i++) Pmul2[128+i-grau_POL3]=POLJ3][i];
if (print)
{

printf("\nPmul1=\n");
for (i=0;i<=128;i++) printf("%d",Pmull[i]);
printf("\nPmul2=\n");
for (i=0;i<=128;i++) printf("%d",Pmul2[i]);

}
Multiply_polynomials();
for (i=1;i<=128;i++) KCI[i-1]=Pmul_res[i+128];
if (print)
{
printf("\nKCI=\n");
for (i=0;i<=127;i++) printf("%d",KCI[i]);

}

p=0;

for (i=0;i<=15;i++)

{
binary_to_decimal(KCI,8*i,8*i+7);
KCI_dec[p]=number;
p=p+1;

}

}

else for (i=0;i<=15;i++) KCI_dec[i]=KC[i];
printf("\nKCI_dec=\n");

for (i=0;i<=15;i++) printf("%d, ",KCI_dec[i]);
printf(*\n");

void EO(void)

{

Kmaster_bool=true;
E22();
Kmaster_bool=false;
KC_bool=true;

E3();
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}

KC_bool=false;
find_KCI();
LFSRs();

void Start_variables(void)

{

for (i=0;i<=255;i++)

{ .
Calculate_Bpi(i,257);
Xtable[i]=x%256;

printf("Tabela e versus i (exponencial):\n");
printf(" | 0| 1] 2| 3| 4|5]|6|7]|8]9];
j=0;
for (i=0;i<=255;i++)
{
if (1%10==0)
{
printf("\n");
if (j<10) printf(" ");
printf("%d [ "j);
=i+

}

if (Xtable[i]<10) printf(" ");
if (Xtable[i]<100) printf(" ");
printf("%d| ", Xtable[i]);

printf("\n\nTabela j versus | (logaritmo):\n™);
printf(" | O 1| 2[ 3| 4[ 5] 6] 7] 8] 9[");
for (i=0;i<=255;i++)

Ytable[i][0]=Xtable[i];
Ytable[i][1]=i;

}
X_bool=true;
while (x_bool)
{
X_bool=false;
for (i=0;i<=254;i++)
if (Ytable[i][0]>Ytable[i+1][0])
{
x=Ytable[i][0]; y=Ytable[i][1];
Ytable[i][0]=Ytable[i+1][0]; Ytable[i][1]=Ytable[i+1][1];
Ytable[i+1][0]=x; Ytable[i+1][1]=y;
X_bool=true;
}
}
j=0;

for (i=0;i<=255;i++)

if (1%10==0)

{
printf("\n");
if (j<10) printf(" ");
printf("%d | ",j);
=i+

}
if (Ytable[i][1]<10) printf(" ");
if (Ytable[i][1]<100) printf(" ");
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printf("%d| ", Ytable[i][1]);
}
BD_ADDRESS_A_dec[0]=255; BD_ADDRESS_B_dec[0]=255;
BD_ADDRESS_A dec[1]=31; BD_ADDRESS_B_dec[1]=224;
BD_ADDRESS_A_dec[2]=107; BD_ADDRESS_B_dec[2]=125;
BD_ADDRESS_A _dec[3]=46; BD_ADDRESS_B_dec[3]=244;
BD_ADDRESS_A_dec[4]=33; BD_ADDRESS_B_dec[4]=48;
BD_ADDRESS_A_dec[5]=101; BD_ADDRESS_B_dec[5]=8;
E_box(BD_ADDRESS_A dec,6);
srand(time(0));
printf("\n\nRAND(a)=\n");
for (i=0;i<=15;i++) RAND_a[i]=rand()%6256;
for (i=0;i<=15;i++) printf("%d, ",RAND_a[i]);
printf("\n\nRAND(b)=\n");
for (i=0;i<=15;i++) RAND_b[i]=rand()%256;
for (i=0;i<=15;i++) printf("%d, ",RAND_bIi]);
printf("\n\nBD Address(A)=");
for (i=0;i<=5;i++) printf("%d, ",BD_ADDRESS_A_dec[i]);
printf("\n\nBD Address(B)=");
for (i=0;i<=5;i++) printf("%d, ",BD_ADDRESS B_decJi]);
printf("\n\nRAND=\n");
for (i=0;i<=15;i++) RANDJi]=rand()%256;
for (i=0;i<=15;i++) printf("%d, ",RANDII]);
printf("\n");}

namespace Bluetooth {
using namespace System;
using namespace System::ComponentModel;
using namespace System::Collections;
using namespace System::Windows::Forms;
using namespace System::Data;
using namespace System::Drawing;

public ref class Form1 : public System::Windows::Forms::Form
{
public:
Form2(void) {InitializeComponent();}
protected:
~Form1()
{

if (components)
delete components;

}

protected:

private: System::Windows::Forms::TextBox" textBox1;
private: System::Windows::Forms::Button™ button2;

private: System::Windows::Forms::RadioButton” radioButtonl;
private: System::Windows::Forms::RadioButton” radioButton2;
private: System::Windows::Forms::TextBox" textBox2;
private: System::Windows::Forms::TextBox" textBox3;
private: System::Windows::Forms::TextBox" textBox4;
private: System::Windows::Forms::TextBox”" textBox5;
private: System::Windows::Forms::TextBox”" textBox®;
private: System::Windows::Forms::TextBox" textBox7;
private: System::Windows::Forms::TextBox" textBox8;
private: System::Windows::Forms::TextBox" textBox9;
private: System::Windows::Forms:: TextBox" textBox10;
private: System::Windows::Forms:: TextBox" textBox11;



private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
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private:
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private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
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private:
private:
private:
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private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:

System::
System::
System::
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System::
System::
System::
System::
System::
System::
System::
System::
System::
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:

Windows:
Windows:
Windows:
‘Windows:
‘Windows:
‘Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
‘Windows:
‘Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
‘Windows:
‘Windows:
‘Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
‘Windows:
‘Windows:
‘Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
‘Windows:
‘Windows:
‘Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:
:Windows:

:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::
:Forms::

TextBox™ textBox12;
TextBox”" textBox13;
TextBox™ textBox14;
TextBox”™ textBox15;
TextBox”™ textBox16;
TextBox" textBox17;
TextBox™ textBox18;
TextBox”™ textBox19;
TextBox”™ textBox20;
TextBox™ textBox21;
TextBox™ textBox22;
TextBox™ textBox23;
TextBox" textBox24;
TextBox" textBox25;
TextBox" textBox26;
TextBox" textBox27;
TextBox”™ textBox28;

Label” labell;
Label label2;
RadioButton”
RadioButton”
RadioButton®
RadioButton”
RadioButton”
RadioButton”
RadioButton”
RadioButton”
RadioButton”
RadioButton”
Label” label3;

radioButton3;
radioButton4;
radioButton5;
radioButton6;
radioButton7;
radioButtons8;
radioButton9;
radioButton10;
radioButton11;
radioButton12;

TextBox™ textBox29;
TextBox”™ textBox30;
TextBox™ textBox31;
TextBox™ textBox32;
TextBox™ textBox33;
TextBox" textBox34;
TextBox™ textBox35;
TextBox™ textBox36;
TextBox" textBox37;
TextBox”™ textBox38;
TextBox™ textBox39;
TextBox™ textBox40;
TextBox™ textBox41;
TextBox™ textBox42;
TextBox™ textBox43;
TextBox™ textBox44;

RadioButton”
RadioButton”
RadioButton”
RadioButton”
RadioButton”
RadioButton”
Label” label5;
RadioButton”
RadioButton”
RadioButton”

radioButton13;
radioButton14;
radioButton15;
radioButton16;
radioButton17;
radioButton18;

radioButton19;
radioButton20;
radioButton21;

Button™ button4;
Button™ button5;
Button™ button6;
Button™ button7;
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private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:
private:

System::
System::
System::
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:
System:

Windows::Forms::Button™ button8;
Windows::Forms::Button”™ button9;
Windows::Forms::Button® button10;

:Windows::Forms::Label® label6;
:Windows::Forms::Button® button15;
:Windows::Forms:: TextBox” textBox45;
:Windows::Forms:: TextBox” textBox46;
:Windows::Forms::Label™ label7;
:Windows::Forms::Label™ label8;
:Windows::Forms::Label™ label9;
:Windows::Forms::Button® button3;
:Windows::Forms::Label® label10;
:Windows::Forms::RadioButton”™ radioButton22;
‘Windows::Forms::Button™ button1;
:Windows::Forms::Button® button11;
:Windows::Forms::Button® button12;
:ComponentModel::IContainer® components;

#pragma region Windows Form Designer generated code
void InitializeComponent(void){
this->textBox1 = (gcnew System::Windows::Forms:: TextBox());
this->button2 = (gcnew System::Windows::Forms::Button());
this->radioButtonl = (gcnew System::Windows::Forms::RadioButton());
this->radioButton2 = (gcnew System::Windows::Forms::RadioButton());
Forms:: TextBox());
Forms:: TextBox());
Forms:: TextBox());
Forms:: TextBox());

this->textBox2 = (gcnew System:
this->textBox3 = (gcnew System:
this->textBox4 = (gcnew System:
this->textBox5 = (gcnew System:
this->textBox6 = (gcnew System::
this->textBox7 = (gcnew System::
this->textBox8 = (gcnew System::
this->textBox9 = (gcnew System::

this->textBox10 = (gcnew System::
this->textBox11 = (gcnew System::
this->textBox12 = (gcnew System::
this->textBox13 = (gcnew System::
this->textBox14 = (gcnew System::
this->textBox15 = (gcnew System::
this->textBox16 = (gcnew System::
this->textBox17 = (gcnew System::
this->textBox18 = (gcnew System::
this->textBox19 = (gcnew System::
this->textBox20 = (gcnew System::
this->textBox21 = (gcnew System::
this->textBox22 = (gcnew System::
this->textBox23 = (gcnew System::
this->textBox24 = (gcnew System::
this->textBox25 = (gcnew System::
this->textBox26 = (gcnew System::
this->textBox27 = (gcnew System::
this->textBox28 = (gcnew System::

:Windows::
:Windows::
:Windows::
:Windows::
:Forms::TextBox());

:Forms::TextBox());

:Forms::TextBox());

:Forms:: TextBox());

:Forms:: TextBox());
:Forms:: TextBox());
:Forms::TextBox());
:Forms:: TextBox());
:Forms:: TextBox());
:Forms::TextBox());
:Forms::TextBox());
:Forms::TextBox());
:Forms::TextBox());
:Forms::TextBox());
:Forms:: TextBox());
:Forms:: TextBox());
:Forms:: TextBox());
:Forms:: TextBox());
:Forms:: TextBox());
:Forms:: TextBox());
:Forms::TextBox());
:Forms::TextBox());
:Forms::TextBox());

Windows:
Windows:
Windows:
Windows:

Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:
Windows:

this->labell = (gcnew System::Windows::Forms::Label());
this->label2 = (gcnew System::Windows::Forms::Label());

this->radioButton3 = (gcnew System
this->radioButton4 = (gcnew System
this->radioButton5 = (gcnew System
this->radioButton6 = (gcnew System
this->radioButton7 = (gcnew System
this->radioButton8 = (gcnew System

::Windows::Forms::
:Windows::Forms::
:Windows::Forms::
:Windows::Forms::
:Windows::Forms::
:Windows::Forms::

RadioButton());
RadioButton());
RadioButton());
RadioButton());
RadioButton());
RadioButton());
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this->radioButton9 = (gcnew System::Windows::Forms::RadioButton());
this->radioButton10 = (gcnew System::Windows::Forms::RadioButton());
this->radioButton1l = (gcnew System::Windows::Forms::RadioButton());
this->radioButton12 = (gcnew System::Windows::Forms::RadioButton());
this->label3 = (gcnew System::Windows::Forms::Label());
this->textBox29 = (gcnew System::Windows::Forms::TextBox());
this->textBox30 = (gcnew System::Windows::Forms:: TextBox());
this->textBox31 = (gcnew System::Windows::Forms:: TextBox());
this->textBox32 = (gcnew System::Windows::Forms:: TextBox());
this->textBox33 = (gcnew System::Windows::Forms:: TextBox());
this->textBox34 = (gcnew System::Windows::Forms:: TextBox());
this->textBox35 = (gcnew System::Windows::Forms:: TextBox());
this->textBox36 = (gcnew System::Windows::Forms:: TextBox());
this->textBox37 = (gcnew System::Windows::Forms:: TextBox());
this->textBox38 = (gcnew System::Windows::Forms:: TextBox());
this->textBox39 = (gcnew System::Windows::Forms::TextBox());
this->textBox40 = (gcnew System::Windows::Forms::TextBox());
this->textBox41 = (gcnew System::Windows::Forms::TextBox());
this->textBox42 = (gcnew System::Windows::Forms:: TextBox());
this->textBox43 = (gcnew System::Windows::Forms:: TextBox());
this->textBox44 = (gcnew System::Windows::Forms::TextBox());
this->radioButton13 = (gcnew System::Windows::Forms::RadioButton());
this->radioButton14 = (gcnew System::Windows::Forms::RadioButton());
this->radioButton15 = (gcnew System::Windows::Forms::RadioButton());
this->radioButton16 = (gcnew System::Windows::Forms::RadioButton());
this->radioButton17 = (gcnew System::Windows::Forms::RadioButton());
this->radioButton18 = (gcnew System::Windows::Forms::RadioButton());
this->label5 = (gcnew System::Windows::Forms::Label());
this->radioButton19 = (gcnew System::Windows::Forms::RadioButton());
this->radioButton20 = (gcnew System::Windows::Forms::RadioButton());
this->radioButton21 = (gcnew System::Windows::Forms::RadioButton());
this->button4 = (gcnew System::Windows::Forms::Button());
this->button5 = (gcnew System::Windows::Forms::Button());
this->button6 = (gcnew System::Windows::Forms::Button());
this->button7 = (gcnew System::Windows::Forms::Button());
this->button8 = (gcnew System::Windows::Forms::Button());
this->button9 = (gcnew System::Windows::Forms::Button());
this->button10 = (gcnew System::Windows::Forms::Button());
this->label6 = (gcnew System::Windows::Forms::Label());
this->button15 = (gcnew System::Windows::Forms::Button());
this->textBox45 = (gcnew System::Windows::Forms::TextBox());
this->textBox46 = (gcnew System::Windows::Forms:: TextBox());
this->label7 = (gcnew System::Windows::Forms::Label());

this->label8 = (gcnew System::Windows::Forms::Label());

this->label9 = (gcnew System::Windows::Forms::Label());

this->button3 = (gcnew System::Windows::Forms::Button());
this->label10 = (gcnew System::Windows::Forms::Label());
this->radioButton22 = (gcnew System::Windows::Forms::RadioButton());
this->buttonl = (gcnew System::Windows::Forms::Button());
this->button11 = (gcnew System::Windows::Forms::Button());
this->button12 = (gcnew System::Windows::Forms::Button());
this->SuspendLayout();

this->textBox1->Location = System::Drawing::Point(33, 268);
this->textBox1->Name = L"textBox1";

this->textBox1->Size = System::Drawing::Size(25, 20);
this->textBox1->Tablndex = 1;

this->textBox1->TextChanged +=

gcnew System::EventHandler(this, &Form1::textBox1_TextChanged);
this->button2->Location = System::Drawing::Point(353, 138);
this->button2->Name = L"button2";
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this->button2->Size = System::Drawing::Size(75, 37);
this->button2->TablIndex = 2;

this->button2->Text = L" Mostrar\r\nEnderecos";
this->button2->UseVisualStyleBackColor = true;
this->button2->Click +=

gcnew System::EventHandler(this, &Form1::button2_Click);
this->radioButton1->AutoSize = true;
this->radioButton1->Location = System::Drawing::Point(33, 334);
this->radioButton1->Name = L"radioButtonl";
this->radioButton1->Size = System::Drawing::Size(72, 17);
this->radioButton1->Tablndex = 3;
this->radioButton1->TabStop = true;

this->radioButton1->Text = L"RAND (A)";
this->radioButton1->UseVisualStyleBackColor = true;
this->radioButton1->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButtonl_CheckedChanged);
this->radioButton2->AutoSize = true;
this->radioButton2->Location = System::Drawing::Point(33, 357);
this->radioButton2->Name = L"radioButton2";
this->radioButton2->Size = System::Drawing::Size(72, 17);
this->radioButton2->Tablndex = 4;
this->radioButton2->TabStop = true;

this->radioButton2->Text = L"RAND (B)";
this->radioButton2->UseVisualStyleBackColor = true;
this->radioButton2->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton2_CheckedChanged);
this->textBox2->Location = System::Drawing::Point(64, 268);
this->textBox2->Name = L"textBox2";

this->textBox2->Size = System::Drawing::Size(25, 20);
this->textBox2->TablIndex = 5;

this->textBox2->TextChanged +=

gcnew System::EventHandler(this, &Form1::textBox2_TextChanged);
this->textBox3->Location = System::Drawing::Point(94, 268);
this->textBox3->Name = L"textBox3";

this->textBox3->Size = System::Drawing::Size(26, 20);
this->textBox3->Tablndex = 6;

this->textBox4->Location = System::Drawing::Point(126, 268);
this->textBox4->Name = L"textBox4";

this->textBox4->Size = System::Drawing::Size(25, 20);
this->textBox4->TabIndex = 7;

this->textBox5->Location = System::Drawing::Point(157, 268);
this->textBox5->Name = L"textBox5";

this->textBox5->Size = System::Drawing::Size(25, 20);
this->textBox5->Tablndex = 8;

this->textBox6->Location = System::Drawing::Point(188, 268);
this->textBox6->Name = L"textBox6";

this->textBox6->Size = System::Drawing::Size(25, 20);
this->textBox6->Tablndex = 9;

this->textBox7->Location = System::Drawing::Point(219, 268);
this->textBox7->Name = L"textBox7";

this->textBox7->Size = System::Drawing::Size(25, 20);
this->textBox7->Tablndex = 10;

this->textBox8->Location = System::Drawing::Point(250, 268);
this->textBox8->Name = L"textBox8";

this->textBox8->Size = System::Drawing::Size(25, 20);
this->textBox8->Tablndex = 11;

this->textBox9->Location = System::Drawing::Point(281, 268);
this->textBox9->Name = L"textBox9";

this->textBox9->Size = System::Drawing::Size(25, 20);
this->textBox9->Tablndex = 17;



this->textBox10->Location = System::Drawing::Point(312, 268);
this->textBox10->Name = L"textBox10";
this->textBox10->Size = System::Drawing::Size(25, 20);
this->textBox10->Tablndex = 16;

this->textBox11->Location = System::Drawing::Point(343, 268);
this->textBox11->Name = L"textBox11";
this->textBox11->Size = System::Drawing::Size(25, 20);
this->textBox11->Tablndex = 15;

this->textBox12->L ocation = System::Drawing::Point(374, 268);
this->textBox12->Name = L"textBox12";
this->textBox12->Size = System::Drawing::Size(25, 20);
this->textBox12->Tablndex = 14;

this->textBox13->Location = System::Drawing::Point(405, 268);
this->textBox13->Name = L"textBox13";
this->textBox13->Size = System::Drawing::Size(25, 20);
this->textBox13->Tablndex = 13;

this->textBox14->Location = System::Drawing::Point(436, 268);
this->textBox14->Name = L"textBox14";
this->textBox14->Size = System::Drawing::Size(25, 20);
this->textBox14->Tablndex = 12;

this->textBox15->L ocation = System::Drawing::Point(467, 268);
this->textBox15->Name = L"textBox15";
this->textBox15->Size = System::Drawing::Size(25, 20);
this->textBox15->TablIndex = 21,

this->textBox16->Location = System::Drawing::Point(498, 268);
this->textBox16->Name = L"textBox16";
this->textBox16->Size = System::Drawing::Size(25, 20);
this->textBox16->Tablndex = 20;

this->textBox17->Location = System::Drawing::Point(518, 134);
this->textBox17->Name = L"textBox17";
this->textBox17->Size = System::Drawing::Size(25, 20);
this->textBox17->Tablndex = 27,

this->textBox18->Location = System::Drawing::Point(549, 134);
this->textBox18->Name = L"textBox18";
this->textBox18->Size = System::Drawing::Size(25, 20);
this->textBox18->TablIndex = 26;

this->textBox19->Location = System::Drawing::Point(580, 134);
this->textBox19->Name = L"textBox19";
this->textBox19->Size = System::Drawing::Size(25, 20);
this->textBox19->Tablndex = 25;

this->textBox20->Location = System::Drawing::Point(611, 134);
this->textBox20->Name = L"textBox20";
this->textBox20->Size = System::Drawing::Size(25, 20);
this->textBox20->Tablndex = 24;

this->textBox21->Location = System::Drawing::Point(642, 134);
this->textBox21->Name = L"textBox21";
this->textBox21->Size = System::Drawing::Size(25, 20);
this->textBox21->TablIndex = 23;

this->textBox22->Location = System::Drawing::Point(673, 134);
this->textBox22->Name = L"textBox22";
this->textBox22->Size = System::Drawing::Size(25, 20);
this->textBox22->Tablndex = 22;

this->textBox23->Location = System::Drawing::Point(518, 160);
this->textBox23->Name = L"textBox23";
this->textBox23->Size = System::Drawing::Size(25, 20);
this->textBox23->TablIndex = 33;

this->textBox24->Location = System::Drawing::Point(549, 160);
this->textBox24->Name = L"textBox24";
this->textBox24->Size = System::Drawing::Size(25, 20);
this->textBox24->TablIndex = 32;
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this->textBox25->Location = System::Drawing::Point(580, 160);
this->textBox25->Name = L"textBox25";

this->textBox25->Size = System::Drawing::Size(25, 20);
this->textBox25->Tablndex = 31;

this->textBox26->Location = System::Drawing::Point(611, 160);
this->textBox26->Name = L"textBox26";

this->textBox26->Size = System::Drawing::Size(25, 20);
this->textBox26->Tablndex = 30;

this->textBox27->Location = System::Drawing::Point(642, 160);
this->textBox27->Name = L"textBox27";

this->textBox27->Size = System::Drawing::Size(25, 20);
this->textBox27->Tablndex = 29;

this->textBox28->Location = System::Drawing::Point(673, 160);
this->textBox28->Name = L"textBox28";

this->textBox28->Size = System::Drawing::Size(25, 20);
this->textBox28->Tablndex = 28;

this->label1->AutoSize = true;

this->label1->Location = System::Drawing::Point(434, 138);
this->label1->Name = L"label1";

this->label1->Size = System::Drawing::Size(78, 13);
this->label1->Tablndex = 34;

this->label1->Text = L"BD address (A)";

this->label1->Click +=

gcnew System::EventHandler(this, &Form1::labell_Click);
this->label2->AutoSize = true;

this->label2->Location = System::Drawing::Point(434, 162);
this->label2->Name = L"label2";

this->label2->Size = System::Drawing::Size(78, 13);
this->label2->Tablndex = 35;

this->label2->Text = L"BD address (B)";
this->radioButton3->AutoSize = true;
this->radioButton3->Location = System::Drawing::Point(33, 380);
this->radioButton3->Name = L"radioButton3";
this->radioButton3->Size = System::Drawing::Size(43, 17);
this->radioButton3->Tablndex = 36;
this->radioButton3->TabStop = true;

this->radioButton3->Text = L"PIN";
this->radioButton3->UseVisualStyleBackColor = true;
this->radioButton3->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton3_CheckedChanged);
this->radioButton4->AutoSize = true;
this->radioButton4->Location = System::Drawing::Point(33, 403);
this->radioButton4->Name = L"radioButton4";
this->radioButton4->Size = System::Drawing::Size(45, 17);
this->radioButton4->Tablndex = 37;
this->radioButton4->TabStop = true;

this->radioButton4->Text = L"PIN\"";
this->radioButton4->UseVisualStyleBackColor = true;
this->radioButton4->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton4_CheckedChanged);
this->radioButton5->AutoSize = true;
this->radioButton5->Location = System::Drawing::Point(33, 426);
this->radioButton5->Name = L"radioButton5";
this->radioButton5->Size = System::Drawing::Size(45, 17);
this->radioButton5->Tablndex = 38;
this->radioButton5->TabStop = true;

this->radioButton5->Text = L"Kinit";
this->radioButton5->UseVisualStyleBackColor = true;
this->radioButton5->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton5_CheckedChanged);
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this->radioButton6->AutoSize = true;

this->radioButton6->Location = System::Drawing::Point(33, 449);
this->radioButton6->Name = L"radioButton6";

this->radioButton6->Size = System::Drawing::Size(57, 17);
this->radioButton6->Tablndex = 39;

this->radioButton6->TabStop = true;

this->radioButton6->Text = L"LK_Ka";
this->radioButton6->UseVisualStyleBackColor = true;
this->radioButton6->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton6_CheckedChanged);
this->radioButton7->AutoSize = true;

this->radioButton7->Location = System::Drawing::Point(125, 334);
this->radioButton7->Name = L"radioButton7";

this->radioButton7->Size = System::Drawing::Size(57, 17);
this->radioButton7->Tablndex = 40;

this->radioButton7->TabStop = true;

this->radioButton7->Text = L"LK_Kb";
this->radioButton7->UseVisualStyleBackColor = true;
this->radioButton7->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton7_CheckedChanged);
this->radioButton8->AutoSize = true;

this->radioButton8->Location = System::Drawing::Point(126, 357);
this->radioButton8->Name = L"radioButton8";

this->radioButton8->Size = System::Drawing::Size(62, 17);
this->radioButton8->Tablndex = 41;

this->radioButton8->TabStop = true;

this->radioButton8->Text = L"RAND1";
this->radioButton8->UseVisualStyleBackColor = true;
this->radioButton8->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton8_CheckedChanged);
this->radioButton9->AutoSize = true;

this->radioButton9->Location = System::Drawing::Point(126, 380);
this->radioButton9->Name = L"radioButton9";

this->radioButton9->Size = System::Drawing::Size(62, 17);
this->radioButton9->Tablndex = 42;

this->radioButton9->TabStop = true;

this->radioButton9->Text = L"RAND2";
this->radioButton9->UseVisualStyleBackColor = true;
this->radioButton9->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton9_CheckedChanged);
this->radioButton10->AutoSize = true;

this->radioButton10->Location = System::Drawing::Point(219, 357);
this->radioButton10->Name = L"radioButton10";

this->radioButton10->Size = System::Drawing::Size(63, 17);
this->radioButton10->Tablndex = 43;

this->radioButton10->TabStop = true;

this->radioButton10->Text = L"Kmaster";
this->radioButton10->UseVisualStyleBackColor = true;
this->radioButton10->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton10_CheckedChanged);
this->radioButton11->AutoSize = true;

this->radioButton11->Location = System::Drawing::Point(125, 403);
this->radioButton11->Name = L"radioButton11";

this->radioButton11->Size = System::Drawing::Size(44, 17);
this->radioButton11->Tablndex = 44;

this->radioButton11->TabStop = true;

this->radioButton11->Text = L"Kab";
this->radioButton11->UseVisualStyleBackColor = true;
this->radioButton11->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton1l CheckedChanged);
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this->radioButton12->AutoSize = true;
this->radioButton12->Location = System::Drawing::Point(219, 426);
this->radioButton12->Name = L"radioButton12";
this->radioButton12->Size = System::Drawing::Size(39, 17);
this->radioButton12->Tablndex = 45;
this->radioButton12->TabStop = true;
this->radioButton12->Text = L"KC";
this->radioButton12->UseVisualStyleBackColor = true;
this->radioButton12->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton12_CheckedChanged);
this->label3->AutoSize = true;

this->label3->Location = System::Drawing::Point(30, 252);
this->label3->Name = L"label3";

this->label3->Size = System::Drawing::Size(91, 13);
this->label3->TablIndex = 46;

this->label3->Text = L"Saida de Dados :";

this->label3->Click +=

gcnew System::EventHandler(this, &Form1::label3_Click);
this->textBox29->L ocation = System::Drawing::Point(376, 100);
this->textBox29->Name = L"textBox29";
this->textBox29->Size = System::Drawing::Size(13, 20);
this->textBox29->Tablndex = 62;

this->textBox30->Location = System::Drawing::Point(392, 100);
this->textBox30->Name = L"textBox30";
this->textBox30->Size = System::Drawing::Size(13, 20);
this->textBox30->TablIndex = 61;

this->textBox31->Location = System::Drawing::Point(408, 100);
this->textBox31->Name = L"textBox31";
this->textBox31->Size = System::Drawing::Size(13, 20);
this->textBox31->Tablndex = 60;

this->textBox32->Location = System::Drawing::Point(424, 100);
this->textBox32->Name = L"textBox32";
this->textBox32->Size = System::Drawing::Size(13, 20);
this->textBox32->Tablndex = 59;

this->textBox33->Location = System::Drawing::Point(440, 100);
this->textBox33->Name = L"textBox33";
this->textBox33->Size = System::Drawing::Size(13, 20);
this->textBox33->TablIndex = 58;

this->textBox34->Location = System::Drawing::Point(456, 100);
this->textBox34->Name = L"textBox34";
this->textBox34->Size = System::Drawing::Size(13, 20);
this->textBox34->Tablndex = 57,

this->textBox35->Location = System::Drawing::Point(472, 100);
this->textBox35->Name = L"textBox35";
this->textBox35->Size = System::Drawing::Size(13, 20);
this->textBox35->Tablndex = 56;

this->textBox36->Location = System::Drawing::Point(488, 100);
this->textBox36->Name = L"textBox36";
this->textBox36->Size = System::Drawing::Size(13, 20);
this->textBox36->Tablndex = 55;

this->textBox37->Location = System::Drawing::Point(504, 100);
this->textBox37->Name = L"textBox37";
this->textBox37->Size = System::Drawing::Size(13, 20);
this->textBox37->Tablndex = 54;

this->textBox38->Location = System::Drawing::Point(520, 100);
this->textBox38->Name = L"textBox38";
this->textBox38->Size = System::Drawing::Size(13, 20);
this->textBox38->Tablndex = 53;

this->textBox39->Location = System::Drawing::Point(536, 100);
this->textBox39->Name = L"textBox39";
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this->textBox39->Size = System::Drawing::Size(13, 20);
this->textBox39->TablIndex = 52;

this->textBox40->Location = System::Drawing::Point(552, 100);
this->textBox40->Name = L"textBox40";

this->textBox40->Size = System::Drawing::Size(13, 20);
this->textBox40->Tablndex = 51,

this->textBox41->L ocation = System::Drawing::Point(568, 100);
this->textBox41->Name = L"textBox41";

this->textBox41->Size = System::Drawing::Size(13, 20);
this->textBox41->Tablndex = 50;

this->textBox42->Location = System::Drawing::Point(584, 100);
this->textBox42->Name = L"textBox42";

this->textBox42->Size = System::Drawing::Size(13, 20);
this->textBox42->TablIndex = 49;

this->textBox43->Location = System::Drawing::Point(600, 100);
this->textBox43->Name = L"textBox43";

this->textBox43->Size = System::Drawing::Size(13, 20);
this->textBox43->Tablndex = 48;

this->textBox44->L ocation = System::Drawing::Point(616, 100);
this->textBox44->Name = L"textBox44";

this->textBox44->Size = System::Drawing::Size(13, 20);
this->textBox44->Tablndex = 47;

this->radioButton13->AutoSize = true;
this->radioButton13->Location = System::Drawing::Point(219, 449);
this->radioButton13->Name = L"radioButton13";
this->radioButton13->Size = System::Drawing::Size(41, 17);
this->radioButton13->Tablndex = 64;
this->radioButton13->TabStop = true;

this->radioButton13->Text = L"KC\";
this->radioButton13->UseVisualStyleBackColor = true;
this->radioButton13->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton13_CheckedChanged);
this->radioButton14->AutoSize = true;
this->radioButton14->Location = System::Drawing::Point(125, 449);
this->radioButton14->Name = L"radioButton14";
this->radioButton14->Size = System::Drawing::Size(54, 17);
this->radioButton14->Tablndex = 65;
this->radioButton14->TabStop = true;

this->radioButton14->Text = L"SRES";
this->radioButton14->UseVisualStyleBackColor = true;
this->radioButton14->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton14 CheckedChanged);
this->radioButton15->AutoSize = true;
this->radioButton15->Location = System::Drawing::Point(219, 334);
this->radioButton15->Name = L"radioButton15";
this->radioButton15->Size = System::Drawing::Size(47, 17);
this->radioButton15->Tablndex = 66;
this->radioButton15->TabStop = true;

this->radioButton15->Text = L"ACO";
this->radioButton15->UseVisualStyleBackColor = true;
this->radioButton15->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton15_CheckedChanged);
this->radioButton16->AutoSize = true;
this->radioButton16->Location = System::Drawing::Point(219, 380);
this->radioButton16->Name = L "radioButton16";
this->radioButton16->Size = System::Drawing::Size(77, 17);
this->radioButton16->Tablndex = 67;
this->radioButton16->TabStop = true;

this->radioButton16->Text = L"EN_RAND";
this->radioButton16->UseVisualStyleBackColor = true;
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this->radioButton16->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton16_CheckedChanged);
this->radioButton17->AutoSize = true;

this->radioButton17->Location = System::Drawing::Point(219, 403);
this->radioButton17->Name = L"radioButton17";

this->radioButton17->Size = System::Drawing::Size(46, 17);
this->radioButton17->Tablndex = 68;

this->radioButton17->TabStop = true;

this->radioButton17->Text = L"COF";
this->radioButton17->UseVisualStyleBackColor = true;
this->radioButton17->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton17_CheckedChanged);
this->radioButton18->AutoSize = true;

this->radioButton18->Location = System::Drawing::Point(126, 426);
this->radioButton18->Name = L"radioButton18";

this->radioButton18->Size = System::Drawing::Size(61, 17);
this->radioButton18->Tablndex = 69;

this->radioButton18->TabStop = true;

this->radioButton18->Text = L"K offset™;
this->radioButton18->UseVisualStyleBackColor = true;
this->radioButton18->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton18 CheckedChanged);
this->label5->AutoSize = true;

this->label5->Location = System::Drawing::Point(30, 307);
this->label5->Name = L"label5";

this->label5->Size = System::Drawing::Size(149, 13);

this->label5->Tablndex = 70;

this->label5->Text = L"Escolha uma op¢éo de saida:";
this->radioButton19->AutoSize = true;

this->radioButton19->Location = System::Drawing::Point(309, 357);
this->radioButton19->Name = L"radioButton19";

this->radioButton19->Size = System::Drawing::Size(78, 17);
this->radioButton19->Tablndex = 71;

this->radioButton19->TabStop = true;

this->radioButton19->Text = L"Texto claro";
this->radioButton19->UseVisualStyleBackColor = true;
this->radioButton19->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton19 CheckedChanged);
this->radioButton20->AutoSize = true;

this->radioButton20->Location = System::Drawing::Point(309, 380);
this->radioButton20->Name = L"radioButton20";

this->radioButton20->Size = System::Drawing::Size(87, 17);
this->radioButton20->Tablndex = 72;

this->radioButton20->TabStop = true;

this->radioButton20->Text = L"Texto cifrado";
this->radioButton20->UseVisualStyleBackColor = true;
this->radioButton20->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton20_CheckedChanged);
this->radioButton21->AutoSize = true;

this->radioButton21->Location = System::Drawing::Point(309, 403);
this->radioButton21->Name = L"radioButton21";

this->radioButton21->Size = System::Drawing::Size(99, 17);
this->radioButton21->Tablndex = 73;

this->radioButton21->TabStop = true;

this->radioButton21->Text = L"Texto decifrado”;
this->radioButton21->UseVisualStyleBackColor = true;
this->radioButton21->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton21 CheckedChanged);
this->button4->Location = System::Drawing::Point(33, 91);
this->button4->Name = L"button4";
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this->button4->Size = System::Drawing::Size(75, 37);
this->button4->TablIndex = 75;

this->button4->Text = L"Dados\r\nObrigatoérios";
this->button4->UseVisualStyleBackColor = true;
this->button4->Click +=

gcnew System::EventHandler(this, &Form1::button4_Click);
this->button5->Location = System::Drawing::Point(33, 134);
this->button5->Name = L"button5";

this->button5->Size = System::Drawing::Size(75, 37);
this->button5->TablIndex = 76;

this->button5->Text = L"Calculo\r\nKinit";
this->button5->UseVisualStyleBackColor = true;
this->button5->Click +=

gcnew System::EventHandler(this, &Form1::button5_Click);
this->button6->Location = System::Drawing::Point(33, 177);
this->button6->Name = L"button6";

this->button6->Size = System::Drawing::Size(75, 37);
this->button6->Tablndex = 77;

this->button6->Text = L"Calculo LK\r\nKa e LK Kb";
this->button6->UseVisualStyleBackColor = true;
this->button6->Click +=

gcnew System::EventHandler(this, &Form1::button6é_Click);
this->button7->Location = System::Drawing::Point(114, 48);
this->button7->Name = L"button7";

this->button7->Size = System::Drawing::Size(75, 37);
this->button7->TablIndex = 78;

this->button7->Text = L"RAND 1\r\nRAND 2";
this->button7->UseVisualStyleBackColor = true;
this->button7->Click +=

gcnew System::EventHandler(this, &Form1::button7_Click);
this->button8->Location = System::Drawing::Point(114, 91);
this->button8->Name = L"button8";

this->button8->Size = System::Drawing::Size(75, 37);
this->button8->TablIndex = 79;

this->button8->Text = L"Kab";
this->button8->UseVisualStyleBackColor = true;
this->button8->Click +=

gcnew System::EventHandler(this, &Form1::button8 Click);
this->button9->Location = System::Drawing::Point(114, 134);
this->button9->Name = L"button9";

this->button9->Size = System::Drawing::Size(75, 37);
this->button9->TablIndex = 80;

this->button9->Text = L"SRES\r\nACO";
this->button9->UseVisualStyleBackColor = true;
this->button9->Click +=

gcnew System::EventHandler(this, &Form1::button9_Click);
this->button10->Location = System::Drawing::Point(114, 177);
this->button10->Name = L"button10";

this->button10->Size = System::Drawing::Size(75, 37);
this->button10->TabIndex = 81;

this->button10->Text = L"EQ";
this->button10->UseVisualStyleBackColor = true;
this->button10->Click +=

gcnew System::EventHandler(this, &Form1::button10_Click);
this->label6->AutoSize = true;

this->label6->Location = System::Drawing::Point(59, 20);
this->label6->Name = L"label6";

this->label6->Size = System::Drawing::Size(98, 13);
this->label6->TablIndex = 86;

this->label6->Text = L"Botbes de Célculos";
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this->label6->Click +=

gcnew System::EventHandler(this, &Form1::label6_Click);
this->button15->Location = System::Drawing::Point(33, 48);
this->button15->Name = L"button15";

this->button15->Size = System::Drawing::Size(75, 37);
this->button15->TabIndex = 87;

this->button15->Text = L"Iniciar\r\nvariaveis";
this->button15->UseVisualStyleBackColor = true;
this->button15->Click +=

gcnew System::EventHandler(this, &Form1::button15 Click);
this->textBox45->Location = System::Drawing::Point(345, 48);
this->textBox45->Name = L"textBox45";
this->textBox45->Size = System::Drawing::Size(170, 20);
this->textBox45->TablIndex = 88;
this->textBox45->TextChanged +=

gcnew System::EventHandler(this, &Form1::textBox45_ TextChanged);
this->textBox46->Location = System::Drawing::Point(489, 74);
this->textBox46->Name = L"textBox46";
this->textBox46->Size = System::Drawing::Size(26, 20);
this->textBox46->Tablndex = 89;

this->label7->AutoSize = true;

this->label7->Location = System::Drawing::Point(311, 51);
this->label7->Name = L"label7";

this->label7->Size = System::Drawing::Size(28, 13);
this->label7->TablIndex = 90;

this->label7->Text = L"PIN:";

this->label8->AutoSize = true;

this->label8->Location = System::Drawing::Point(311, 77);
this->label8->Name = L"label8";

this->label8->Size = System::Drawing::Size(171, 13);
this->label8->Tablndex = 91;

this->label8->Text = L"Comprimento efetivo da chave KC:";
this->label9->AutoSize = true;

this->label9->Location = System::Drawing::Point(373, 20);
this->label9->Name = L"label9";

this->label9->Size = System::Drawing::Size(98, 13);
this->label9->TablIndex = 92;

this->label9->Text = L"Dados obrigatérios:";
this->label9->Click +=

gcnew System::EventHandler(this, &Form1::label9_Click);
this->button3->Location = System::Drawing::Point(195, 48);
this->button3->Name = L"button3";

this->button3->Size = System::Drawing::Size(75, 37);
this->button3->TablIndex = 93;

this->button3->Text = L"Z (t)";
this->button3->UseVisualStyleBackColor = true;
this->button3->Click +=

gcnew System::EventHandler(this, &Form1::button3_Click);
this->label10->AutoSize = true;

this->label10->Location = System::Drawing::Point(311, 103);
this->label10->Name = L"label10";

this->label10->Size = System::Drawing::Size(64, 13);
this->label10->TabIndex = 94;

this->label10->Text = L"Texto Claro:";
this->radioButton22->AutoSize = true;
this->radioButton22->Location = System::Drawing::Point(309, 334);
this->radioButton22->Name = L"radioButton22";
this->radioButton22->Size = System::Drawing::Size(44, 17);
this->radioButton22->Tablndex = 96;
this->radioButton22->TabStop = true;
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this->radioButton22->Text = L"Z( t)";

this->radioButton22->UseVisualStyleBackColor = true;

this->radioButton22->CheckedChanged +=

gcnew System::EventHandler(this, &Form1::radioButton22_CheckedChanged);

this->button1->Location = System::Drawing::Point(536, 48);

this->button1->Name = L"button1";

this->button1->Size = System::Drawing::Size(75, 37);

this->button1->TablIndex = 97;

this->button1->Text = L"Exemplo\r\nPadréo";

this->button1->UseVisualStyleBackColor = true;

this->button1->Click +=

gcnew System::EventHandler(this, &Form1::buttonl Click_1);

this->button11->BackColor = System::Drawing::Color::Red;

this->button11->ForeColor = System::Drawing::Color::White;

this->button11->Location = System::Drawing::Point(353, 193);

this->button11->Name = L"button11";

this->button11->Size = System::Drawing::Size(118, 37);

this->button11->Tablndex = 98;

this->button11->Text = L"Habilitar todas\r\nas saidas\?";

this->button11->UseVisualStyleBackColor = false;

this->button11->Click +=

gcnew System::EventHandler(this, &Form1::button1l Click);

this->button12->BackColor = System::Drawing::Color::Green;

this->button12->ForeColor = System::Drawing::Color::White;

this->button12->Location = System::Drawing::Point(477, 193);

this->button12->Name = L"button12";

this->button12->Size = System::Drawing::Size(118, 37);

this->button12->Tablndex = 99;

this->button12->Text = L"Habilitar saidas\r\npadrao\?";

this->button12->UseVisualStyleBackColor = false;

this->button12->Click +=

gcnew System::EventHandler(this, &Form1::button12_Click);

this->AutoScaleDimensions = System::Drawing::SizeF(6, 13);

this->AutoScaleMode = System::Windows::Forms::AutoScaleMode::Font;

this->ClientSize = System::Drawing::Size(728, 515);
this->Controls->Add(this->button12);this->Controls->Add(this->button11);
this->Controls->Add(this->buttonl);this->Controls->Add(this->radioButton22);
this->Controls->Add(this->label10);this->Controls->Add(this->button3);
this->Controls->Add(this->label9);this->Controls->Add(this->label8);
this->Controls->Add(this->label7);this->Controls->Add(this->textBox46);
this->Controls->Add(this->textBox45);this->Controls->Add(this->button15);
this->Controls->Add(this->label6);this->Controls->Add(this->button10);
this->Controls->Add(this->button9);this->Controls->Add(this->button8);
this->Controls->Add(this->button7);this->Controls->Add(this->button6);
this->Controls->Add(this->button5);this->Controls->Add(this->button4);
this->Controls->Add(this->radioButton21);
this->Controls->Add(this->radioButton20);
this->Controls->Add(this->radioButton19);this->Controls->Add(this->label5);
this->Controls->Add(this->radioButton18);
this->Controls->Add(this->radioButton17);
this->Controls->Add(this->radioButton16);
this->Controls->Add(this->radioButton15);
this->Controls->Add(this->radioButton14);
this->Controls->Add(this->radioButton13);
this->Controls->Add(this->textBox29);this->Controls->Add(this->textBox30);
this->Controls->Add(this->textBox31);this->Controls->Add(this->textBox32);
this->Controls->Add(this->textBox33);this->Controls->Add(this->textBox34);
this->Controls->Add(this->textBox35);this->Controls->Add(this->textBox36);
this->Controls->Add(this->textBox37);this->Controls->Add(this->textBox38);
this->Controls->Add(this->textBox39);this->Controls->Add(this->textBox40);



108

this->Controls->Add(this->textBox41);this->Controls->Add(this->textBox42);
this->Controls->Add(this->textBox43);this->Controls->Add(this->textBox44);
this->Controls->Add(this->label3);this->Controls->Add(this->radioButton12);
this->Controls->Add(this->radioButton11);
this->Controls->Add(this->radioButton10);
this->Controls->Add(this->radioButton9);
this->Controls->Add(this->radioButton8);
this->Controls->Add(this->radioButton7);
this->Controls->Add(this->radioButton6);
this->Controls->Add(this->radioButton5);
this->Controls->Add(this->radioButton4);
this->Controls->Add(this->radioButton3);
this->Controls->Add(this->label2);this->Controls->Add(this->labell);
this->Controls->Add(this->textBox23);this->Controls->Add(this->textBox24);
this->Controls->Add(this->textBox25);this->Controls->Add(this->textBox26);
this->Controls->Add(this->textBox27);this->Controls->Add(this->textBox28);
this->Controls->Add(this->textBox17);this->Controls->Add(this->textBox18);
this->Controls->Add(this->textBox19);this->Controls->Add(this->textBox20);
this->Controls->Add(this->textBox21);this->Controls->Add(this->textBox22);
this->Controls->Add(this->textBox15);this->Controls->Add(this->textBox16);
this->Controls->Add(this->textBox9);this->Controls->Add(this->textBox10);
this->Controls->Add(this->textBox11);this->Controls->Add(this->textBox12);
this->Controls->Add(this->textBox13);this->Controls->Add(this->textBox14);
this->Controls->Add(this->textBox8);this->Controls->Add(this->textBox7);
this->Controls->Add(this->textBox6);this->Controls->Add(this->textBox5);
this->Controls->Add(this->textBox4);this->Controls->Add(this->textBox3);
this->Controls->Add(this->textBox2);this->Controls->Add(this->radioButton2);
this->Controls->Add(this->radioButtonl);this->Controls->Add(this->button2);
this->Controls->Add(this->textBox1);
this->Name = L"Form1";
this->Text = L"Bluetooth™;
this->Load += gcnew System::EventHandler(this, &Form1::Form1_Load);
this->ResumeLayout(false);
this->PerformLayout();}
#pragma endregion
private: System::Void radioButton1 CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
textBox1->Text = System::Convert::ToString(RAND_a[0]);
textBox2->Text = System::Convert::ToString(RAND_a[1]);
textBox3->Text = System::Convert::ToString(RAND_a[2]);
textBox4->Text = System::Convert::ToString(RAND_a[3]);
textBox5->Text = System::Convert::ToString(RAND_a[4]);
textBox6->Text = System::Convert::ToString(RAND_a[5]);
textBox7->Text = System::Convert::ToString(RAND_a[6]);
textBox8->Text = System::Convert::ToString(RAND_a[7]);
textBox9->Text = System::Convert::ToString(RAND_a[8]);
textBox10->Text = System::Convert::ToString(RAND _a[9]);
textBox11->Text = System::Convert:: ToString(RAND _a[10]);
textBox12->Text = System::Convert:: ToString(RAND _a[11]);
textBox13->Text = System::Convert::ToString(RAND_a[12]);
textBox14->Text = System::Convert::ToString(RAND_a[13]);
textBox15->Text = System::Convert::ToString(RAND_a[14]);
textBox16->Text = System::Convert::ToString(RAND_a[15]);}
private: System::Void radioButton2_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
textBox1->Text = System::Convert::ToString(RAND_b[0]);
textBox2->Text = System::Convert::ToString(RAND_b[1]);
textBox3->Text = System::Convert::ToString(RAND_b[2]);
textBox4->Text = System::Convert::ToString(RAND_b[3]);
textBox5->Text = System::Convert::ToString(RAND_b[4]);



textBox6->Text = System::Convert::ToString(RAND_b[5]);
textBox7->Text = System::Convert::ToString(RAND_b[6]);
textBox8->Text = System::Convert::ToString(RAND_b[7]);
textBox9->Text = System::Convert::ToString(RAND_b[8]);

:Convert
:Convert
:Convert
:Convert
:Convert
:Convert
:Convert

textBox10->Text = System:
textBox11->Text = System:
textBox12->Text = System:
textBox13->Text = System:
textBox14->Text = System:
textBox15->Text = System:
textBox16->Text = System:

::ToString(RAND_b[9]);
::ToString(RAND_b[10]);
::ToString(RAND_b[11]);
::ToString(RAND_b[12]);
::ToString(RAND_b[13]);
::ToString(RAND_b[14]);
::ToString(RAND_b[15]);}
private: System::VVoid radioButton3_CheckedCh

anged

(System::Object™ sender, System::EventArgs™ e) {

if (L>=1) textBox1->Text = System:
else textBox1->Text ="";
if (L>=2) textBox2->Text = System:
else textBox2->Text ="";
if (L>=3) textBox3->Text = System:
else textBox3->Text = "";
if (L>=4) textBox4->Text = System:
else textBox4->Text = ""';
if (L>=5) textBox5->Text = System:
else textBox5->Text = ",
if (L>=6) textBox6->Text = System:
else textBox6->Text ="";
if (L>=7) textBox7->Text = System:
else textBox7->Text ="";
if (L>=8) textBox8->Text = System:
else textBox8->Text ="";
if (L>=9) textBox9->Text = System::
else textBox9->Text = ""';
if (L>=10) textBox10->Text = System
else textBox10->Text ="";
if (L>=11) textBox11->Text = System
else textBox11->Text ="";
if (L>=12) textBox12->Text = System
else textBox12->Text =",
if (L>=13) textBox13->Text = System
else textBox13->Text =",
if (L>=14) textBox14->Text = System
else textBox14->Text =",
if (L>=15) textBox15->Text = System
else textBox15->Text = "";
if (L>=16) textBox16->Text = System

else textBox16->Text ="}

private: System::VVoid radioButton4 CheckedCh

:Convert::

:Convert::

:Convert::

:Convert::

:Convert::

:Convert::

Convert:

:Convert::ToString(PIN_dec[0]);

:Convert::ToString(PIN_dec[1]);

ToString(PIN_dec[2]);
ToString(PIN_dec[3]);
ToString(PIN_dec[4]);
ToString(PIN_dec[5]);
ToString(PIN_dec[6]);
ToString(PIN_dec[7]);
:ToString(PIN_dec[8]);
::Convert::ToString(PIN_dec[9]);
::Convert::ToString(PIN_dec[10]);
::Convert::ToString(PIN_dec[11]);
::Convert::ToString(PIN_dec[12]);
::Convert::ToString(PIN_dec[13]);
::Convert::ToString(PIN_dec[14]);
::Convert::ToString(PIN_dec[15]);

anged

(System::Object™ sender, System::EventArgs™ e) {

if (L+6>=1) textBox1->Text = System
else textBox1->Text = ""';
if (L+6>=2) textBox2->Text = System
else textBox2->Text = ""';
if (L+6>=3) textBox3->Text = System
else textBox3->Text =""";
if (L+6>=4) textBox4->Text = System
else textBox4->Text =""';
if (L+6>=5) textBox5->Text = System
else textBox5->Text = "";
if (L+6>=6) textBox6->Text = System
else textBox6->Text = ""';

if (L+6>=7) textBox7->Text = System

::Convert::ToString(PINI_dec[0]);
::Convert::ToString(PINI_dec[1]);
::Convert::ToString(PINI_dec[2]);
::Convert::ToString(PINI_dec[3]);
::Convert::ToString(PINI_dec[4]);
::Convert::ToString(PINI_dec[5]);

::Convert::ToString(PINI_dec[6]);



110

else textBox7->Text ="";
if (L+6>=8) textBox8->Text = System::Convert::ToString(PINI_dec[7]);
else textBox8->Text ="";
if (L+6>=9) textBox9->Text = System::Convert::ToString(PINI_dec[8]);
else textBox9->Text = "";
if (L+6>=10) textBox10->Text = System::Convert::ToString(PINI_dec[9]);
else textBox10->Text ="";
if (L+6>=11) textBox11->Text = System::Convert::ToString(PINI_dec[10]);
else textBox11->Text ="";
if (L+6>=12) textBox12->Text = System::Convert::ToString(PINI_dec[11]);
else textBox12->Text =",
if (L+6>=13) textBox13->Text = System::Convert::ToString(PINI_dec[12]);
else textBox13->Text ="";
if (L+6>=14) textBox14->Text = System::Convert::ToString(PINI_dec[13]);
else textBox14->Text ="";
if (L+6>=15) textBox15->Text = System::Convert::ToString(PINI_dec[14]);
else textBox15->Text ="";
if (L+6>=16) textBox16->Text = System::Convert::ToString(PINI_dec[15]);
else textBox16->Text ="}
private: System::Void radioButton5_CheckedChanged
(System::Object™ sender, System::EventArgs™ e){
textBox1->Text = System::Convert::ToString(Kinit[0]);
textBox2->Text = System::Convert::ToString(Kinit[1]);
textBox3->Text = System::Convert::ToString(Kinit[2]);
textBox4->Text = System::Convert::ToString(Kinit[3]);
textBox5->Text = System::Convert::ToString(Kinit[4]);
textBox6->Text = System::Convert:: ToString(Kinit[5]);
textBox7->Text = System::Convert:: ToString(Kinit[6]);
textBox8->Text = System::Convert:: ToString(Kinit[7]);
textBox9->Text = System::Convert::ToString(Kinit[8]);
textBox10->Text = System::Convert::ToString(Kinit[9]);
textBox11->Text = System::Convert::ToString(Kinit[10]);
textBox12->Text = System::Convert::ToString(Kinit[11]);
textBox13->Text = System::Convert::ToString(Kinit[12]);
textBox14->Text = System::Convert::ToString(Kinit[13]);
textBox15->Text = System::Convert::ToString(Kinit[14]);
textBox16->Text = System::Convert::ToString(Kinit[15]);}
private: System::Void radioButton6_CheckedChanged
(System::Object™ sender, System::EventArgs™ e){
textBox1->Text = System::Convert::ToString(LK_KA[O0]);
textBox2->Text = System::Convert::ToString(LK_KA[1]);
textBox3->Text = System::Convert::ToString(LK_KA[2]);
textBox4->Text = System::Convert::ToString(LK_KA[3]);
textBox5->Text = System::Convert::ToString(LK_KA[4]);
textBox6->Text = System::Convert::ToString(LK_KA[5]);
textBox7->Text = System::Convert::ToString(LK_KA[6]);
textBox8->Text = System::Convert::ToString(LK_KA[7]);
textBox9->Text = System::Convert::ToString(LK_KA[8]);
textBox10->Text = System::Convert::ToString(LK_KA[9]);
textBox11->Text = System::Convert:: ToString(LK_KA[10]);
textBox12->Text = System::Convert:: ToString(LK_KA[11]);
textBox13->Text = System::Convert:: ToString(LK_KA[12]);
textBox14->Text = System::Convert::ToString(LK_KA[13]);
textBox15->Text = System::Convert::ToString(LK_KA[14]);
textBox16->Text = System::Convert::ToString(LK_KA[15]);}
private: System::VVoid radioButton7_CheckedChanged
(System::Object™ sender, System::EventArgs™ e){
textBox1->Text = System::Convert::ToString(LK_KBI0]);
textBox2->Text = System::Convert::ToString(LK_KBJ1]);
textBox3->Text = System::Convert::ToString(LK_KBI[2]);
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textBox4->Text = System::Convert::ToString(LK_KBJ3]);
textBox5->Text = System::Convert::ToString(LK_KBJ4]);
textBox6->Text = System::Convert::ToString(LK_KBJ5]);
textBox7->Text = System::Convert::ToString(LK_KBI6]);
textBox8->Text = System::Convert::ToString(LK_KBI[7]);
textBox9->Text = System::Convert::ToString(LK_KBI8]);
textBox10->Text = System::Convert::ToString(LK_KBJ[9]);
textBox11->Text = System::Convert::ToString(LK_KBJ[10]);
textBox12->Text = System::Convert::ToString(LK_KBJ[11]);
textBox13->Text = System::Convert::ToString(LK_KB[12]);
textBox14->Text = System::Convert::ToString(LK_KB[13]);
textBox15->Text = System::Convert::ToString(LK_KB[14]);
textBox16->Text = System::Convert::ToString(LK_KBJ[15]);}
private: System::Void radioButton8_CheckedChanged
(System::Object™ sender, System::EventArgs™ e){
textBox1->Text = System::Convert::ToString(RANDZ1[0]);
textBox2->Text = System::Convert::ToString(RAND1[1]);
textBox3->Text = System::Convert:: ToString(RAND1[2]);
textBox4->Text = System::Convert::ToString(RAND1[3]);
textBox5->Text = System::Convert::ToString(RAND1[4]);
textBox6->Text = System::Convert::ToString(RAND1[5]);
textBox7->Text = System::Convert::ToString(RAND1[6]);
textBox8->Text = System::Convert::ToString(RAND1[7]);
textBox9->Text = System::Convert::ToString(RAND1[8]);
textBox10->Text = System::Convert::ToString(RANDZ1[9]);
textBox11->Text = System::Convert::ToString(RAND1[10]);
textBox12->Text = System::Convert::ToString(RAND1[11]);
textBox13->Text = System::Convert::ToString(RAND1[12]);
textBox14->Text = System::Convert::ToString(RAND1[13]);
textBox15->Text = System::Convert::ToString(RAND1[14]);
textBox16->Text = System::Convert::ToString(RAND1[15]);}
private: System::Void radioButton9_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
textBox1->Text = System::Convert::ToString(RAND2[0]);
textBox2->Text = System::Convert::ToString(RAND2[1]);
textBox3->Text = System::Convert::ToString(RAND2[2]);
textBox4->Text = System::Convert::ToString(RAND2[3]);
textBox5->Text = System::Convert::ToString(RAND2[4]);
textBox6->Text = System::Convert:: ToString(RAND2[5]);
textBox7->Text = System::Convert::ToString(RAND2[6]);
textBox8->Text = System::Convert::ToString(RAND2[7]);
textBox9->Text = System::Convert::ToString(RAND2[8]);
textBox10->Text = System::Convert::ToString(RANDZ2[9]);
textBox11->Text = System::Convert::ToString(RAND2[10]);
textBox12->Text = System::Convert::ToString(RAND2[11]);
textBox13->Text = System::Convert::ToString(RAND2[12]);
textBox14->Text = System::Convert::ToString(RAND2[13]);
textBox15->Text = System::Convert::ToString(RAND2[14]);
textBox16->Text = System::Convert::ToString(RAND2[15]);}
private: System::Void radioButton10_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
textBox1->Text = System::Convert::ToString(Kmaster[0]);
textBox2->Text = System::Convert::ToString(Kmaster[1]);
textBox3->Text = System::Convert::ToString(Kmaster[2]);
textBox4->Text = System::Convert::ToString(Kmaster[3]);
textBox5->Text = System::Convert::ToString(Kmaster[4]);
textBox6->Text = System::Convert::ToString(Kmaster[5]);
textBox7->Text = System::Convert::ToString(Kmaster[6]);
textBox8->Text = System::Convert::ToString(Kmaster[7]);
textBox9->Text = System::Convert::ToString(Kmaster[8]);



textBox10->Text = System::
textBox11->Text = System::
textBox12->Text = System::
textBox13->Text = System:
textBox14->Text = System:
textBox15->Text = System:
textBox16->Text = System:

Convert
Convert
Convert
:Convert
:Convert
:Convert
:Convert
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::ToString(Kmaster[9]);
::ToString(Kmaster[10]);
::ToString(Kmaster[11]);
::ToString(Kmaster[12]);
::ToString(Kmaster[13]);
::ToString(Kmaster[14]);
::ToString(Kmaster[15]);}

private: System::Void radioButton11_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {

textBox1->Text = System::
textBox2->Text = System::
textBox3->Text = System::
textBox4->Text = System::
textBox5->Text = System::
textBox6->Text = System::
textBox7->Text = System::
textBox8->Text = System::
textBox9->Text = System::

textBox10->Text = System:
textBox11->Text = System:
textBox12->Text = System:
textBox13->Text = System:
textBox14->Text = System:
textBox15->Text = System:
textBox16->Text = System:

Convert:
Convert:
Convert:
Convert:
Convert:
Convert:
Convert:
Convert:
Convert:
:Convert
:Convert
:Convert
:Convert
:Convert
:Convert
:Convert

:ToString(Kab[0]);
:ToString(Kab[1]);
:ToString(Kab[2]);
:ToString(Kab[3]);
:ToString(Kab[4]);
:ToString(Kab[5]);
:ToString(Kab[6]);
:ToString(Kab[7]);
:ToString(Kab[8]);

::ToString(Kab[9]);
::ToString(Kab[10]);
::ToString(Kab[11]);
::ToString(Kab[12]);
::ToString(Kab[13]);
::ToString(Kab[14]);
::ToString(Kab[15]);}

private: System::Void radioButton12_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {

textBox1->Text = System::
textBox2->Text = System::
textBox3->Text = System::
textBox4->Text = System::
textBox5->Text = System::
textBox6->Text = System::
textBox7->Text = System::
textBox8->Text = System::
textBox9->Text = System::

textBox10->Text = System::
textBox11->Text = System::
textBox12->Text = System:
textBox13->Text = System:
textBox14->Text = System:
textBox15->Text = System:
textBox16->Text = System:

Convert::
Convert::
Convert:
Convert:
Convert:
Convert:
Convert:
Convert
Convert:
Convert
Convert
:Convert
:Convert
:Convert
:Convert
:Convert

private: System::Void textBox1 TextChanged
(System::Object™ sender, System::EventArgs™ e) {}

private: System::Void buttonl_Click

ToString(KC[0]);
ToString(KC[1]);

:ToString(KC[2]);
:ToString(KC[3]);
:ToString(KC[4]);
:ToString(KC[5]);
:ToString(KC[6]);
::ToString(KCI[7]);
:ToString(KC[8]);

::ToString(KC[9]);
::ToString(KC[10]);
::ToString(KC[11]);
::ToString(KC[12]);
::ToString(KC[13]);
::ToString(KC[14]);
::ToString(KC[15]);}

(System::Object™ sender, System::EventArgs™ e) {

entrada_texto=false;

Convert:

plain_text[1]=System::
plain_text[2]=System::
plain_text[3]=System::
plain_text[4]=System::
plain_text[5]=System::
plain_text[6]=System::
plain_text[7]=System::
plain_text[8]=System::
plain_text[9]=System::

Convert:
Convert:
Convert:
Convert:
Convert:
Convert:
Convert:
Convert:

:ToChar(textBox29->Text);
:ToChar(textBox30->Text);
:ToChar(textBox31->Text);
:ToChar(textBox32->Text);
:ToChar(textBox33->Text);
:ToChar(textBox34->Text);
:ToChar(textBox35->Text);
:ToChar(textBox36->Text);
:ToChar(textBox37->Text);

plain_text[10]=System::Convert::ToChar(textBox38->Text);
plain_text[11]=System::Convert:: ToChar(textBox39->Text);
plain_text[12]=System::Convert:: ToChar(textBox40->Text);
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plain_text[13]=System::Convert::ToChar(textBox41->Text);
plain_text[14]=System::Convert::ToChar(textBox42->Text);
plain_text[15]=System::Convert:: ToChar(textBox43->Text);
plain_text[16]=System::Convert:: ToChar(textBox44->Text);}
private: System::Void button2_Click
(System::Object™ sender, System::EventArgs™ e) {
this->textBox17->Text = System::Convert::ToString(BD_ADDRESS_A_dec[0]);
this->textBox18->Text = System::Convert::ToString(BD_ADDRESS_A_dec[1]);
this->textBox19->Text = System::Convert::ToString(BD_ADDRESS_A_dec[2]);
this->textBox20->Text = System::Convert::ToString(BD_ADDRESS_A_dec[3]);
this->textBox21->Text = System::Convert::ToString(BD_ADDRESS_A_dec[4]);
this->textBox22->Text = System::Convert::ToString(BD_ADDRESS_A_dec[5]);
this->textBox23->Text = System::Convert::ToString(BD_ADDRESS _B_dec[0]);
this->textBox24->Text = System::Convert::ToString(BD_ADDRESS _B_dec[1]);
this->textBox25->Text = System::Convert::ToString(BD_ADDRESS _B_dec[2]);
this->textBox26->Text = System::Convert::ToString(BD_ADDRESS_B_dec[3]);
this->textBox27->Text = System::Convert::ToString(BD_ADDRESS_B_dec[4]);
this->textBox28->Text = System::Convert::ToString(BD_ADDRESS_B_dec[5]);}
private: System::Void radioButton13_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
textBox1->Text = System::Convert::ToString(KCI_dec[0]);
textBox2->Text = System::Convert::ToString(KCI_dec[1]);
textBox3->Text = System::Convert::ToString(KCI_dec[2]);
textBox4->Text = System::Convert::ToString(KCI_dec[3]);
textBox5->Text = System::Convert::ToString(KCI_dec[4]);
textBox6->Text = System::Convert::ToString(KCI_dec[5]);
textBox7->Text = System::Convert::ToString(KCI_dec[6]);
textBox8->Text = System::Convert::ToString(KCl_dec[7]);
textBox9->Text = System::Convert::ToString(KCI_dec[8]);
textBox10->Text = System::Convert:: ToString(KCI_dec[9]);
textBox11->Text = System::Convert::ToString(KCI_dec[10]);
textBox12->Text = System::Convert::ToString(KCI_dec[11]);
textBox13->Text = System::Convert:: ToString(KCI_dec[12]);
textBox14->Text = System::Convert:: ToString(KCI_dec[13]);
textBox15->Text = System::Convert:: ToString(KCI_dec[14]);
textBox16->Text = System::Convert:: ToString(KCI_dec[15]);}
private: System::Void radioButton18_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
textBox1->Text = System::Convert::ToString(K_offset[0]);
textBox2->Text = System::Convert::ToString(K_offset[1]);
textBox3->Text = System::Convert:: ToString(K_offset[2]);
textBox4->Text = System::Convert::ToString(K_offset[3]);
textBox5->Text = System::Convert::ToString(K_offset[4]);
textBox6->Text = System::Convert::ToString(K_offset[5]);
textBox7->Text = System::Convert::ToString(K_offset[6]);
textBox8->Text = System::Convert::ToString(K_offset[7]);
textBox9->Text = System::Convert::ToString(K_offset[8]);
textBox10->Text = System::Convert::ToString(K_offset[9]);
textBox11->Text = System::Convert::ToString(K_offset[10]);
textBox12->Text = System::Convert::ToString(K_offset[11]);
textBox13->Text = System::Convert::ToString(K_offset[12]);
textBox14->Text = System::Convert::ToString(K_offset[13]);
textBox15->Text = System::Convert::ToString(K_offset[14]);
textBox16->Text = System::Convert::ToString(K_offset[15]);}
private: System::Void radioButton14_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
textBox1->Text = System::Convert::ToString(SRES[0]);
textBox2->Text = System::Convert::ToString(SRES[1]);
textBox3->Text = System::Convert::ToString(SRES[2]);
textBox4->Text = System::Convert::ToString(SRES[3]);
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textBox5->Text = ""; textBox6->Text = ""; textBox7->Text = "";
textBox8->Text = ""; textBox9->Text = "'; textBox10->Text = ",
textBox11->Text = ""; textBox12->Text = ""; textBox13->Text ="";
textBox14->Text = ""; textBox15->Text = ""; textBox16->Text ="";}
private: System::Void radioButton15_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
textBox1->Text = ""; textBox2->Text =",
textBox3->Text = ""; textBox4->Text =",
textBox5->Text = System::Convert::ToString(ACO[4]);
textBox6->Text = System::Convert::ToString(ACO[5]);
textBox7->Text = System::Convert::ToString(ACO[6]);
textBox8->Text = System::Convert::ToString(ACO[7]);
textBox9->Text = System::Convert::ToString(ACOI[8]);
textBox10->Text = System::Convert:: ToString(ACO[9]);
textBox11->Text = System::Convert::ToString(ACO[10]);
textBox12->Text = System::Convert:: ToString(ACO[11]);
textBox13->Text = System::Convert:: ToString(ACO[12]);
textBox14->Text = System::Convert:: ToString(ACO[13]);
textBox15->Text = System::Convert::ToString(ACO[14]);
textBox16->Text = System::Convert::ToString(ACO[15]);}
private: System::Void radioButton17_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
textBox1->Text = System::Convert::ToString(COF[0]);
textBox2->Text = System::Convert::ToString(COF[1]);
textBox3->Text = System::Convert::ToString(COF[2]);
textBox4->Text = System::Convert::ToString(COF[3]);
textBox5->Text = System::Convert::ToString(COF[4]);
textBox6->Text = System::Convert::ToString(COF[5]);
textBox7->Text = System::Convert::ToString(COF[6]);
textBox8->Text = System::Convert::ToString(COF[7]);
textBox9->Text = System::Convert::ToString(COF[8]);
textBox10->Text = System::Convert::ToString(COF[9]);
textBox11->Text = System::Convert:: ToString(COF[10]);
textBox12->Text = System::Convert:: ToString(COF[11]);
textBox13->Text = ""; textBox14->Text =",
textBox15->Text =""; textBox16->Text = "";}
private: System::Void radioButton16_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
textBox1->Text = System::Convert:: ToString(EN_RANDIO0]);
textBox2->Text = System::Convert::ToString(EN_RANDI1]);
textBox3->Text = System::Convert:: ToString(EN_RANDI2]);
textBox4->Text = System::Convert::ToString(EN_RANDI3]);
textBox5->Text = System::Convert::ToString(EN_RANDI[4]);
textBox6->Text = System::Convert::ToString(EN_RANDI[5]);
textBox7->Text = System::Convert::ToString(EN_RANDI[6]);
textBox8->Text = System::Convert::ToString(EN_RANDI[7]);
textBox9->Text = System::Convert::ToString(EN_RANDI[8]);
textBox10->Text = System::Convert::ToString(EN_RAND[9]);
textBox11->Text = System::Convert::ToString(EN_RAND[10]);
textBox12->Text = System::Convert::ToString(EN_RAND[11]);
textBox13->Text = System::Convert::ToString(EN_RAND[12]);
textBox14->Text = System::Convert::ToString(EN_RAND[13]);
textBox15->Text = System::Convert::ToString(EN_RAND[14]);
textBox16->Text = System::Convert::ToString(EN_RAND[15]);}
private: System::Void radioButton19_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
Console::Clear();
printf("\nTexto claro:\n");
for (i=1;i<=16;i++) printf("%d,",plain_text[i]);
printf("\nTexto claro (decimal):\n");
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for (i=1;i<=16;i++) printf("%c" plain_text[i]);
textBox1->Text = System::Char::ToString(plain_text[1]);
textBox2->Text = System::Char::ToString(plain_text[2]);
textBox3->Text = System::Char::ToString(plain_text[3]);
textBox4->Text = System::Char::ToString(plain_text[4]);
textBox5->Text = System::Char::ToString(plain_text[5]);
textBox6->Text = System::Char::ToString(plain_text[6]);
textBox7->Text = System::Char::ToString(plain_text[7]);
textBox8->Text = System::Char::ToString(plain_text[8]);
textBox9->Text = System::Char::ToString(plain_text[9]);
textBox10->Text = System::Char::ToString(plain_text[10]);
textBox11->Text = System::Char::ToString(plain_text[11]);
textBox12->Text = System::Char::ToString(plain_text[12]);
textBox13->Text = System::Char::ToString(plain_text[13]);
textBox14->Text = System::Char::ToString(plain_text[14]);
textBox15->Text = System::Char:: ToString(plain_text[15]);
textBox16->Text = System::Char::ToString(plain_text[16]);}
private: System::Void radioButton20_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
Console::Clear();
printf("\nTexto cifrado (decimal):\n");
for (i=1;i<=16;i++)
{
xor(plain_text[i],zt_dec[i-1]); cipher_text[i]=number;
printf("%d," cipher_text[i]);

printf("\nTexto cifrado:\n");
for (i=1;i<=16;i++) printf("%c",cipher_text[i]);
textBox1->Text = System::Char::ToString(cipher_text[1]);
textBox2->Text = System::Char::ToString(cipher_text[2]);
textBox3->Text = System::Char::ToString(cipher_text[3]);
textBox4->Text = System::Char::ToString(cipher_text[4]);
textBox5->Text = System::Char::ToString(cipher_text[5]);
textBox6->Text = System::Char::ToString(cipher_text[6]);
textBox7->Text = System::Char::ToString(cipher_text[7]);
textBox8->Text = System::Char::ToString(cipher_text[8]);
textBox9->Text = System::Char:: ToString(cipher_text[9]);
textBox10->Text = System::Char::ToString(cipher_text[10]);
textBox11->Text = System::Char:: ToString(cipher_text[11]);
textBox12->Text = System::Char:: ToString(cipher_text[12]);
textBox13->Text = System::Char::ToString(cipher_text[13]);
textBox14->Text = System::Char::ToString(cipher_text[14]);
textBox15->Text = System::Char::ToString(cipher_text[15]);
textBox16->Text = System::Char::ToString(cipher_text[16]);}
private: System::Void radioButton21_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
Console::Clear();
printf("\nTexto decifrado (decimal):\n");
for (i=1;i<=16;i++)
{
xor(cipher_text[i],zt_dec[i-1]); decipher_text[i]=number;
printf("%d,",decipher_text[i]);

printf("\nTexto decifrado:\n");

for (i=1;i<=16;i++) printf("%c",decipher_text[i]);
textBox1->Text = System::Char:: ToString(decipher_text[1]);
textBox2->Text = System::Char:: ToString(decipher_text[2]);
textBox3->Text = System::Char:: ToString(decipher_text[3]);
textBox4->Text = System::Char:: ToString(decipher_text[4]);
textBox5->Text = System::Char:: ToString(decipher_text[5]);
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textBox6->Text = System::Char:: ToString(decipher_text[6]);
textBox7->Text = System::Char:: ToString(decipher_text[7]);
textBox8->Text = System::Char:: ToString(decipher_text[8]);
textBox9->Text = System::Char::ToString(decipher_text[9]);
textBox10->Text = System::Char::ToString(decipher_text[10]);
textBox11->Text = System::Char::ToString(decipher_text[11]);
textBox12->Text = System::Char::ToString(decipher_text[12]);
textBox13->Text = System::Char::ToString(decipher_text[13]);
textBox14->Text = System::Char::ToString(decipher_text[14]);
textBox15->Text = System::Char::ToString(decipher_text[15]);
textBox16->Text = System::Char::ToString(decipher_text[16]);}
private: System::VVoid Form1_Load
(System::Object™ sender, System::EventArgs™ e) {}
private: System::Void checarTabelasToolStripMenultem_Click
(System::Object™ sender, System::EventArgs™ e) {}
private: System::Void button15_Click
(System::Object™ sender, System::EventArgs™ e) {
Start_variables();}
private: System::Void button4_Click
(System::Object™ sender, System::EventArgs™ e) {
Console::Clear();
int x,y;
entrada_texto=false;
plain_text[1]=System::Convert::ToChar(textBox29->Text);
plain_text[2]=System::Convert::ToChar(textBox30->Text);
plain_text[3]=System::Convert::ToChar(textBox31->Text);
plain_text[4]=System::Convert::ToChar(textBox32->Text);
plain_text[5]=System::Convert:: ToChar(textBox33->Text);
plain_text[6]=System::Convert:: ToChar(textBox34->Text);
plain_text[7]=System::Convert::ToChar(textBox35->Text);
plain_text[8]=System::Convert::ToChar(textBox36->Text);
plain_text[9]=System::Convert::ToChar(textBox37->Text);
plain_text[10]=System::Convert::ToChar(textBox38->Text);
plain_text[11]=System::Convert::ToChar(textBox39->Text);
plain_text[12]=System::Convert::ToChar(textBox40->Text);
plain_text[13]=System::Convert::ToChar(textBox41->Text);
plain_text[14]=System::Convert:: ToChar(textBox42->Text);
plain_text[15]=System::Convert:: ToChar(textBox43->Text);
plain_text[16]=System::Convert:: ToChar(textBox44->Text);
PIN=System::Convert:: ToDouble(textBox45->Text);
L_effective=System::Convert::Tolnt64(textBox46->Text);
J=0;
Converts(PIN);
for (i=0;i<=63;i++)

{

PIN_bin[i]=binary[i];

if ((PIN_bin[i]==1)&(j==0)) j=64-i;
}
L=1; y=j; p=0;

while (y>8) {y=y-8; L=L+1;}
for (i=8-L;i<=7;i++)

{
binary _to_decimal(PIN_bin,8*i,8*i+7);
PIN_dec[p]=number; p=p+1;

}

if j==0) j=1,

printf("bits=%d, L=%d\n" j,L);

if (15-L>=5) x=5; if (15-L<5) x=15-L;
if (L<16)

{



private;

private:

private:

private;

private;

private:

private:

private:

for (i=0;i<=L-1;i++) PINI_dec[i]=PIN_dec[i];

for (i=0;i<=x;i++) PINI_dec[L+i]=BD_ADDRESS_A_dec][i];

}
if (L==16) for (i=0;i<=L-1;i++) PINI_dec[i]=PIN_dec]i];
printf("\nPIN=");
for (i=0;i<=L-1;i++) printf("%d, ",PIN_dec[i]);
if (L+6>=16) LI=16; if (L+6<16) LI=L+6;
printf("\n\nPIN'=");
for (i=0;i<=LI-1;i++) printf("%d, ",PINI_dec[i]);
printf("\n");}
System::Void button5_Click
(System::Object™ sender, System::EventArgs”®
Console::Clear();
Kinit_bool=true;
E22();
Kinit_bool=false;}
System::Void button6_Click
(System::Object™ sender, System::EventArgs®
Console::Clear();
printf("LK_Ka:\n");

LK_KA_bool=true;RA=true;E21(false);RA=false;LK_KA bool=false;

printf("LK_Kb:\n");

LK_KB_hool=true;RB=true;E21(false);RB=false;LK_KB_hool=false;}

System::Void button7_Click
(System::Object™ sender, System::EventArgs”®
Console::Clear();
printf("RAND1=\n");
for (i=0;i<=15;i++) RAND1[i]=rand()%256;
for (i=0;i<=15;i++) printf("%d, ",RAND1[i]);
printf("\n\nRAND2=\n");
for (i=0;i<=15;i++) RANDZ2[i]=rand()%256;
for (i=0;i<=15;i++) printf("%d, ",RAND2[i]);
printf("\n");}
System::Void button8_Click
(System::Object™ sender, System::EventArgs”®
Console::Clear();
printf("Kab=\n");
for (i=0;i<=15;i++)
{

e){

e){

e){

e){

xor(LK_KA[i],LK_KBIi]); Kab[i]=number;

printf("%d, ",Kab[i]);

}
printf("\n");}
System::Void button9_Click
(System::Object™ sender, System::EventArgs”®
Console::Clear();
E10:}
System::Void button10_Click
(System::Object™ sender, System::EventArgs”®
Console::Clear();
E0Q;}
System::Void textBox45_TextChanged
(System::Object™ sender, System::EventArgs”®
System::Void button3_Click
(System::Object™ sender, System::EventArgs”®
Console::Clear();
printf("128 ultimas saidas geradas:\n");
I=0;
for (i=112;i<=239;i++)
{

e){

e){

e) {}
e){
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private:
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j=j+1; printf("%d",zt[i]);
if (j%64==0) printf("\n");

printf("\nZ(t) em decimal:\n");
for (i=0;i<=15;i++)
{
binary_to_decimal(zt,112+8%i,112+8%i+7); zt_dec[i]=number;
printf(“%d, ",zt_dec[i]);
1}
System::Void radioButton22_CheckedChanged
(System::Object™ sender, System::EventArgs™ e) {
textBox1->Text = System::Convert::ToString(zt_dec[0]);
textBox2->Text = System::Convert::ToString(zt_dec[1]);
textBox3->Text = System::Convert::ToString(zt_dec[2]);
textBox4->Text = System::Convert::ToString(zt_dec[3]);
textBox5->Text = System::Convert::ToString(zt_dec[4]);
textBox6->Text = System::Convert::ToString(zt_dec[5]);
textBox7->Text = System::Convert::ToString(zt_dec[6]);
textBox8->Text = System::Convert::ToString(zt_dec[7]);
textBox9->Text = System::Convert::ToString(zt_dec[8]);
textBox10->Text = System::Convert::ToString(zt_dec[9]);
textBox11->Text = System::Convert::ToString(zt_dec[10]);
textBox12->Text = System::Convert::ToString(zt_dec[11]);
textBox13->Text = System::Convert::ToString(zt_dec[12]);
textBox14->Text = System::Convert::ToString(zt_dec[13]);
textBox15->Text = System::Convert::ToString(zt_dec[14]);
textBox16->Text = System::Convert::ToString(zt_dec[15]);}
System::Void button1_Click_1
(System::Object™ sender, System::EventArgs™ e) {
textBox29->Text = "D"; textBox30->Text = "a"; textBox31->Text = "n";
textBox32->Text = "i""; textBox33->Text = "e"; textBox34->Text = "I";
textBox35->Text = "L"; textBox36->Text = "e"; textBox37->Text = "I";
textBox38->Text = "e"; textBox39->Text = "L"; textBox40->Text = "0";
textBox41->Text = "r"; textBox42->Text = "e"; textBox43->Text = "n";
textBox44->Text = "a"; textBox45->Text = "0"; textBox46->Text = "16";}
System::Void button11 Click
(System::Object™ sender, System::EventArgs™ e) {
print=true;
this->button11->BackColor=System::Drawing::Color::Green;
this->button11->ForeColor = System::Drawing::Color::White;
this->button12->BackColor=System::Drawing::Color::Red;
this->button12->ForeColor = System::Drawing::Color::White;}
System::Void button12_Click
(System::Object™ sender, System::EventArgs™ e) {
print=false;
this->button12->BackColor=System::Drawing::Color::Green;
this->button12->ForeColor = System::Drawing::Color::White;
this->button11->BackColor=System::Drawing::Color::Red;
this->button11->ForeColor = System::Drawing::Color::White;}
System::Void labell_Click
(System::Object™ sender, System::EventArgs™ e) {}
System::Void label6_Click
(System::Object™ sender, System::EventArgs™ e) {}
System::Void label9_Click
(System::Object™ sender, System::EventArgs™ e) {}
System::Void textBox2_TextChanged
(System::Object™ sender, System::EventArgs™ e) {}
System::Void label3_Click
(System::Object™ sender, System::EventArgs™ e) {}
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