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EMENTA

O curso aborda a politica internacional contemporanea com foco em:

(1) O papel do desenvolvimento tecnoldgico na moldagem das relacdes de poder;

(ii) cultura politica frente aos desafios postos pela internet, redes sociais e outros instrumentos
tecnoldgicos; e politicas publicas na drea de defesa nas duas ultimas décadas e visdes prospectivas para

0s préximos vinte anos.

(iii) recentes transformacgdes no sistema produtivo internacional e nos meios de governo e governancga
decorrentes da introdu¢do do mundo cibernético nesses setores.

Nesse sentido, o curso analisa as novas formas e dinamicas de poder produzidos pela cibernética e o
lugar das novas poténcias, e seus reflexos na politica de seguranca internacional.

OBJETIVO(S) DOS COMPONENTES

A disciplina tem por objetivo geral apresentar aos alunos da Pds-graduacio os temas de seguranca e
defesa cibernética no contexto da Era Digital e dos conflitos geopoliticos atuais. Sendo um tema
recente, torna-se essencial analisar as abordagens no mundo académico em relacdo a temas como as
politicas publicas dos Estados para prote¢ao de dados sensiveis, as guerras hibridas, a cultura Hacker
e o Capitalismo de Vigilancia.




METODOLOGIA

Aulas expositivas; discussdes e semindrios em sala de aula dos textos propostos; redacio de artigos
cientificos;

AVALIACAO

| Semindrios e participacgdo.

CONTEUDO PROGRAMATICO

1. Introdugdo e Apresentacdo do Curso: Politica, Fator Tecnolégico. Tecnologia e a Guerra Antiga;
Surgimento do Capitalismo e tecnologia; Da Bomba nuclear a nova Guerra Fria Cyber.

2. Definindo Cibernética: Da Geopolitica ao Imaterial; filme sobre Projeto Manhattan:The Moment
in Time. https://www.youtube.com/watch?v=xwpgmEvIRpM

3. Que metodologias usar? Quanti x Quali x Algoritmos e modelos.
4. Seguranca Cibernética, Politica Externa, Globalizacdo e Politica de Defesa.
5. Do Paraiso ao Inferno: Liberdade e Regulacdo nas redes: O novo conflito Geopolitico Global.

6. Tecnologia, guerra cibernética e conflitos assimétricos: Da revolugdo Colorida a Guerra na
Ucrania. Hakerismo, Hackerativismo e Fake News.

7. Capitalismo e Estado de Vigilancia I. A Cultura: Vigilancia na Cidade.

8. Capitalismo e Estado de Vigilancia II. A Cultura: Vigilancia na Rede.

9. Capitalismo e Estado de Vigilancia III O Trabalho.

10. Capitalismo e Estado de Vigilancia IV. A Ciéncia e a Inteligéncia Artificial.

11. Etica e Guerra Tecnolégica.

12. Democracia ou Totalitarismo Global? De volta a 19847

13. 1984 e Aristoteles

14. Avaliagdo.
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